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NTP

Motivation

viele Anwendungen hangen von Zeit ab (z.B. make)

Anwendungen im Netzwerk auf moglichst identische
Uhren auf mehreren Rechnern angewiesen

manuelles Stellen von Rechneruhren viel zu ungenau

manche Rechner verfugen uber Funkuhren o.a.

— es genugt Clients von diesen Rechnern aus zu

synchronisieren
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NTP - Geschichte

’ GeSCh IChte Spezielle Techniken
. der Rechner-
* 1985 im RFC 958 erster Vorschlag des kommunikation
‘Network Time Protocol": Seisia 2008
- (S)NTP
"This RFC suggests a proposed protocol for
the ARPA-Internet community, and requests Rdbmnzumj
discussion and suggestions for ImMaEiﬁ?mn
improvements. Distribution of this memo is ad

unlimited.”
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NTP - Geschichte

 (Geschichte

* 1985 im RFC 958 erster Vorschlag des
'Network Time Protocol":

 erlaubt hierarchische Anordnung von NTP Hosts
* legt Nachrichtenformat fest

« nur symmetrischer Modus verfugbar

» Definition eines 64 Bit NTP Timestamps

« Berucksichtigung von Schaltsekunden und
Netzwerkverzdgerungen

« ABER: keine Vorschrift fur Synchronisationsalgorithmen
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NTP - Geschichte

« Entwicklung der Spezifikation
* 1985 Network Time Protocol, RFC 958 14 Seiten
* 1988 Network Time Protocol (Version 1), RFC 1059 58 Seiten
* 1989 Network Time Protocol (Version 2), RFC 1119 64 Seiten
* 1992 Network Time Protocol (Version 3), RFC 1305 120 Seiten

— Umfang von NTP3 notigte Entwickler zu einem neuen Zweig:

Simple Network Time Protocol

* 1992 Simple Network Time Protocol (SNTP), RFC 1361 10 Seiten
* 1995 Simple Network Time Protocol (SNTP), RFC 1769 14 Seiten
« 1996 SNTP v4 for IPv4, IPv6 and OSI, RFC 2030 18 Seiten
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NTP - Geschichte

NTP 4 ?

* Hat moderneren Ansatz als Vorganger

=> Die Implementierung existiert bereits...

Spezielle Techniken
der Rechner-
kommunikation

SoSe 2005

(S)NTP

Referenz und
Implementation
auf AVR

Andreas Dittrich
Jon Kowal




NTP - Architektur

* Architektur (NTPv3)

* Primare Zeitserver
« Haben korrekte Zeit (Uber Funk, oder sonstwie)

« Stellen ubers Internet anderen NTP Hosts Zeit zur
Verfugung

« Sekundare Zeitserver
* holen sich Zeit von primaren Zeitservern

« stellen Zeit fur tbrige Hosts zur Verfugung
« Zusatzliche Hosts mit ungenauerer Funkuhr o.a.

« Sonstige Hosts
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NTP - Architektur

* Definitionen:

stability - Stabilitat (Konstanz der Frequenz)
accuracy - Korrektheit (geht die Uhr richtig?)

precision - Genauigkeit (wie genau diese Werte
eingehalten werden)

offset - Versatz (Abstand zweier Uhren)

skew - Verzerrung (Frequenzunterschied zweier
Uhren)
— 1. Ableitung des Offset

drift - Veranderung von skew uber die Zeit(2.
Ableitung v. Offset), aber in NTPv3 wird drift ==
angenommen
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NTP - Architektur

« Ergebnisse von NTP sind:
 clock offset (Abweichung von Referenzuhr)
* roundtrip delay

 dispersion (max. Abweichung von Referenzuhr)

— NTP Protokoll ermoglicht diese Werte weiterzugeben,
so dass sich die End-Hosts ein Bild von der
Genauigkeit (precision) abhangig vom verwendeten
(meist sekundaren) Zeitserver machen konnen.
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NTP - Architektur

« (Genauigkeit

Allgemein: Uhrensynchronisation braucht lange Zeit
schnelle Anpassungen der Uhr dennoch moglich

Genauigkeit im Millisekundenbereich, bzw. ausmerzen
von skew verlangt langeren Stellzeitraum

Theoretisch aber Genauigkeit bis zu ca. 200
Picosekunden moglich. (1/232s)
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NTP - Architektur

* Implementationsmodell

» Client/Server: Client fragt Server, dreht paar Felder in
der Anfrage um und schickt sie zuruck an Client,
welcher lokal seine Uhr anpasst.

* Voller NTP Funktionsumfang verlangt verteilte
Teilnahme von vielen Peers in einer dynamisch
rekonfigurierbaren, hierarchisch verteilten
Konfiguration.

* Verlangt sind auch ausgefeilte Algorithmen
* Assoziationsmanagement
« Datenmanipulation

 Uhrenkontrolle
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NTP - Architektur

* Netzwerkkonfiguration
« stratum - Schichten (primarer Server <-> stratum==1)

« Synchronisation darf keine Kreise enthalten

— Variante des Bellman/Ford, findet minimal-weight
spanning trees mit primaren Servern als Wurzel.

* Metrik: stratum + synchronisations Entfernung

« Synchr.Entfernung = dispersion + 1/2 absolutes delay

* Subnetz organisiert automatisch Master/Slave
Konfiguration
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NTP - Das Protokoll

 Datenformate

Spezielle Techniken
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« Zweierkomplement, Festkommaarithmetik, BigEndian kommunikation

64 Bit NTP Timestamps, Sekunden seit 1. Jan 1900 e

0 1 2 3 (S)NTP
01234567890123456789012345678901
e B s s T L e e B s ot o B S e Referenz und
| Integer Part I Implementation

e Bt e B e e e B R Bt st gttt I R R
| Fraction Part |
+-t—t-t—t-t—t-t—t—t -ttt -ttt -ttt -ttt -ttt -ttt -+ —+—+

auf AVR
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* inzwischen kann, BitO==0 auch als Jahr 2036
interpretiert werden




NTP - Das Protokoll

NTP Paketaufbau
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0 1 2 3
01234567890123456789012345678901 SoSe 2005
e S L st Sl S I B e
|LI |VN |[Mode | Stratum | Poll | Precision |
e S L st Sl S I B e

Root Delay (32) | (S)NTP

—4-t—t—t—t—t—t—t-t -ttt bttt -ttt -ttt -ttt -ttt -+ —+—+
Root Dispersion (32) | Referenz und
T e T Tt cas Tt T S e Tt St et Tt T SRS Implementation
Reference Identifier (32) | auf AVR
—4-t—t—t—t—t—t—t-t -ttt bttt -ttt -ttt -ttt -ttt -+ —+—+
Reference Timestamp (64) |
—4-t—t—t—t—t—t—t-t -ttt bttt -ttt -ttt -ttt -ttt -+ —+—+
Originate Timestamp (64) |
——t—t—t—t—t—t—t—t-t—t-t—t-t -ttt -ttt -ttt -ttt -+—+-+-+ Andreas Dittrich
Receive Timestamp (64) | Jon Kowal
—4-t—t—t—t—t—t—t-t -ttt -ttt -ttt -ttt -ttt -ttt —+—+
Transmit Timestamp (64) |
s B e A p et Tt S S B S e e e e e e e e
Authenticator (optional) (96) |
s B e A p et Tt S S B S e e e e e e e e

+—F— =+ — =+ — + — + —




NTP - Das Protokoll

 Paketvariablen

Leap Indicator (00:nix, 01: +1s, 10: -1s, 11: not synced)
Version

Mode (sym. active, sym. passive, client, server, broadcast,
control message)

* NTP Control Messages als SNMP-Ersatz
Stratum
Poll Interval (min. Intervall zw. Nachrichten)

Precision (signed int:Uhrgenauigkeit als aufgerundete 2er
Potenz)

Root Delay

Root Dispersion
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NTP - Das Protokoll

« Paketvariablen (Fortsetzung)

* Reference Clock Id (Stratum 0/1 ® Art der Uhr, sonst
IP des Peer)
Bsp: 'ATOM' fur Atomuhr

* Reference Timestamp (letztes Update der lokalen Uhr)
« Originate Timestamp

* Receive Timestamp

* Transmit Timestamp

» Key Identifier

* Crypto-Checksum
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NTP - Das Protokoll

 Operationsmodi

1 Symmetrisch Aktiv, Host sendet periodisch
Pakete/Willensbekundung

2 Symmetrisch Passiv, wenn Nachricht von sym. aktivem
Host empfangen

3 Client, Host sendet periodisch Pakete/Willensbekundung
4 Server, wenn Nachricht von Client empfangen, 1 reply

5 Broadcast, Willensbekundung alle Peers zu
synchronisiern

In symmetrischen Modi verschwinden Client/Server
Grenzen, symm. passiv sind vor allem Peers nahe der
Wurzelknoten

Zugriffskontrolle, z.B. Uuber "Preconfigured Associations,
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Boardaufbau

Stromversorgung
Spezielle Techniken
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ATmega32 kommunikation
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ISA-Karte .
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ATmega32

8bit RISC Mikrocontroller
32 programmierbare E/A-Kanale

32 kB Programmspeicher
2 kB RAM
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SNTP

NTP fur kompaktere Implementation

« einfache Synchronisation

Protokoll und Pakete identisch zu NTP
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SNTP

T T Spezielle Techniken
1 4 der Rechner-
kommunikation
' ' > tCIient

SoSe 2005
T2 T3

|| >
o tServer (S)NTP
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« Berechnung der Differenz
((Tz = T1) + (T3 = T4)) / 2 Andreas Dittrich
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Implementierung

 Probleme
Spezielle Techniken
. der Rechner-
° Wenlg RAM kommunikation

. SoSe 2005
« extrem wenig RAM

* irgendwann geht der Programmspeicher aus (S)NTP

° ausserdem Referenz und
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Speicherverwaltung

* Globales Byte-Array
 Bereiche fur verschiedene Schichten

 Ubergabe von Pointern
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Programmierung

 |nterrupt-Routinen

« Gemeinheiten des Compilers
* Programmfluss

« Optimierung

* insgesamt dank avr-libc recht komfortabel
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Paket Hinweg: NTP

UDP NTP
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« Beginn der NTP-Schleife

« Struct wird uber reservierten Speicher gelegt
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Paket Hinweg: UDP

IP UDP NTP

Setzen der Struct
Header fullen
Prufsummenberechnung

Aufrufen von IP_Send()
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Paket Hinweg: IP

Ethernet IP UDP

IP_Send(...)

« empfangt Pointer auf Daten, IP Adressen, etc.
» erstellt IP Header,
» ermittelt Ziel MAC Adresse (Uber ARP)

« FUr Pakete aulRerhalb des eigenen Subnets wird die
MAC Adresse des Gateways bestimmt.

beachtet, dass IP Puffer wahrend des
Sendevorgangs gesperrt wird
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Paket Hinweg: Ethernet

Erstellen des Ethernet-Headers
Initialisieren der Netzwerkkarte
Schreiben der einzelnen Puffer

Terminieren und Abschicken
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Paket Ruckwegq: Ethernet

 Interrupt von der Netzwerkkarte

* Uber Schleife alle Pakete auslesen

 Ethernet-Header einlesen

« PacketType analysieren und weiterleiten
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Paket Ruckweg: IP

Ethernet IP UDP

Einlesen und Prufen des IP Headers
Einlesen der Payload

Auswertung des Payloadprotokolls und
Weiterleitung zur entsprechenden Receive
Routine des Protokolls

Im Problemfall Paket verwerfen, z.B. wenn:

« Header (Checksum, DstIP, ...) fehlerhaft
« [P geblockt (Puffer in Benutzung) ist
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Paket Ruckweg: UDP

IP UDP NTP

UDP_Receive() bekommt alle wichtigen Daten
ubergeben

 |P-Adressen von Source und Destination

 Pointer auf den Rest des Paketes
Struct ruberlegen
Prufsumme berechnen

Existiert ein Handler fur diesen Port (123) ?
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Paket Ruckweg: NTP

UDP NTP

NTP_Receive()
Berechnungen ausfuhren
Zeit setzen

und nochmal das ganze...
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Details und Probleme

* Wiederholung: Ziel unserer Implementierung
* Verschicken von NTP Paketen
 Empfangen von NTP Paketen

« Berechnung der Zeitdifferenz

d=((T2-T1)+ (T3-T4))/2
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Details und Probleme

 Verschicken von NTP Paketen

Spezielle Techniken

der Rechner-
void NTP_ Send() { kommunikation
struct NTP Packet* ntp;

ntp = (struct NTP Packet *) &reservedMemory[MEM NTP OFFSET];

SoSe 2005

ntp client=é& (udp sockets[0]);

ntp server->port
ntp server->port

ntp client->ip[0]=ipconfig->ipAddress[0]; (S)NTP
ntp client->ip[l]=ipconfig->ipAddress[1];
ntp client->ip[2]=ipconfig->ipAddress|[2]; Referenz und
ntp client->ip[3 ]=1pconf1g >ipAddress|[3]; .
ntp _client->port[0]= Implementation
ntp client->port([1] UDP PORT NTP; auf AVR
ntp server=& (udp_sockets[1]);
ntp server->ip[0]=ntpconfig.servers[0] [0];
ntp server->ip[l]=ntpconfig.servers[0][1]; o
ntp:server—>ip[ 2]=ntpconfig.servers[0][2]; Andreas Dittrich
ntp server->ip[3] ntpconflg servers([0] [3]; Jon Kowal

[

[

0
1 UDP PORT NTP;

UDP_Send (ntp server,ntp client, (unsigned char*) ntp, NTP PACKET SIZE);




Details und Probleme

* Fullen des Paketpuffers

struct NTP Packet* ntp;

+
+

ntp->stratum = 0;
ntp->poll = 0;

[ooal

ntp->transmittimestamp
ntp->transmittimestamp
ntp->transmittimestamp
ntp->transmittimestamp

[0]
(1]
(2]
[3]
ntp->mtransmittimestamp
ntp->mtransmittimestamp
ntp->mtransmittimestamp
ntp->mtransmittimestamp

(0]
(1]
[2]
[3]

ntp = (struct NTP Packet *) &reservedMemory[MEM NTP OFFSET];
ntp->1i vn mode = (3 << NTP_LI OFFSET) // LeapIndicator
(4 << NTP VN OFFSET) // VersionNumber

(3 << NTP_MODE OFFSET); //Mode (3:Client)

time>>24;
time>>16;
time>>8;
time;

= mtime;
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Details und Probleme

« Empfangen von Paketen

Spezielle Techniken
der Rechner-
kommunikation

void NTP_Receive (unsigned char* packet, int packetlen) {

SoSe 2005
struct NTP Packet* ntp;
ntp = (struct NTP Packet *) packet;
int 1 = 0;
(S)NTP
[...]
} Referenz und

Implementation
auf AVR
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Details und Probleme

Berechnenvon:d = ((T2-T1)+(T3-T4))/ 2
« 64 Bit Zahlen

« Wir haben 8 Bit Microcontroller

— Gleichung so wie oben einzugeben bendtigt nicht
unerhebliche Mengen Programmspeicher (Assembler)

 \Wahrscheinlich hatte es auch viel Stack verbraten,
wir kamen nicht dazu dies zu testen

« ,Out of program memory*

Wir brauchten etwas wie:
subtract (char* t1, char* t2, char” t3)
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Details und Probleme

* Programmieren eines Byte Subtracters

Spezielle Techniken

der Rechner-
void NTP_ Subtract(T_NTP UnsignedTime *tl, kommunikation

T NTP UnsignedTime* t2,
T NTP_ SignedTime *res) {

SoSe 2005

unsigned char i carry=0;

for (i carry = sizeof (struct NTP UnsignedTime)-1; (I (i carry+l))>0;1i carry--) { (S)NTP
// Subtract next Byte and save it to result
res->secs[I (i carry)] = Referenz und
tl->secs[I(i carry)]-(t2->secs[I (i carry) ]+CARRY (i carry)):; .
B - - Implementation
// check if we got a Carry Flag auf AVR
if (((unsigned char) (t2->secs[I (i carry) ]+CARRY (1 _carry)==0)

&& (CARRY (i _carry) !=0))
|| (res->secs[I(i carry)]>tl->secs[I(i carry)]))
// set Carry Flag to 1

i carry = I(i carry) | 0x80; Andreas Dittrich
else { Jon Kowal
// set Carry Flag to 0 #define I (i carry) (0x7F & (i _carry))
i carry = I(i carry); #define CARRY (i carry) ((1 _carry)>>7)
} _ -
} typedef struct NTP SignedTime {
if (i carry==255) res->sign=0; uns::l.gned char sign;
else res->sign=0xFF; unsigned char secs[4];
} unsigned char msecs[NTP_ PRECISION] ;
} T NTP SignedTime;




Details und Probleme

« Zwischenfrage: A A

unsigned char y; Spezielle Techniken

der Rechner-
kommunikation

 Unter welchen Umstanden wird die [ ]1
y = 17

Bedingung war? SoSe 2005
if (x+ty == 0) {
[ooal

} (S)NTP
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Prasentation

Versuchsaufbau

1 AVR Webserver
1 Patchkabel
1 Notebook mit

* Autosensing
« DHCP Server
« NTP Server
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File Edit View Go

@eee o/ x

Capture Analyze

Statistics Help

Eﬁlter: I
No. . Time Source Destination
1 0.000000 0.0.0.0 255.259::255.259
2 0.093113 AppleCom_d2Z:bd:2c Broadcast
3 0.351685 192 .168.2.10 192.168.2.209
4 0.390063 0.0.0.0 255.255.255.255
5 0.392637 192.168.2.10 192.168.2.209
6 0.433465 CisTechn_bh1:06:31 Broadcast
7 0.433486 192 .168.2.10 192.168.2.209
8 0.433497 AppleCom_d2Z:bd:2c CisTechn_b1:06:31
9 0.433987 192 .168.2.209 192.168.2.10
10 0.434786 192::168.2.10 192.168.2.209
11 0.475353 CisTechn_bh1:06:31 Broadcast
12 0.475405 AppleCom_dZ:bd:2c CisTechn_b1:06:31
13 0.475828 192.168.2.209 192.168.2.10
14 0.482768 192 .168.2.10 192.168.2.209
15 0.523385 192.168.2.209 192 .168.2.10
A N B2ZA8AR AQ7 AL 2 1N A7 A& 27 2Nna
4
P Frame 9 (94 bytes on wire, 94 bytes captured)

P Ethernet II, Src:

v Flags: Oxe3
11.. .... =
B {3 15 0 T
.011

Version number:
Mode :

Protocol

DHCP
ARP
DHCP
DHCP
DHCP
ARP
ICMP
ARP
NTP
NTP
ARP
ARP
NTP
NTP
NTP

NTE

00:20:18:p1:06:31, Dst: 00:0a:95:d2:bd:Zc
P Internet Protocol, Src Addr: 192.168.2.209 (192.168.2.209), Dst Addr: 192.168.2.10 (1592.168.2.10)
P User Datagram Protocol, Src Port: ntp (123), Dst Port: ntp (123)
v Network Time Protocol

client (3)

Peer Clock Stratum: unspecified or unavailable (0)

Peer Polling Interwval:
Peer Clock Precision: 0,003906 sec
0,0000 sec

Root Delay:

Clock Dispersion:
Reference Clock ID: Unindentified reference source

0,0000 sec

Reference Clock Update Time: NULL
Originate Time Stamp: NULL
Receive Time Stamp: NULL

Transmit Time Stamp: Jan 20, 1968 03:14:09,4297 UTC

0020 02 0a 00 7h 00 7b 00 38
0030 00 00 00 00 00 00 30 30
0040 00 00 00 00 00 00 00 00
0030 00 00 80 00 00 01 Be 0O

Flags (Leap/Version/M:

P:20D: 20 M: 0

invalid (0)

00 00 00 00 8 00 0O
30 30 00 00 00 0O 00 00
00 00 00 00 00 00 00 00
00 00 fe 7f b6 40

'0000"

@ Qe 0F L BLE QQQF @ME X O

v :}ngpression... %Leeren VAnﬂenden

Info

DHCP Discover - Transaction ID 0x501
Who has 192.168.2.2097 Tell 192.168.2.10

DHCP Offer - Transaction ID 0x501
DHCF Request - Transaction ID 0x501
DHCP ACK - Transaction ID 0x501

Who has 192.168.2.107
Echo (ping) reguest
192.168.2.10 is at 00:0a:95:dZ2:bd:2c

NTP

NTP

Who has 192.168.2.107 Tell 192.168.2.209
192.168.2.10 is at 00:0a:95:dZ2:bd:2c

NTP

NTP

NTP

KNTP

Tell 192.168.2.209

Leap Indicator: alarm condition (clock not synchronized) (3)
NTP Version 4 (4)



File Edit View Go

@eee o/ x

Capture Analyze

Statistics Help

Eﬁlter: I
No. . Time Source Destination
1 0.000000 0.0.0.0 255.259::255.259
2 0.093113 AppleCom_d2Z:bd:2c Broadcast
3 0.351685 192 .168.2.10 192.168.2.209
4 0.390063 0.0.0.0 255.259::255.255
5 0.392637 192.168.2.10 192.168.2.209
6 0.433465 CisTechn_bh1:06:31 Broadcast
7 0.433486 192 .168.2.10 192.168.2.209
8 0.433497 AppleCom_d2Z:bd:2c CisTechn_b1:06:31
9 0.433987 192.168.2.209 192 .168.2.10
10 0.434786 192 .168.2.10 192.168.2.209
11 0.475353 CisTechn_bh1:06:31 Broadcast
12 0.475405 AppleCom_dZ:bd:2c CisTechn_b1:06:31
13 0.475828 192.168.2.209 192 .168.2.10
14 0.482768 192 .168.2.10 192 .168.2.209
15 0.523385 192.168.2.209 192 .168.2.10
A N B2ZA8AR AQ7 AL 2 1N A7 A& 27 2Nna

4

P Frame 10 (90 bytes on

wire, 90 bytes captured)

Protocol

DHCP
ARP
DHCP
DHCP
DHCP
ARP
ICMP
ARP
NTP
NTP
ARP
ARP
NTP
NTP
NTP

NTE

P Ethernet II, Src: 00:0a:95:d2:bd:2c, Dst: 00:20:18:b1:06:31
P Internet Protocol, Src Addr: 192.168.2.40 (192.168.2.10), Dst Addr: 192.168.2.209 (192.168.2.209)
P User Datagram Protocol, Src Port: ntp (123), Dst Port: ntp (123)
v Network Time Protocol

v Flags: Oxe4
11.. .... =
B {3 15 0 T

010 K8

Version number:
Mode :

server (4)

Peer Clock Stratum: unspecified or unavailable (0)

Peer Polling Interwval:

invalid (0)

Peer Clock Precision: 0,000008 sec

Root Delay:

Clock Dispersion:

0,0000 sec

0,0014 sec

Reference Clock ID: Unindentified reference source
Reference Clock Update Time: NULL
Originate Time Stamp: Jan 20, 1968 03:14:09,4297 UTC
Receive Time Stamp: Jul 13, 2005 12:19:09,082Z9 UTC

Transmit Time Stamp: Jul 13, 2005 12:19:09,0835 UTC

0000
0010
0020
0030
0040

00 20 18 b1l
00 4c aa 5a
0Z di 00 7b
00 00 00 00
00 00 80 00

File: ntpfeddisch.ethy  P: 20 D:

06 31 00 0a 95 d2
00 00 40 11 4a Ob
00 7h 00 38 77 ch
00 5 00 00 00 00
00 01 AR OO0 00 00
20 M: 0

bd
c0
e4
00
rh

Zc 08 00 45 10 e
a8 02 0a c0 a8 Lo w@iad:
00 00 ef 00 00 o i

00 00 00 00 00 e
7f 85 3d 15 38 P

@ Qe 0F L BLE QQQF @ME X O

v :}ngpression... %Leeren VAnﬂenden

Info

DHCP Discover - Transaction ID 0x501
Who has 192.168.2.2097 Tell 192.168.2.10

DHCP Offer - Transaction ID 0x501
DHCF Request - Transaction ID 0x501
DHCP ACK - Transaction ID 0x501

Who has 192.168.2.107
Echo (ping) reguest
192.168.2.10 is at 00:0a:95:dZ2:bd:2c

NTP

NTP

Who has 192.168.2.107 Tell 192.168.2.209
192.168.2.10 is at 00:0a:95:dZ2:bd:2c

NTP

NTP

NTP

KNTP

Tell 192.168.2.209

Leap Indicator: alarm condition (clock not synchronized) (3)
NTP Version 4 (4)



Quellen

 Verwendete Quellen

RFC 958 (NTPVO)
RFC 1305 (NTPv3)
RFC 2030 (SNTPv4)

diverse Datenblatter zu den AVR Microcontrollern
www.atmel.de/products/avr
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