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Abstract

Die Vernetzung in Haushalt und Industrie ist allgegenwärtig. Meist beschränkt sie
sich auf PCs oder Kleincomputer wie PDAs und Mobiltelefone - Geräte, die von
Grund auf netzwerkfähig konzipiert sind. Doch auch wenn immer wieder als Zu-
kunftsvision davon gesprochen wird: Die meisten Kühlschränke, Kaffeeautomaten,
Heizungen, Fernseher und Lichtschalter haben noch keinen Internetzugang. Für
solche Anwendungen ist die Verfügbarkeit kleiner, internetfähiger Hardware von
entscheidender Rolle.

Diese Arbeit hat das Ziel, eine offene Internetplattform für Mikrocontroller für die
Lehre zu schaffen, die die einfache Entwicklung und Erforschung diverser Applika-
tionen für eingebettete Netzwerkumgebungen ermöglicht.

Beschrieben wird die auf einem Universitätsprojekt basierende Entwicklung von
Hard- und Software, deren Fokus auf optimaler Ressourcennutzung und Skalier-
barkeit liegt. Aufbauend auf den theoretischen Grundlagen des OSI Modells und
den Problemen und Grenzen bei der Mikrocontrollerentwicklung, wird die Integra-
tion der gewählten Protokolle IP, ARP, ICMP und UDP dargelegt.

Umfangreiche Tests und Benchmarks zeigen die Robustheit und Verlässlichkeit,
aber auch die Grenzen der entwickelten Plattform. Mit DHCP und NTP wur-
den zwei wesentliche Anwendungsprotokolle der vernetzten Welt implementiert,
die Kleinstgeräten ermöglichen, sich automatisch zu konfigurieren und synchroni-
sieren.
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Kapitel 1

Einleitung

Seit jeher kommunizierten die grossen Rechenzentren untereinander. Es dauerte je-
doch bis in die 90er Jahre des letztens Jahrhunderts, bis diese Vernetzungstechnik
auch in privaten Haushalten Einzug hielt, um den Umgang mit Rechnern und In-
formationen neu zu definieren. Das vom US-Verteidigungsministerium entwickelte
ARPANET adaptierte im Jahre 1982 die Protokolle IP[27] und TCP[28] und 1989
entwickelte Sir Tim Berners-Lee den ersten Webserver. Damit waren die Grund-
steine des World Wide Web gelegt. Die Vernetzung nahm von da an exponentiell
zu. Durchgesetzt haben sich beim Endanwender Netze auf Basis des Ethernet[5],
IP stellt die logische Infrastruktur des Internet dar und Anwendungen benutzen
hauptsächlich TCP und UDP[25], um ihre Daten über das Internet zu transportie-
ren.

1.1 Motivation

Die fortschreitende Vernetzung sorgt dafür, dass immer mehr verteilte Dienste
auf Basis der Internetprotokolle implementiert werden. Gleichzeitig wird Ethernet-
Hardware immer günstiger und leistungsfähiger. Heute leisten kleine eingebette-
te Systeme mehr als zu Beginn des Internet komplette Arbeitsplatzrechner. Der
weitaus größte Teil aller hergestellten Mikroprozessoren ist für eingebettete Syste-
me bestimmt.

Es bietet sich an, Dienste Kosten sparend auf kleine spezialisierte Controller aus-
zulagern. Es existieren Speichermedien, Kameras und viele andere Geräte, die eine
Netzwerkunterstützung integriert haben. Leider sind die meisten dieser Plattfor-
men entweder nicht offen dokumentiert oder sie setzen auf kompletten Betriebssys-
temen wie �embedded Linux�[10] auf. Erstere sind meist schwer bis unmöglich zu
verändern, letztere verbrauchen für den entsprechenden Einsatzzweck womöglich
unnötig Ressourcen.
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Ziel dieser Studienarbeit ist es, Interessierten ohne diese Einschränkungen den kos-
tengünstigen Einstieg in die eingebettete Netzwerk-Programmierung zu ermöglichen.
Es soll aufgezeigt werden, wie mit knapp bemessenen finanziellen Mitteln eine
Entwicklungsplattform entwickelt und hergestellt werden kann, die es Studenten
ermöglicht Internettechnologien für einen Bereich zu entwickeln, zu dem sie sonst
unter Umständen kaum Zugang haben. Die Autoren sind der Überzeugung, dass
die Lehre so erheblich praxisnäher und effizienter gestaltet werden kann. Nicht
zuletzt ist diese Studienarbeit auch als Vorbereitung auf die Diplomarbeit der Au-
toren zu sehen, in der weitergehende Anwendungen auf der hier erarbeiteten Basis
entwickelt werden sollen.

1.2 Aufgabenstellung

Es ist eine Plattform zu entwickeln, die es ermöglicht einen ATmega32 Mikrocon-
troller von Atmel an das Internet anzubinden. Die Plattform soll eine robuste Basis
für weitere Entwicklungen in der Lehre darstellen. Für diese Arbeit genügt eine auf
Ethernet aufsetzende Implementierung der Protokolle ARP, IP, und UDP sowie
ein oder zwei Beispielanwendungen dieser Protokolle. Die spätere Möglichkeit, den
so entstandenen Softwarestack um TCP oder andere Techniken zu erweitern ist
explizit zu beachten und offen zu halten.

1.3 Gliederung

Im Anschluss an diese Einleitung teilt sich diese Arbeit im Wesentlichen auf die
Kapitel Verwandte Arbeiten, Hardwareplattform, Software und Evaluierung auf.

Verwandte Arbeiten: Kapitel 2 beschreibt die Analyse existierender Techno-
logien und Implementierungen von Netzwerkprotokollstacks. Verschiedenste
Ansätze werden erwähnt und deren Eignung für einen Einsatz in Bezug auf
die Aufgabenstellung evaluiert. Daraus erschließt sich der Sinn für die Ent-
wicklung eines eigenen IP-Stacks auf Basis eines der existierenden Projekte.

Hardwareplattform: Kapitel 3 widmet sich der Entwicklung einer stabilen Hard-
wareplattform für einen ATmega32 Mikrocontroller mit Anbindung an eine
ISA Netzwerkkarte. Auf Basis des EMES Projekts (vgl. Abschnitt 2.6) wird
eine neue Platine entwickelt und produziert, die insbesondere die Schwächen
ihres Vorgängers bezüglich Stabilität und Flexibilität in Angriff nimmt.

Software: Kapitel 4 erläutert nach einigen Grundlagen die Probleme der Mikro-
controllerentwicklung, welche für die Entwicklung eines IP-Stacks für einge-
bettete Systeme eine zentrale Rolle spielen. Darauf folgend wird auf Imple-
mentationsdetails zu Ethernet, IP, ICMP, ARP und UDP eingegangen, sowie
auf die beispielhafte Implementierung von DHCP und NTP Clients.
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Evaluierung: Kapitel 5 zeigt die Resultate von Robustheits- und Leistungsmes-
sungen auf der entwickelten Plattform, wobei verschiedene Problemszenarien
analysiert werden. Mittels anschaulicher Graphen wird sichtbar, wie die Platt-
form – auf Grund von Dauerbelastung oder Bursts – Pakete verwirft, aber
auch wie sie sich nach diesen Lastsituationen wieder erholt.

Fazit: Das abschließende Kapitel 6 fasst die gewonnenen Erkenntnisse und Er-
rungenschaften zusammen und bietet Ausblicke auf geplante und mögliche
Erweiterungen der Plattform in der Lehre, aber auch im professionellen Um-
feld.
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Kapitel 2

Verwandte Arbeiten

Im professionellen Bereich existieren verschiedene Entwicklungsplattformen für Mi-
krocontroller mit Netzwerkunterstützung. Diese kommen aufgrund der damit ver-
bundenen Kosten und Einschränkungen bei der Lizenzierung für die Zwecke dieser
Arbeit nicht in Frage. Es gibt aber auch einige freie Projekte, die sich der Netz-
werkanbindung von Mikrocontrollern verschrieben haben.

2.1 Webserver Radig

Der AVR Webserver von Ulrich Radig stellt einen minimalen TCP/IP Stack dar,
der von Radig für einen ATmega128 programmiert wurde. Radig entwarf hierfür
eine einfache Platine unter Verwendung eines Realtek ISA Netzwerkadapters mit
einem RTL8019AS Chip. Nach seiner Veröffentlichung im Forum von Mikrocon-
troller.net regte er viele Leser zu eigenen Projekten und Erweiterungen an, so dass
auch Portierungen für den ATmega32 und sogar den ATmega8 entstanden. Diese
hohe Skalierbarkeit geschieht jedoch stark zu Lasten der verwendeten Protokolle:

Die ARP Implementierung ist nur in der Lage Anfragen zu beantworten, eine aktive
Auflösung von IP Adressen wird nicht unterstützt. Der Webserver sendet seine Ant-
worten immer an den Ethernet Host zurück, von dem die Anfrage kam. Vor allem
findet beim Senden der Antworten keine korrekte Auswertung der IP Adresse des
Ziels statt: Verschiedene Szenarien (z.B. eine asymmetrische Routerkonfiguration)
könnten so aber verhindern, dass der Server korrekt antwortet.

Die TCP Implementierung von Radig ist so weit reduziert, dass man von TCP kaum
noch sprechen kann: Eingehende TCP Daten werden nur paketweise empfangen und
beantwortet, ein Stream über mehrere IP Pakete kann nicht empfangen werden.
Keine der in TCP vorgesehenen Sicherungsmechanismen wurden implementiert.
Der HTTP Server ist so zwar in der Lage eingehende Anfragen zu beantworten,
kann auf Übertragungsfehler jedoch nicht wie im TCP Standard [28] vorgesehen
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reagieren.

2.2 Ethernut

Ethernut ist ein Open Source Netzwerkbetriebssystem, welches nach eigener Aus-
sage in 50-70kb Programmspeicher einen �full-blown� HTTP-Server mit DNS und
DHCP Client unterbringt.[18] Ethernut unterstützt kooperatives Multitasking in
Form von Threads und kann durch seinen modularen Aufbau auf bis 5kb Pro-
grammspeicher herunterskaliert werden.

2.3 Bascom AVR Webserver

Ben Zijlstra beschreibt auf seiner Webseite �Ben’s HobbyCorner�[31], wie man
einen Webserver für AVR Mikrocontroller in Basic – unter Verwendung des Bascom-
AVR Compilers – umsetzen kann. Auf der Webseite wird die komplette Entwicklung
des Webservers tutorialartig beschrieben.

Der Webserver ähnelt stark dem vom Radig entwickelten Webserver, was die rudi-
mentäre Unterstützung der implementierten Protokolle angeht. Die daraus resul-
tierenden Vor- und Nachteile sollen an dieser Stelle nicht erneut aufgezählt werden.

2.4 uIP

Mit uIP gibt es einen Open Source TCP/IP Stack für eingebettete Umgebungen,
bei dessen Entwicklung insbesondere auf Speicherverbrauch geachtet wurde. Eine
Beispielkonfiguration des mit ARP, IP, ICMP, TCP mit 10 Connection Slots1 und
einer kleinen HTTP Implementierung verbraucht lediglich 6258 Byte Programm-
speicher und 988 Byte RAM. [7]

Diese Werte werden allerdings nur mit einigen Einschränkungen erreicht. Die TCP
Implementierung enthält keine direkte Unterstützung von Retransmissions. Da-
durch sind die Autoren von uIP in der Lage die nötigen Puffer und die zugehörige
Verwaltung zu sparen, die sonst pro Connection anfallen würden. Der Stack infor-
miert die Applikation lediglich über nötige Retransmissions, was aber zum einen
die Anwendungsentwickler damit belastet, einen entsprechenden Zustandsautomat
zu entwickeln, und zum anderen nicht sicherstellt, dass der Stack TCP korrekt
umsetzt.

1Es können 10 TCP Verbindungen parallel betrieben werden.
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2.5 lwIP

LwIP ist ein weiterer Open Source Softwarestack für eingebettete Umgebungen, der
– anders als uIP – den Anspruch verfolgt, TCP/IP vollständig zu implementieren,
was zwangsläufig zu Abstrichen beim Speicherbedarf führt. Die einleitenden Sätze
der lwIP-Homepage [3] stellen dies so dar:

lwIP is a small independent implementation of the TCP/IP protocol
suite that has been developed by Adam Dunkels at the Computer and
Networks Architectures (CNA) lab at the Swedish Institute of Computer
Science (SICS).

The focus of the lwIP TCP/IP implementation is to reduce resource
usage while still having a full scale TCP. This making lwIP suitable for
use in embedded systems with tens of kilobytes of free RAM and room
for around 40 kilobytes of code ROM.

2.6 EMES Webserver Projekt

Das EMES Webserver Projekt2 ist eine im Rahmen der Vorlesung �Eigenschaf-
ten Mobiler und eingebetteter Systeme�3 (EMES) entstandene Arbeit, in welcher
die Autoren ihre ursprüngliche Motivation fanden einen IP-Stack für eingebettete
Systeme zu schaffen.

Für das EMES Projekt entwickelten die Autoren aufbauend auf dem Webserver
von Ulrich Radig (siehe Abschnitt 2.1) einen eigenen Webserver, dessen Prototyp
in der Lage war über eine Webanfrage eine Schuko-Steckdose zu schalten. (siehe
Abschnitt 3.1) Anders als in Radigs Stack wurde im EMES Projekt allerdings
Wert auf eine korrekte Umsetzung der Protokolle gelegt, was bis zum Abschluss
des Projektes nur teilweise gelang; weder Hardware noch Software waren in der
Lage, über längere Zeit stabile Dienste zu leisten.

2.7 Fazit

Die in diesem Kapitel genannten Arbeiten haben alle ihre Vor- und Nachteile,
deren Bewertung nur im richtigen Kontext möglich ist, weshalb an dieser Stelle
noch einmal die Ziele dieser Arbeit verkürzt genannt sein sollen.

Ziel der Arbeit ist ein modularer IP-Stack für eingebettete Umgebungen4 in der
Lehre. Die verwendeten Protokolle sollen standardgemäß implementiert sein und

2Im folgenden verkürzt EMES Projekt genannt.
3Die Autoren besuchten die von Dr. Jan Richling gehaltene Vorlesung im Wintersemester

2004/05 an der Humboldt Universität zu Berlin.
4Eingebettete Umgebung bedeutet in dieser Arbeit einen ATmega32 Mikrocontroller.
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auch wenn TCP im Rahmen dieser Arbeit keine direkte Rolle spielt, ist es für die
Realisierung zukünftiger Arbeiten unabdingbar, eine standardtreue Erweiterung
um TCP offen zu halten.

Der Radig Webserver und der Bascom AVR Webserver lassen sich mit diesen Zie-
len nicht vereinbaren, da es sich hierbei vor allem um Proof-of-Concept Arbeiten
handelt, die nur zeigen sollen, dass ein Webserver auf AVR Basis möglich ist. Die
Umsetzung der Protokolle entspricht nur soweit den Standards, wie es für ein Funk-
tionieren der Webserver unter speziellen Bedingungen nötig ist; den Anspruch an
Standardkonformität erfüllen sie nicht. Gleiches gilt in den Augen der Autoren auch
für den uIP Stack, welcher konzeptbedingt die Aufgabe der TCP Retransmissions
vernachlässigt und dies den Anwendungen überlässt.

Ethernut und lwIP stellen vollständige, standardkonforme Implementierungen dar,
die jedoch auf einen größeren Ressourcenbedarf ausgelegt sind, als es der Rahmen
dieser Arbeit zulässt.

Es bleibt das EMES Projekt, in dem versucht wurde, angelehnt an den Radig
Webserver dessen Schwächen zu beseitigen, was den Autoren bis zur Abgabe nicht
vollständig gelang. Es schien sinnvoll, dieses Projekt aufzugreifen, seine Schwächen
zu analysieren und zu beseitigen, um zu einer stabilen Netzwerkplattform für Hard-
und Software zu gelangen.
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Kapitel 3

Hardwareplattform

Ethernet MCU

RS232

Lokale E/A

JTAG/ISP

Abbildung 3.1: Architektur-Schema des AVR Ethernet Controllers

Die Aufgabe der im Rahmen dieser Arbeit entwickelten Plattform ist es, einen In-
formationsaustausch zwischen entfernten und lokalen Diensten zu gewährleisten.
Als entfernt werden hier über das Medium Ethernet erreichbare Dienste bezeich-
net. Lokale Dienste können rein softwareseitig implementiert sein, es besteht jedoch
die Möglichkeit, über zusätzliche Sensorik und Aktorik auch mit der räumlichen
Umwelt des Controllers zu kommunizieren. Die Architektur ist in Abbildung 3.1
illustriert. Soweit nicht anderweitig erläutert, wird diese Kombination aus Ether-
net Controller, AVR ATmega und der diversen Schnittstellen im folgenden Text
vereinfachend als AVR Ethernet Controller bezeichnet.
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3.1 Hardwarestand aus EMES Projekt

Grundlage des neuen Hardwaredesigns dieser Studienarbeit ist die Platine aus dem
EMES-Projekt Embedded Webservice[16]. Das Platinendesign weist einige Proble-
me auf, die im Folgenden erwähnt werden. Diese Probleme liegen jedoch hauptsäch-
lich in der Fertigung, das technische Layout ist solide genug, um darauf aufzubauen.

3.1.1 Baugruppen

Grundsätzlich lässt sich die Funktionalität der EMES-Plattform in sechs Baugrup-
pen unterteilen: Der Atmel[1] ATmega32[13] Mikrocontroller als zentrale Datenver-
arbeitungseinheit, ein Parallelport, um auf den ATmega Programmcode zu spielen
und eine serielle Schnittstelle, um Fehlermeldungen zur Laufzeit auszugeben. An
den ATmega angeschlossen sind eine zum NE2000-Standard[8] kompatible ISA-
Netzwerkkarte, welche Zugang zum Ethernet zur Verfügung stellt und ein Relais,
über welches sich eine Schutzkontaktsteckdose schalten lässt. Ein Netzteil versorgt
alle genannten Baugruppen mit konstant fünf Volt Spannung. Abbildung 3.2 zeigt
ein Foto der finalen Version des Projektes, auf dem die einzelnen Baugruppen gut
voneinander zu unterscheiden sind.

Abbildung 3.2: Endgültiger Hardwarestand des EMES-Projektes
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3.1.2 Fertigungstechnik

Die EMES-Plattform besteht aus einer vorgelochten Europlatine, die mit den ge-
nannten Bauteilen bestückt ist. Die Verteilung der Bauteile folgt keinem strengen
Prinzip, sie entstand während des Herstellungsprozesses aus dem jeweils vorhande-
nen Platzangebot. Für austauschbare Elemente sind nur die dafür passenden Sockel
auf dem Board fest gelötet. Die Elemente werden ebenfalls in Sockel gesetzt und
die beiden Sockel dann in einander gesteckt. Dies soll in der Entwicklungsphase so-
wohl die Lötstellen auf dem Board als auch die Pins der Bauteile schützen. In der
Praxis bewahrheitet sich diese Annahme. Die Verbindungen sind mit Feinlitze auf
der Bestück- und Lötseite realisiert. Die Verlegung der Kabel ist ähnlich gewach-
sen wie die Verteilung der Bauelemente. Um ganze Kontaktleisten miteinander zu
verbinden, werden auch Flachkabel verwendet.

Aufgrund der Art der Fertigung lassen sich sowohl kalte Lötstellen als auch kom-
plexere Designfehler, wie zum Beispiel falsch angesteuerte Ports, vergleichsweise
problemlos reparieren. Insgesamt ist das Board einfach um Funktionalität zu er-
weitern. Es steht ausreichend Platz zur Verfügung. Leider besitzt diese Version
gravierende Nachteile, die einen Neuaufbau nötig machen. So einfach zu ändern sie
ist, so instabil erweist sie sich im praktischen Betrieb. Durch verschiedenste äußere
Einflüsse entstehen immer wieder kalte Lötstellen. Diese zu orten ist zeitaufwendig,
da sie oft nur durch testen jeder einzelnen Leitung zu finden sind. Ein Transport
ohne Beschädigung ist nahezu unmöglich. Die vielen, immer wieder neu verlegten
Kabel machen den Aufbau vor allem auf der Rückseite extrem unübersichtlich, die
Komplexität des Konstruktes ist in Abbildung 3.3 anschaulich dargestellt. Dies ist
sowohl bei der Fertigung als auch bei der Fehlersuche hinderlich. Auch der Platz-
verbrauch auf der Platine ist nicht optimal, aufbauend auf diesem Design ist keine
industrielle Fertigung sinnvoll.

3.2 Anforderungen an die neue Hardware

Die Entwicklung und Herstellung der EMES-Plattform eignete sich, um in die Ma-
terie einzusteigen und sich der Wechselwirkungen der Hardware bewusst zu werden.
Eine weiterführende produktive Arbeit wäre jedoch nur mit einer stabilen Hard-
wareplattform sinnvoll durchführbar. Die neue Hardware-Plattform, im folgenden
auch als Version 1.0 referenziert, baut deshalb auf den gewonnenen Erkenntnisse
aus dem EMES-Projekt auf. Auf die Neuerungen soll in den folgenden Abschnitten
eingegangen werden.
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Abbildung 3.3: Lose Verdrahtung auf der Rückseite eines Boards des EMES-Projektes

3.2.1 Entwicklungsumgebung

Der AVR JTAGICE mkII [19] von Atmel kann den ATmega zur Laufzeit debuggen
und wichtige interne Zustände auslesen, außerdem lässt sich der Controller darüber
programmieren. Im Zusammenspiel mit der Software AVR Studio[11] steht für
Windows-Systeme eine sehr komfortable Entwicklungsumgebung zur Verfügung.
Die darüber gewonnenen Informationen ergänzen die über die serielle Schnittstelle
ausgegebenen Meldungen. Eine JTAG-Schnittstelle für den Anschluss des Debug-
gers auf dem Board zu ergänzen ist somit besonders wichtig.

Durch die Möglichkeit, in AVR Studio Breakpoints1 direkt im Quelltext zu setzen,
um den Chip dort anzuhalten - und zum Beispiel die Werte von Registern und
Variablen auszulesen - ergeben sich neue Analysemöglichkeiten zur Laufzeit. Die-
se ersetzen zum Teil die zuvor genutzten Ausgaben über die serielle Schnittstelle
und sparen damit Programmcode. Dies ermöglicht ein komfortableres Arbeiten,
da der Stack nicht so schnell überläuft (siehe Abschnitt 4.3). Die serielle Schnitt-
stelle ist auch weiterhin auf der Platine vorhanden, um zusätzliche Möglichkeiten
bei der Fehlersuche zu haben, denn über den JTAG-Debugger lassen sich zwar
sehr detailliert momentane Informationen aus dem Controller auslesen, die für den
Programmfluss wichtige Semantik ist jedoch oft schwer zu erkennen.

1Ein Breakpoint bezeichnet einen Haltepunkt im Quelltext, an dem der Programmfluss ange-
halten wird, um dem Entwickler die Möglichkeit zu geben, den Zustand des laufenden Programmes
genauer zu untersuchen. Es wird die englische Bezeichnung verwendet, da sich diese im Sprach-
gebrauch durchgesetzt hat.
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3.2.2 JTAG

Der JTAG-Debugger kann den ATmega auch direkt aus AVR Studio heraus pro-
grammieren, wofür auf dem EMES-Board noch die parallele Schnittstelle notwen-
dig ist. Da der JTAG-Debugger über die USB Schnittstelle angeschlossen wird,
funktioniert dies auch an modernen �legacy-free�-Notebooks. Außerdem bezieht
er den Strom über die USB Schnittstelle, man spart sich also ein externes Netz-
teil. Selbst der ATmega inklusive Netzwerkkarte ließe sich über die 5V-Leitung des
USB-Kabels mit Strom versorgen. Ganz unabhängig davon ist die Geschwindigkeit
der Datenübertragung über USB wesentlich höher als über den Parallelport.

3.2.3 Parallelport

Der Parallelport verbraucht im EMES-Layout viel Platz, da nicht nur die Buchse
sondern auch der Controller zur Steuerung darin enthalten sind. Um potentiellen
Entwicklern, die nicht im Besitz eines JTAG-Debuggers sind, die Möglichkeit zu
lassen, mit dem neuen Boardlayout zu arbeiten, existiert die ISP2-Schnittstelle im
neuen Layout in reduzierter Form: Controller und Buchse wurden entfernt und
durch eine einfache 10-Pin Stiftleiste ersetzt. Die Logik muss von nun in einem
externen Adapter sitzen. Das spart nicht nur Platz auf der Platine, sondern in
größeren Entwicklungsumgebungen auch Geld, da ein Adapter mit integrierter Lo-
gik für alle Boards genutzt werden kann.

3.2.4 Stabilisierung der Hardware

Die Schaltung der Platine des EMES-Projekts wurde genügend getestet und exis-
tiert mit geringen Abweichungen auch in der neuen Version. Das wichtigste Ziel
beim Umstieg vom EMES-Board auf eine neue Version ist die Stabilisierung der
Hardware, das heißt, dass die gesamte Platine wesentlich robuster im Umgang
werden muss. Ziel ist es, eine sichere Basis zu schaffen, mit der auch technisch
weniger versierte Entwickler zurechtkommen. Elektrotechnische Details sollen für
zukünftige Entwickler nicht zum Problem werden, damit diese auf höheren Ebenen
des Frameworks arbeiten können und sich nicht unnötig mit für sie unwichtigen
Einzelheiten der Hardware auseinander setzen müssen.

2In-System-Programmer, AVR Schema von Atmel[12]

12



3.2.5 Flexibilität

In Gedanken an einen späteren Einsatz in der Lehre ist es wichtig, dass das Board
leicht nachzufertigen und ebenso leicht zu benutzen ist. Dazu gehört vor allem,
dass die sich leicht lösenden Kabel durch fest in die Platine geätzte Leiterbah-
nen ersetzt werden. Alle Funktionalität soll einfach zugänglich sein und einfach
erweiterbar bleiben. Um Erweiterungen so unkompliziert wie möglich anbringen zu
können, sind oft benötigte Anschlüsse mehrfach auf dem Board verteilt. Es exis-
tieren Pinleisten, die alle vier Ports und die zwei Resetleitungen des ATmega auf
der Oberseite des Boards zugänglich machen. Über weitere Pinleisten kann auf
die Stromversorgung der Platine zugegriffen werden. Eine Ecke der Platine ist mit
einem vorgelochten Multifunktionsfeld besetzt. Hier ist Platz, um neue Bauteile
unterzubringen, die dann spontan über die Pinleisten gesteuert, beziehungsweise
versorgt werden können.

3.3 Baugruppen

Diese Arbeit soll nicht nur als Beschreibung des Projektes dienen, sondern interes-
sierten Entwicklern die Möglichkeit bieten, die beschriebene Hardware nachzubau-
en. Aus diesem Grunde findet sich im Anhang C das komplette Layout der Platine
in grafischer Form, die Dateien für Eagle sind auf CD bereit gestellt. Eine Anlei-
tung zur Fertigung, die den Prozess der Autoren Schritt für Schritt beschreibt, ist
im Anhang A zu finden. Dort wird ein Weg aufgezeigt, wie die gesamte Plattform
ohne allzu großen finanziellen und fertigungstechnischen Aufwand in Handarbeit
hergestellt werden kann. In den folgenden Abschnitten dieses Kapitels wird genauer
auf die Hauptkomponenten eingegangen. Sämtliche technischen Daten aufzuzählen
würde den Rahmen dieser Arbeit sprengen, hier sei auf die im Anhang angege-
ben Quellen verwiesen. Zu allen verwendeten Bauteilen existieren frei erhältlich
technische Datenblätter.

3.3.1 Stromversorgung

Alle Bauteile der Platine werden von einem zentralen Netzteil mit Strom versorgt,
dessen Schaltplan in Abbildung 3.4 dargestellt ist. Um das Gerät möglichst por-
tabel zu halten, sollte es mit variablen Spannungsquellen zu betreiben sein und
bei falscher Polung nicht beschädigt werden. Die Spannung wird mittels eines
Reglers vom Typ 7805 auf fünf Volt stabilisiert. Um den Regler nicht mit einem
Kühlkörper besetzen zu müssen, sollte die Eingangsspannung nicht zu weit über
den gewünschten fünf Volt liegen, um Probleme mit der Abwärme des Reglers zu
vermeiden. Da der 7805 ein Längsregler ist, entspricht der aufgenommene in etwa
dem von der Schaltung benötigten Strom. Vereinfacht lässt sich die Verlustleistung
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Abbildung 3.4: Die Stromversorgung des Ethernet-Controllers

wie folgt berechnen:

P V erlust(7805) = (U IN − U OUT ) ∗ I(Platine) (3.1)

Es hängt hauptsächlich von der Umgebungstemperatur, der Luftbewegung und
dem Stromverbrauch der Platine ab, ob ein zusätzlicher Kühlkörper für den 7805
nötig ist. In praktischen Tests lief die jetzige Boardversion 1.0 auch im Hochsom-
mer im Bereich von fünf bis neun Volt ohne zusätzliche Kühlung stabil. Andere
kompatible Netzwerkkarten oder AVR-Controller und zusätzliche angeschlossene
Hardware können dieses Ergebnis jedoch stark verfälschen.

Abbildung 3.5: Grätzbrücke für Verpolungssicherheit

Aus Platzgründen besitzt Version 1.0 im Gegensatz zum EMES-Board keine Grätz-
brücke (siehe Abbildung 3.5) mehr hinter dem Spannungseingang. Eine einzelne
Diode in der Versorgungsleitung verhindert im Falle einer Verpolung den Strom-
fluss und garantiert so die Verpolungssicherheit. Eine Leuchtdiode signalisiert die
funktionierende Stromversorgung.

3.3.2 Prozessor

Das Herzstück des Boards stellt der Atmel ATmega32 dar, dessen Anbindung
an seine Peripherie in Abbildung 3.6 illustriert ist. Die ATmega-Familie besteht
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Abbildung 3.6: Der ATmega32 - das Herz des Ethernet-Controllers

aus recht preisgünstigen3 8-Bit RISC-Prozessoren, welche sich in Speicheraustat-
tung und Portanzahl unterscheiden. Intern sind die ATmegas nach der Harvard-
Architektur aufgebaut. In der in Abbildung 3.7 schematisch dargestellten Harvard-
Architektur sind der Befehls- und Datenspeicher voneinander getrennt. Die klas-
sischen - hauptsächlich aus der x86-Welt bekannten - Attacken über Over- oder
Underflows von Variablen sind also wirkungslos, da die Daten erst aus dem Da-
tenspeicher in den Befehlspeicher geladen werden müssten, um ausgeführt werden
zu können und der Befehlsspeicher des ATmega zusätzlich zur Laufzeit nur lesbar
ist. Desweiteren wird nur auf Registern gerechnet, ein ATmega kann so die meisten
Befehle in einem Zyklus ausführen.

Die ATmega-Familie zeichnet sich nicht nur durch günstige Preise aus, sie ist trotz
ihrer Leistungsfähigkeit auch relativ einfach zu programmieren. Es existiert eine
avr-libc[2]; in dieser Bibliothek sind für alle wichtigen Fähigkeiten der ATmega-
Familie vorgefertigte Funktionen und Makros vorhanden, so dass bei der Ent-
wicklung hauptsächlich die Programmiersprache C benutzt werden kann. Zum
Übersetzen kann dann der avr-gcc benutzt werden. Für Anfänger der Mikrocon-
trollerprogrammierung, aber auch für Entwickler mit kleinem Budget, stellt dies

3Der ATmega32 kostet zur Zeit (Stand Oktober 2006) im Einzelhandel zwischen drei und vier
Euro.
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Abbildung 3.7: Schematische Darstellung der Harvard-Architektur eines Mikroprozessors, Urhe-
ber: Matthias Kleine

einen entscheidenden Vorteil gegenüber anderen Plattformen dar.

Der Name ATmega32 bezieht sich auf den Programmspeicher des Controllers, dem
32 Kilobyte zur Verfügung stehen. Der ATmega32 kann zur Laufzeit auf zwei Ki-
lobyte Arbeitsspeicher zugreifen und besitzt ein Kilobyte EEPROM-Speicher, um
statische Daten zu lagern. Zur Kommunikation mit der Peripherie stehen ihm 32
programmierbare Ein- beziehungsweise Ausgänge zur Verfügung, die sich auf vier
logische Ports verteilen.

Als Taktgeber wird zurzeit noch ein externer Quarz-Oszillator mit 16 Megahertz
benutzt. Der ATmega32 besitzt auch einen internen R/C-Oszillator, welcher dy-
namisch mit bis zu acht Megahertz betrieben werden kann. Aus vielen Quellen ist
zu entnehmen, dass dieser nicht zuverlässig arbeitet. Genauere Nachfragen bei At-
mel ergaben jedoch, dass dies nicht der Fall sei und der interne Taktgeber für den
hier beschriebenen Verwendungszweck hinreichend genau arbeite. Für spätere Ver-
sionen ist der Umstieg auf den internen Taktgeber zumindest als Option geplant,
um weitere Stromsparfunktionen des ATmega32 nutzen zu können. Der momen-
tan benutzte Quarz besitzt zusätzlich zur Frequenzstabilität den Vorteil, dass der
ATmega32 damit schneller läuft, als er das mit seinem internen Oszillator könnte.
Die Verarbeitungsgeschwindigkeit ist direkt vom Takt abhängig und somit hilft ein
höherer Takt auch Antwortzeiten im Netzwerk oder Paketverlust zu reduzieren.
(Siehe Abschnitte 5.4.2 oder 5.4.3)
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Abbildung 3.8: Schaltplan ISA-Slot

3.3.3 Netzwerk

Zur Anbindung an ein Ethernet-Netzwerk wird eine ISA[23]-Netzwerkkarte auf Ba-
sis des Controllers RTL8019AS von Realtek[6] benutzt. Grundsätzlich funktioniert
jeder zum NE2000-Standard[8] kompatible Netzwerkcontroller, eventuell sind je-
doch zusätzliche Anpassungen im Quelltext zur Ansteuerung der Karte notwendig.
Diese Karten lassen sich am ISA-Bus auch im 8-Bit Modus betreiben, was aufgrund
des verwendeten Prozessors vorteilhaft ist.

Wie in Abbildung 3.8 zu sehen, wird die Karte über zwei Ports des ATmega32
angesteuert, über einen läuft die Adress-, über den anderen die Datenleitung. Da
nur ein ISA-Gerät ansteuert wird, muss nicht zwingend ein kompletter Bus imple-
mentiert werden. Es reicht, dies für ein 8-Bit-Gerät zu simulieren. Deswegen sind
die E/A-Adresse und die Interruptleitung der Karte fest verdrahtet.4 Auf einen
Bus lässt sich das Design relativ einfach erweitern, prinzipiell ist dafür nur ein
zusätzlicher Pin am ATmega32 nötig, welcher über einen externen Controller die
Adressen durchschaltet.

An die Platine gebunden wird die Karte über einen kurzen ISA-Slot, da im vor-

4Die Plattform beherrscht kein Plug’n’Play. Dies setzt voraus, dass die Karte vorher auf die
geforderten Werte eingestellt wurde. Am besten geschieht dies in einem normalen Arbeitsplatz-
rechner, da es dort über die Treibereinstellungen geschehen kann.
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gesehenen Betriebsfall nur die vorderen Pins benötigt werden. Somit passt das
komplette Layout auf eine halbe Europlatine.

3.3.4 Sonstige Schnittstellen

Für den Betrieb des AVR Ethernet Controllers sind prinzipiell keine weiteren
Baugruppen, als die in den Abschnitten 3.3.1 bis 3.3.3 genannten, nötig. Alle
zusätzlich auf dem Board vorhandenen Schnittstellen werden nur für die Entwick-
lung benötigt. Wie bereits erwähnt, empfiehlt Atmel für die Entwicklung auf ATme-
gas die Benutzung der Software AVR-Studio im Zusammenspiel mit dem Hardware-
Debugger AVR JTAGICE mkII. An Port C sind eigens dafür einige Pins doppelt
belegt. Aus diesem Grunde ist die JTAG-Schnittstelle an diesen Port gebunden,
wie in Abbildung 3.9 zu erkennen. Hierüber kann der Controller programmiert und
das Debugging durchgeführt werden. Der Port kann im produktiven Einsatz – ohne
angeschlossenes JTAG – trotzdem voll genutzt werden.

Abbildung 3.9: Die JTAG-Schnittstelle am ATmega32

Über denselben Port C kann der Chip mittels ISP programmiert werden (siehe
Abbildung 3.10). Bezüglich der doppelten Benutzung des Ports gelten dieselben
Einschränkungen wie für die JTAG-Schnittstelle.

Abbildung 3.10: Die ISP-Schnittstelle am ATmega32

Debugmeldungen zur Laufzeit können über die angeschlossene RS-232-Schnittstelle
ausgegeben werden. Der ATmega32 besitzt eine interne serielle Schnittstelle. De-
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ren Lese- und Schreibleitungen sind fest an die Pins 14 und 15 von Port D gebun-
den, so dass auch dieser nicht mehr zur freien Verfügung steht. Der Transceiver
Max202CPE [20] wandelt die vom ATmega32 kommenden TTL-Signale auf RS232
für die serielle Schnittstelle und umgekehrt, der Schaltplan dieses Komplexes ist in
Abbildung 3.11 dargestellt.

Abbildung 3.11: Die serielle Schnittstelle am ATmega32

Damit ist die Beschreibung des Hardware-Teils abgeschlossen. Im folgenden Kapitel
wird auf die im Rahmen dieser Arbeit entwickelte Software eingegangen, mittels
derer die Teilnahme an Ethernet-basierten IP-Netzwerken möglich wird.
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Kapitel 4

Software

Neben der Hardwareentwicklung stellt die Softwareentwicklung den zweiten Schwer-
punkt dieser Arbeit dar. Das Verständnis der zugrunde liegenden Hardware ist nur
eine der Vorraussetzungen dafür, einen Mikrocontroller zu programmieren. Für
die Programmierung eines Netzwerkgerätes spielen die verwendeten Kommunika-
tionsprotokolle ebenso eine entscheidende Rolle. Mit der Darlegung der Protokolle
ARP, IP und UDP wird klar, dass die knappen Ressourcen des ATmega32 prinzipi-
ell schon überfordert sind und kaum Raum für Anwendungen wie DHCP oder NTP
bleibt. Gepaart mit Erkenntnissen, wie man mit programmiertechnischen Mitteln
der Ressourcenknappheit begegnen kann, ergeben sich so die Abwägungen, welche
Protokolle vollständig, und welche nur eingeschränkt implementiert werden können,
um ein Maximum an Funktionalität zu erreichen.

4.1 Ziele der Software

Ziel des Softwareteils dieser Arbeit ist ein skalierbarer, freier Netzwerkstack, der die
Entwicklung von Internetanwendungen für AVR Mikrocontroller ermöglicht. Die
Software soll auf einer möglichst großen Bandbreite der ATmega Mikrocontroller
laufen, was besondere Anforderungen an die Speicherverwaltung stellt. Viele der
verwendeten Kommunikationsprotokolle können theoretisch mit Nachrichten um-
gehen, deren Größe weit über den Grenzen des zur Verfügung stehenden RAM
Speichers liegen.

Skalierbarkeit bedeutet für diese Arbeit zum einen, dass die Software je nach ver-
wendeter Hardwareplattform den zur Verfügung stehenden RAM Speicher optimal
ausnutzt, zum anderen bedeutet Skalierbarkeit aber auch einen modularen Soft-
wareaufbau. Die Möglichkeit, die für eine Anwendung nicht benötigten Teile des
Netzwerkstacks ausklammern zu können, ist wichtig, möchte man den Anwendun-
gen soviel Programmspeicher wie möglich zukommen lassen.
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4.2 Grundlagen

4.2.1 Das Schichtenmodell nach OSI und TCP/IP

Die International Standards Organisation (ISO) hat mit ihrem Open Systems Inter-
connection (OSI) Modell[9] eine Grundlage geschaffen, die festlegt auf welchen Ebe-
nen Kommunikationsprotokolle ihre Dienste abstrahieren sollten. Im OSI-Modell
werden Schichten definiert, die in einer Hierarchie übereinander angeordnet wer-
den. Jede Schicht stellt der über ihr liegenden Schicht jeweils bestimmt eingegrenzte
Dienste zur Verfügung. Die Abstrahierung der Schichten im OSI Modell dient vor
allem der Modularisierung der Netzwerkkommunikation in handhabbare Teilpro-
bleme und spielt aus diesem Grund für diese Arbeit eine wichtige Rolle.

Abbildung 4.1: OSI-Modell

Die Abbildung 4.1 zeigt die Einordnung der im Rahmen dieser Arbeit implemen-
tierten Protokolle in das OSI Schichtenmodell.

Im Internet findet man keine strenge Umsetzung des OSI-Modells – welches ja
auch erst viel später entstand – und so gibt es einige Protokolle, die sich nicht
so klar innerhalb der definierten Schichten unterbringen lassen. Das Schichten-
modell des Internets wird meist – nach seinen beiden wichtigsten Protokollen –
TCP/IP Schichtenmodell genannt. Darin wird die Bitübertragungsschicht und die
Sicherungsschicht zur Netzzugangsschicht zusammengefasst und die Anwendungs-,
Darstellungs-, und Sicherungsschicht werden zu einer allgemeineren Anwendungs-
schicht vereint. Das OSI-Modell ist als Referenzmodell zu verstehen, für diese Ar-
beit spielt aber vor allem das verwandte TCP/IP Modell eine Rolle.

Die folgende Übersicht soll etwas Klarheit schaffen, welche Aufgaben von den ein-
zelnen Schichten übernommen werden sollen.
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4.2.1.1 Netzzugangsschicht (OSI: Bitübertragungs- und Sicherungsschicht)

Die Netzzugangsschicht ist die Basis für das Internet und ist für die direkte Host-zu-
Host1 Kommunikation zuständig, d.h. Kommunikation innerhalb einer Broadcast-
Domain,2 und beherbergt gar keine Internetprotokolle. Nichtsdestotrotz ist sie Vor-
aussetzung dafür, dass Internetprotokolle wie IP überhaupt in der Lage sind über
ein oder mehrere Hosts zu kommunizieren.

In den meisten LANs wird Ethernet für den Netzzugang verwendet, andere Techno-
logien sind aber gleichfalls möglich. Die Netzzugangsschichttechnologie impliziert
die Verwendung einer bestimmten Hardware, woran der Sinn einer guten Sepa-
rierung der Schichten ersichtlich wird. Ein Anwendungsentwickler sollte sich keine
Gedanken darüber machen müssen, auf welcher Netzwerkhardware seine Software
später Verwendung findet.

4.2.1.2 Internetschicht (OSI: Vermittlungsschicht)

Die Internetschicht ist für die Kommunikation zwischen Netzen, zuständig. Wäh-
rend Protokolle der Netzzugangsschicht nur innerhalb einer Broadcast-Domain
funktionieren, erweitert die Internetschicht den potenziellen Kommunikationsra-
dius auf alle miteinander verbundenen Netze aus. Ein Host, der eine Nachricht
an ein Ziel außerhalb seiner Broadcast Domain senden möchte kann die Nachricht
zunächst an einen anderen Host senden, der in der Lage ist die Nachricht in Rich-
tung Ziel weiterzuleiten. Dieser Prozess wird Routing genannt, die weiterleitenden
Hosts bezeichnet man als Router.

Das Internet Protokoll (IP) ist bekanntester Vertreter dieser Schicht und erledigt
genau diese Aufgabe. In der Internetschicht stehen IP noch einige Hilfsprotokolle
wie ARP und ICMP zur Seite.

4.2.1.3 Transportschicht (OSI: Transportschicht)

Die Transportschicht regelt die Kommunikation von Endpunkt zu Endpunkt. Wäh-
rend die Internetschicht sich nur darum kümmert, dass die Pakete vom Absender
zum Ziel weitergeleitet werden, sind die Endpunkte der Transportschicht von Pro-
grammen definiert. Programme empfangen oder verschicken darüber ihre Daten,

1Als Host wird ein Kommunikationspartner im Netzwerk bezeichnet. Das kann ein Server, PC,
oder auch ein Router oder andere, adressierbare Hardwarekomponenten sein.

2Als Ethernet Broadcast-Domain bezeichnet man ein Netzwerk, in dem alle angeschlosse-
nen Hosts direkt miteinander kommunizieren können. Die Broadcast-Domain verdankt ihren
Namen dem Umstand, dass ein Host mit einer so genannten Broadcastnachricht alle anderen
Hosts der Broadcastdomain erreicht. Im Internet findet die Kommunikation über die Grenzen
von Broadcast-Domains statt, so dass ein Host die Nachricht oft nicht direkt zum Ziel, sondern
zunächst zu einem Router innerhalb seiner Broadcast-Domain senden muss.
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dementsprechend kann es mehrere Endpunkte pro Host geben.

Mit TCP gibt es in der Transportschicht ein Protokoll, das sich um gesicherten
Transport von Endpunkt zu Endpunkt kümmert. Es erkennt ob einzelne Pakete
verloren gingen, oder in der falschen Reihenfolge ankamen und stellt sicher, dass
die Pakete vollständig und korrekt einsortiert am anderen Endpunkt ankommen.
Dies geschieht transparent für den Nutzer des Endpunkts, der sich darauf verlassen
kann, dass TCP diese Eigenschaften garantiert.

Neben TCP gibt es mit UDP ein schlankes Transportprotokoll, welches mit mini-
malem Aufwand die Kommunikation zwischen zwei Endpunkten ermöglicht. Aus-
fallsicherheit oder andere Garantien, die TCP verspricht, gibt es bei UDP nicht.
Beide Protokolle haben ihre Vor- und Nachteile, wenn es um Anforderungen wie
Latenz, Zuverlässigkeit, und Netzwerklast geht, die an dieser Stelle nicht weiter
erörtert werden sollen.

4.2.1.4 Anwendungsschicht (OSI: Sitzungsschicht, Darstellungsschicht und An-
wendungsschicht)

Die Anwendungsschicht steht den Anwendungen zur Verfügung, welche die Diens-
te der Transportschicht in Anspruch nehmen möchten. Während die Dienste der
unteren vier Schichten in der Regel vom Betriebssystem zur Verfügung gestellt wer-
den, befinden sich in der Anwendungsschicht die Nutzerapplikationen, welche die
Transportschicht nutzen, um mit ihren anwendungsspezifischen Protokollen direkt
miteinander kommunizieren zu können.

Im Internet weit verbreitete Protokolle sind beispielsweise HTTP und SMTP für
die Anwendungen Web und E-Mail. Auf dem mit dieser Arbeit implementierten
IP Stack wurden als Anwendungsprotokolle DHCP für die dynamische Hostkonfi-
guration und NTP für Zeitsynchronisierung beispielhaft implementiert. Der Fokus
dieser Arbeit liegt jedoch nicht in der Anwendungsschicht, sondern in der Bereit-
stellung der darunter liegenden Schichten und Protokolle.

4.2.2 Netzwerktechnologien und -protokolle

Bevor weitere Details zur Implementierung folgen, soll eine oberflächliche Beschrei-
bung der diskutierten Protokolle und Mechanismen geschehen.

4.2.2.1 Ethernet

Ethernet [5] ist eine Technologie der Netzzugangsschicht. Es sorgt dafür, dass
die Daten sicher zwischen zwei Kommunikationspartnern (Hosts) in einem loka-
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len Netz (d.h. ohne Routing) übertragen werden. Ethernet kümmert sich darum,
dass möglichst keine zwei Hosts gleichzeitig auf ein Medium zugreifen und dass
Übertragungsfehler erkannt, korrigiert und vermieden werden können. Die Daten
werden in so genannten Frames versendet, die zusätzlich zu den Daten noch einen
Header für die Adressierung und einen Trailer mit einer Checksum enthalten. Die
Adressierung im Ethernet erfolgt über MAC3 Adressen, die weltweit eindeutig ver-
geben werden.

Der Ethernet Header beginnt mit einem 8-Byte Start Frame, bestehend aus 7-Byte
Preamble und einem Start Frame Delimiter Byte. Die Preamble ist eine immer
gleiche Bitfolge, die zum einen dabei hilft den Anfang eines Ethernetpakets zu
erkennen und zum anderen eine Zeitsynchronisation ermöglicht. Der Start Frame
Delimiter markiert ihren Abschluss.

Der Preamble folgen zwei 6-Byte MAC Adressen, die Quell- und Ziel des Fra-
mes festlegen, gefolgt von einem Typ Feld, welches festlegt was für eine Art Pay-
load4 sich im Datenteil des Frames befindet. Alternativ zum Typfeld kann auch
ein Längenfeld stehen, welches die Größe der Payload angibt. Dies ist dem alten
Ethernet I Standard geschuldet. Da Ethernetframes maximal 1500 Byte Payload
haben dürfen und die Typ-Ids in Ethernet II aber größer als 1500 sind, fällt die
Unterscheidung bei Betrachten dieses Feldes nicht schwer.

Versuchen zwei Hosts gleichzeitig auf dem Medium zu senden, tritt eine Kollision
auf. Aufgabe von Ethernet ist es Kollisionen zu erkennen und zu vermeiden. Damit
ein Host eine Kollision feststellen kann, muss er während des Sendens das Medium
überwachen. Hat ein anderer Host etwas gesendet macht sich das als Störung der
eigenen Sendung bemerkbar. Auf Grund der Signallaufzeiten auf dem Medium wird
die Kollision aber nicht sofort wahrgenommen. Um sicherzustellen, dass ein Host
keine Kollision verpasst, muss er länger als die maximale Signallaufzeit5 im Netz
senden, woraus sich eine 64 Byte Minimallänge für Ethernet Frames ergibt. Ether-
netframes, die diese Bedingung nicht erfüllen, müssen vor dem Versand aufgefüllt
werden, wofür das PAD-Feld vorgesehen ist.

Abbildung 4.2: Ethernet Header

3MAC steht für Media Access Control. Dieser Teil der Netzzugangsschicht kümmert sich um
Adressierung und Kontrolle des Mediumzugriffs.

4Als Payload bezeichnet man die von einem Paket transportierten Daten.
5Die maximale Signallaufzeit ergibt sich aus der maximal zugelassenen Kabellänge, die im

Ethernetstandard festgelegt ist.
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Das in der Abbildung enthaltene VLAN Tag ist optional. Der mit dieser Arbeit
entwickelte Stack sieht vorerst keine VLAN Unterstützung vor und verwendet das
VLAN Tag nicht.

4.2.2.2 IP

Das Internet Protocol (IP, [27]) ist, wie der Name impliziert, das tragende Pro-
tokoll des Internets. Für IP erhalten die Hosts IP Adressen, die in ihrer Struktur
eine Aussage über die Lokalität des Hosts erlauben. So ist es möglich über weite
Distanzen, das heißt mehrere Hops,6 von einem Host zum anderen zu routen.7 Ein
Host kann für ein empfangenes Paket anhand der Zieladresse und einer hinterleg-
ten Routingtabelle bestimmen wohin es gehen soll und das Paket so entsprechend
korrekt weiterleiten. Das Internetprotokoll befindet sich in der Vermittlungsschicht
des OSI-Modells, die auf Grund der Bedeutung von IP auch oft Internetschicht
genannt wird.

IP verwendet Dienste der Netzzugangsschicht8 für die direkte Kommunikation von
zwei Nachbarhosts. Um auf unterschiedliche Beschränkungen der Framegrößen in
der Netzzugangsschicht9 reagieren zu können, ist IP in der Lage Pakete in mehrere
Fragmente zu stückeln und am Ziel wieder zusammenzusetzen. So funktioniert die
globale Übertragung von Nachrichten, ohne dass der Absender Wissen über die
zugrunde liegende Netzwerkinfrastruktur des ganzen Kommunikationsweges haben
muss; IP abstrahiert die Datenübermittlung für seine Nutzer vom lokalen Netz.

Den Daten des IP Pakets wird ein IP-Header vorangestellt, der die für IP nötigen
Verwaltungsinformationen enthält. An dieser Stelle muss angemerkt werden, dass in
dieser Arbeit immer von der IP Version 4 (IPv4) die Rede ist. Das neuere IPv6 [15]
hat einen anderen, wesentlich komplexeren Header, hat sich aber im Heimbereich
noch nicht durchgesetzt, weshalb für diese Arbeit darauf verzichtet wurde, darauf
einzugehen.

Im Folgenden wird beschrieben, wie die Aufgaben von IP auf den Header (siehe
Abbildung 4.3) abgebildet werden, so dass sie von Internethosts, die ein IP Paket
empfangen oder senden, wahrgenommen werden können.

Adressierung und Routing: Kern des IP-Headers sind die Quell - und Ziel-
adresse, welche angeben, von wo nach wo ein IP Paket geroutet werden soll.
Jede IP Adresse ist ein 4 Byte Wort, bestehend aus Netzwerk- und Host-
Id. Jede Station, die ein IP Paket vermittelt kann anhand der Netzwerk-Id
entscheiden, wohin das Paket weitergeleitet werden muss. Über eine 4-Byte

6Ein Hop bezeichnet die Übertragungsstrecke zwischen zwei direkt verbundenen Hosts.
7Routing ist die englische Bezeichnung für Wegfindung. In der Netzwerktechnik wird Routing

verwendet, um den Pakete über einen Weg von einem Host zu einem anderen weiterzuleiten.
8Im in dieser Arbeit implementierten Netzwerkstack wird Ethernet für den Netzzugang ver-

wendet.
9Bei Ethernet darf die Payload 1500 Byte nicht überschreiten.
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Options

Destination Address
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Time To Live Protocol Header Checksum

Identification Flags Fragmentation OffsetFlags
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Abbildung 4.3: Internet Protocol Header

Netzwerkmaske, die eine Station zu jedem ihr angeschlossenen Netzwerk be-
sitzt, ist sie in der Lage die IP Adresse zu maskieren10 und die Netzwerk-Id
zu extrahieren.

Fragmentierung: Damit eine IP-Station in der Lage ist ein Paket, das größer
als von der Netzzugangsschicht erlaubt ist, dennoch zu versenden, enthält
IP die Möglichkeit ein großes IP-Paket in Teilpakete zu zerlegen. Jedes dieser
Fragmente ist ein für sich eigenständiges IP Paket (inkl. Header), enthält aber
im Header das Feld Fragmentation-Offset, dem der Empfänger entnehmen
kann, wie die empfangenen Fragmente wieder zusammenzusetzen sind. Das
Offset muss gespeichert werden, da die Netzzugangsschicht nicht garantiert,
dass die Fragmente den Empfänger in der richtigen Reihenfolge erreichen.
Für alle Fragmente eines IP Pakets ist das Identifikation Feld im Header
identisch, nur so kann erkannt werden, welche Fragmente zusammengehören.

Über die Flags kann einem IP Paket mitgegeben werden, dass es nicht frag-
mentiert werden darf (Don’t-Fragment-Flag, DF-Flag), oder es kann ange-
zeigt werden, dass das Paket selbst ein Fragment ist und noch weitere Frag-
ment folgen (More-Fragments-Flag, MF-Flag).

Fehlererkennung: Die Header Checksum ist eine 32-Bit CRC Prüfsumme, die
über den IP Header gebildet wird, damit der Empfänger sich vergewissern
kann, dass der empfangene Header unbeschädigt übertragen wurde. Für die
Sicherung der Daten sind die Protokolle der höheren Schichten zuständig.

Fehlerhafte Routinginformationen könnten durchaus dazuführen, dass zwei
Stationen sich ein Paket immer wieder gegenseitig weiterleiten, ohne dass es
jemals beim Empfänger landet. Um zu vermeiden, dass das Netz nach einer
Weile nur noch von solchen Paketen bevölkert wird, enthält der IP Header ein
Time-to-live (TTL) Feld, welches von Station zu Station reduziert wird. Wenn
die TTL Null erreicht, wird das IP Paket verworfen und somit verhindert,
dass es endlos im Netz hin- und hergeschickt wird.

10Die Netzwerk-Id ist Ergebnis einer bitweisen, booleschen UND-Operation von Netzwerkmaske
und IP-Adresse
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Die Internet Header Länge (IHL) gibt die Länge des Headers als Vielfaches von 32
Bit Wörtern an. Das Protokollfeld gibt an, was für ein Protokoll in der Payload
verwendet wird.

Die Optionen und Type of Service müssen nicht verwendet werden, und werden
auch im hier gegebenen Kontext nicht verwendet, weshalb darauf nicht weiter ein-
gegangen werden soll.

4.2.2.3 ICMP

Das Internet Control Message Protocol (ICMP, [26]) beschreibt eine Reihe von
Steuernachrichten, die Hosts nutzen können, um Probleme in der IP Übertragung
kommunizieren. In IP hat ICMP die Protokoll Id 0x01,

Data (optional)

Identifier Sequence Number

Type Code Checksum

0 4 8 12 16 20 24 28 31

Abbildung 4.4: ICMP Echo Paket

Die ICMP Daten variieren je nach Nachricht. Die Spezifikation[26] beschreibt fol-
gende Nachrichtentypen11:

� Destination Unreachable Message

� Time Exceeded Message

� Parameter Problem Message

� Source Quench Message

� Redirect Message

� Echo or Echo Reply Message

� Timestamp or Timestamp Reply Message

� Information Request or Information Reply Message

Im Rahmen dieser Arbeit wurde Echo Reply als einziger Nachrichtentyp von ICMP
implementiert. Echo Request und Echo Reply sind die dem Ping Programm zu-
grunde liegende Nachrichtentypen und werden in der Regel dafür verwendet die

11Eine aktuelle Liste der möglichen ICMP Nachrichtentypen wird von der IANA verwaltet. [4]
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Erreichbarkeit eines Hosts im Netzwerk zu prüfen. Erhält ein Host eine Echo Re-
quest Nachricht, antwortet er mit einem Echo Reply. Empfängt der Initiator des
Requests das zugehörige Reply kann er davon ausgehen, dass die Netzwerkkommu-
nikation in beide Richtungen funktioniert.

4.2.2.4 ARP

Zwei Hosts können nicht ohne weiteres über IP kommunizieren, da IP die Kommu-
nikation auf einer höheren, abstrahierten Ebene definiert, als sie beim physischen
Kontakt Anwendung findet. In der Netzzugangsschicht wird über andere Techniken
kommuniziert und auch zwei IP Hosts sind von Hop zu Hop darauf angewiesen.
Basiert die Netzzugangsschicht auf Ethernet, ist es also nötig zu einem IP Host im
lokalen Netz die zugehörige MAC-Adresse zu wissen.

Um nicht auf statisches Wissen über die lokale Infrastruktur angewiesen sein zu
müssen, wird das Address Resolution Protocol (ARP, [24]) für die Adressauflö-
sung verwendet. Über ARP stellt ein Host Anfragen der Art �Wer hat hier die
IP Adresse a.b.c.d?� im lokalen Netz und der entsprechende Host mit der Adresse
a.b.c.d antwortet entsprechend und teilt dem Anfragenden seine MAC Adresse mit.
So können die Hosts ARP verwenden, um eine Zuordnung von MAC Adressen zu
IP Adressen im lokalen Netz zu lernen.

ARP gilt als Hilfsprotokoll, das der Vermittlungsschicht ermöglicht die Netzzu-
gangsschicht zu verwenden und wird daher selbst in der Vermittlungsschicht ein-
geordnet.

Target Protocol Address

Target Hardware Address

Sender Protocol Address

Sender Hardware Address

Hardware Length Protocol Length Operation

Hardware Type Protocol Type

??

??

??

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 4.5: ARP Paketaufbau

ARP ist darauf ausgelegt zwischen beliebigen Adressen umzusetzen, deshalb ist das
ARP Paketformat recht allgemein gehalten. Die enthaltenen Protokolladressen sind
so groß, wie es in den vorherigen Feldern definiert wird. Möchte man die zu einer
IP Adresse gehörende MAC Adresse ermitteln, trägt man als Sender Adressen die
eigene MAC und IP Adresse für Sender Hardware- und Protokolladresse ein und
füllt für das Ziel nur das Ziel Protokolladressfeld mit der IP Adresse zur gesuchten
MAC Adresse. Bei einer ARP Anfrage (arp request) steht im Operation Feld eine
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1, bei der Antwort eine 2 (arp reply).

10.0.10.2

00:00:00:00:00:00

10.0.10.1

ff:ee:dd:aa:bb:01

6 4 0x0001 (Request)

0x0001 (Ethernet) 0x0800 (IP)

192

144

112

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 4.6: ARP Anfrage Beispiel; Host 10.0.10.1 fragt nach der MAC Adresse vom Host
10.0.10.2

Empfängt ein Host eine ARP Anfrage in dessen Ziel-Protokolladresse er seine eigene
IP Adresse wieder erkennt (im Beispiel 10.0.10.2, siehe Abbildung 4.6), tauscht er
die Sender und Ziel Adressen, füllt das Sender Hardwareadressfeld mit seiner MAC
Adresse (im Beispiel ff:ee:dd:aa:bb:02), setzt das Operation Feld auf 2 und schickt
das Paket so wieder zurück. (Abbildung 4.7)

10.0.10.1

ff:ee:dd:aa:bb:01

10.0.10.2

ff:ee:dd:aa:bb:02

6 4 0x0002 (Reply)

0x0001 (Ethernet) 0x0800 (IP)
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144

112

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 4.7: ARP Antwort Beispiel; Host 10.0.10.2 teilt seine MAC Adresse Host 10.0.10.1
mit

Die MAC/IP Zuordnung ändert sich in der Regel nicht von Paket zu Paket. Es
macht deshalb Sinn diese Zuordnung für eine gewisse Zeit zwischenzuspeichern
anstatt vor jedem IP Paket nachzufragen. So entsteht der ARP Cache, auf den ein
Host zurückgreifen kann, um eine in der Vergangenheit aufgelöste MAC Adresse zu
ermitteln. Eine ARP Anfrage wird nur noch gestellt, wenn der Eintrag im Cache
abgelaufen bzw. noch nicht existent ist.

4.2.2.5 UDP

IP regelt die Übertragung von Host zu Host, aber nicht die Zuordnung der Daten-
pakete zu Programmen auf den Hosts. Hierfür sind Protokolle der Transportschicht
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zuständig. Wenn man es mit dem Postsystem vergleicht, so sorgt IP dafür dass eine
Sendung weltweit bei der richtigen Hausnummer ankommt, die Zustellung in den
richtigen Briefkasten übernimmt aber das Transportprotokoll. Das User Datagram
Protocol (UDP, [25]) ist ein sehr einfaches Transportprotokoll. Andere Transport-
protokolle (z.B. TCP) beinhalten noch ein komplexes Verbindungsmanagement;
UDP verzichtet darauf.

UDP fügt den ihm übergebenen Datenpaketen einen UDP Header hinzu, der einen
Quell- und einen Zielport enthält. Der Zielport drückt aus, welcher Anwendung
das Datenpaket im Zielhost zugestellt werden soll, der Quellport erfüllt die gleiche
Funktion für die Rückrichtung, wird also vom Zielhost später als Zielport für die
Antwortnachrichten verwendet.

Length Checksum

Source Port Destination Port

0 4 8 12 16 20 24 28 31

Abbildung 4.8: UDP Header

Der UDP Header enthält neben den Quell- und Zielports noch eine Prüfsumme
(Checksum), welche die Korrektheit des UDP Pakets sicherstellen soll. Allein ein
Prüfen des UDP Headers könnte einer Anwendung aber nicht genügen, um mit
Bestimmtheit sagen zu können, ob die Daten wirklich für sie bestimmt sind; zu
einer korrekten Adressierung gehören ja nicht nur die Ports, sondern auch die IP
Adressen. Aus diesem Grund wird die UDP Prüfsumme über den so genannten
Pseudo Header gebildet, der neben den Port Nummern auch die IP Adressen von
Ziel und Quelle, sowie ein paar weitere Felder des IP Headers enthält.

Data

Length Checksum

Source Port Destination Port

Zeros Protocol UDP Length

Destination IP Address

Source IP Address

144

128

96

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 4.9: UDP-Paket inklusive Pseudoheader

30



4.2.2.6 TCP

Das Transmission Control Protocol (TCP, [28]) ist ein weitaus komplexeres Trans-
portprotokoll als UDP. Es regelt – wie UDP – die lokale Adressierung auf den Hosts
über Ports, aber auch eine Vielzahl weiterer Aspekte, die für das zuverlässige Sen-
den von Nachrichten im Internet bedeutsam sind. TCP soll an dieser Stelle nur
erwähnt werden, da es zum einen essentieller Bestandteil des Internets ist und
deshalb in einer Auflistung der wichtigsten Internetprotokolle nicht fehlen sollte,
und weil eine rudimentäre TCP Implementierung Bestandteil des EMES Projekts
war. Im Rahmen dieser Studienarbeit soll TCP jedoch nicht betrachtet werden,
das bleibt einer darauf aufbauenden Diplomarbeit vorbehalten.

4.2.2.7 DHCP

Das Dynamic Host Configuration Protocol (DHCP, [17]) erlaubt die automatische
Netzwerkkonfiguration eines Hosts über UDP. Mittels DHCP ist es möglich ver-
schiedene Hosts dynamisch mit IP Adressen und anderen Konfigurationsparame-
tern, wie Router, NTP Server, etc. zu versehen. Das Prinzip ist denkbar einfach.

Funktionsbeispiel

1. DHCP Discover : Ein Host (DHCP-Client) sendet per Broadcast eine Nach-
richt ins lokale Subnetz und bittet darin um eine Konfiguration.

2. DHCP Offer : Existiert im lokalen Netz ein DHCP-Server, so antwortet dieser
und sendet dem DHCP-Client ein Konfigurationsangebot.

3. DHCP Request : Der Client empfängt Offers von einem oder mehreren DHCP-
Servern, wählt eines davon aus und schickt diesem Server nun per Unicast
eine Request-Nachricht, in der er das DHCP Offer bestätigt. Das Request
enthält alle Konfigurationsdaten, die der Client bei sich setzen möchte, dies
entspricht in der Regel den Daten, die das Offer enthalten hat.

4. DHCP Acknowledgement : Zum Abschluss der Konfiguration sendet der Ser-
ver eine endgültige Bestätigung, dass die vom Client im Request geforderte
Konfiguration in Ordnung ist. Der Client empfängt diese Bestätigung und
konfiguriert sich im Anschluss, wie im Request angegeben.

Paketformat

Im Detail sieht das wie folgt aus: Client und Server tauschen über UDP die DHCP
Nachrichten aus, die sich strukturell gleichen und nur über ein op Feld festlegen,
ob es sich um eine Anfrage oder eine Antwort handelt. Das Paketformat (Abbil-
dung 4.10) dieser Nachrichten ist kompatibel zu BOOTP (bootstrap protocol, [14])
gehalten, so dass DHCP Clients auch mit BOOTP-Servern interagieren können.
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options (optional)
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352

224

192

160

128

96

64

32

0
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Abbildung 4.10: DHCP Paketformat

Das op Feld beschreibt, ob die Nachricht ein Request, d.h. vom Client kommend,
oder ein Reply, also vom Server kommend, ist. (1=BOOTREQUEST, 2=BOOT-
REPLY)

Htype enthält eine Kennung für den Netzwerktyp auf Hardwareebene (z.B. 1 für
Ethernet)

Hlen gibt die Länge der Hardwareadressen in Bytes an (z.B. 6 bei Ethernet)

Hops entspricht der Anzahl der DHCP Relay Agents12 auf dem Datenpfad an. Be-
kommt ein Client mehrere Offers von verschiedenen Servern hat er so die Möglichkeit
den ihm nächsten Server zu wählen.

Xid ist eine vom Client gewählte Transaktionskennung, die bei allen Paketen einer
Transaktion gleich ist, und so die Zuordnung von Discover, Offer, Request, usw.
zueinander zu ermöglichen.

Secs gibt die Zeit in Sekunden seit Start des Clients an.

Über das Flags Feld, kann ein DHCP Client dem Server mitteilen, dass er nicht
in der Lage ist Unicasts zu empfangen, solange die Konfiguration nicht abgeschlos-
sen ist. Der Server sollte darauf entsprechend reagieren und alle Nachrichten per
Broadcast versenden.

12DHCP Relay Agents ermöglichen DHCP Pakete auch über Broadcast-Domain-Grenzen hin-
weg zwischen Client und Server zu transportieren.
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Ciaddr kann in einer DHCP Request Nachricht vom Client die IP Adresse des
Clients enthalten, wenn dieser diese bestätigt haben möchte. Kennt der Client von
einer vorherigen Konfiguration seinen DHCP Server schon und ist bereits im Besitz
einer IP Adresse, kann er auf das DHCP Discover verzichten und sofort mit einem
DHCP Request loslegen.

Yiaddr enthält die IP Adresse des Clients. Es ist möglich, dass der Client noch
keine IP Unicasts empfangen kann, da er noch nicht vollständig konfiguriert ist.
In diesem Fall sollte er das Broadcast Flag im DHCP Discover setzen, woraufhin
der Server mit einem IP Broadcast antwortet. Über das Yiaddr Feld hat der Server
aber die Möglichkeit (z.B. beim DHCP Acknowledgement) den Client schon direkt
mit der IP zu adressieren, die er ihm zuvor (z.B. beim DHCP Offer) vergeben hat.
Beim DHCP Offer teilt der Server dem Client über das Yiaddr Feld seine neue IP
Adresse mit. Der Client setzt dieses Feld in seinen Nachrichten auf 0.

Siaddr wird vom Server mit seiner eigenen IP Adresse belegt, wenn er in der Lage
ist Bootstrap Dienste anzubieten. Darauf soll an dieser Stelle aber nicht weiter
eingegangen werden.

Giaddr enthält die IP Adresse eines Relay Agents und wird vom Server ausgewertet.
Ist die Giaddr nicht 0 schickt der Server seine Antworten an den Relay Agent,
welcher sie dann zum Client weiterleitet.

Chaddr wird vom Client mit seiner Hardwareadresse (MAC Adresse, wenn Ethernet
für Netzzugang verwendet wird) belegt und ermöglicht dem Server so den Client
zu identifizieren.

Auf die Felder sname und file wird an dieser Stelle nicht weiter eingegangen. Sie
sind zwar fester Bestandteil eines DHCP Pakets und blähen es in nicht unerhebli-
chem Maße13 auf, sind für eine reine IP Konfiguration aber nicht notwendig.

Neben den fest vorgeschriebenen Feldern gibt es eine Vielzahl von Optionen, die
zusätzlich transportiert werden können. In der Discover Nachricht teilt der Client
dem Server mit, welche Optionen er konfiguriert haben will und der Server wird
entsprechend antworten. So kann der Client zusätzliche Informationen, wie Router,
DNS Server, uvm. vom Server erhalten. Auf die Vielzahl der Optionen soll an
dieser Stelle nicht weiter eingegangen werden, die verwendeten Optionen sind im
Abschnitt 4.6.6 genauer beschrieben.

In den Options wird auch festgehalten, um was für einen Nachrichtentyp (z.B. DH-
CPDISCOVER) es sich bei der Nachricht handelt und neben den oben beschrie-
benen gibt es noch eine Reihe weiterer Nachrichtentypen (DHCP NAK, DHCP
DECLINE, DHCP RELEASE), welche es dem Server ermöglichen Clientanfragen
abzuweisen, bzw. dem Client erlauben seine Konfiguration zurückzugeben. Letzte-
res ist beispielsweise wichtig, damit ein Server weiß, wann er eine zuvor vergebene
IP Adresse an andere Clients ausgeben kann.

13sname ist 64 und file 128 Byte groß
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4.2.2.8 NTP

Das Network Time Protocol (NTP, [21]) widmet sich seit 1985 der Uhrensynchro-
nisation im Internet. In einem hierarchisch aufgebauten System wird so die Zeit
einiger hochpräziser Uhren auf möglichst viele Hosts im Internet verteilt. Das Pa-
ketformat von NTP hat sich seit 1985 nicht verändert, schon aber die Vielzahl
der hinzugekommenen Algorithmen, um die Zeitsynchronisation möglichst optimal
zu gestalten. Da der so gewachsene Umfang vor allem für kleine Zielarchitekturen
zu groß wurde, ist mit SNTP eine zu NTP kompatible, vereinfachte NTP-Abart
spezifiziert worden.

Im Rahmen dieser Arbeit wurde das Simple Network Time Protocol (SNTP, [22])
als Grundlage für den NTP Client verwendet. Im Folgenden wird dennoch weiter
von NTP gesprochen, da SNTP ein Subset von NTP ist und alles hier Geschriebene
auch für NTP gilt. NTP kennt verschiedene Operationsmodi, wobei sich die fol-
genden Ausführungen auf den Client/Server Modus beschränken, da nur ein NTP
Client implementiert werden soll.

Paketformat

NTP definiert ein einheitliches Paketformat für alle Nachrichten (Abbildung 4.11),
ein Mechanismus ähnlich wie er schon für DHCP und ARP beschrieben wurde.

Message Digest (optional)

Key Identifier (optional)

Transmit Timestamp

Receive Timestamp

Originate Timestamp

Reference Timestamp

Reference Identifier

Root Dispersion

Root Delay

LI VN Mode Stratum Poll Precision

543

416

384

320

256

192

128

96

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 4.11: NTP Paketformat
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LI enthält den Leap Indicator, der anzeigt ob zum Tagesende eine Schaltsekunde
eingefügt oder abgezogen werden soll.

VN gibt die NTP Version an.

Mode gibt den Modus an in dem der Absender des Pakets läuft. Im Client/Server
Betrieb sind das die Modi 3 (Client) und 4 (Server).

Stratum: Die NTP Hosts sind hierarchisch angeordnet, wobei die Wurzelknoten
direkt mit einer präzisen Zeitquelle (z.B. Atomuhr, Funkuhr, etc) verbunden sind.
Das Stratum drückt aus, wo in dieser Hierarchie ein Host zu finden ist. Die Wur-
zelknoten haben ein Stratum von 1, sekundäre NTP Server können ein Stratum bis
15 haben. Ist das Stratum unbekannt, wird das Feld mit 0 belegt.

Poll gibt das maximale Intervall in Sekunden-Zweierpotenzen an, das zwischen
zwei erfolgreichen NTP Nachrichten liegen sollte.

Precision gibt die Genauigkeit der Uhr in Sekunden-Zweierpotenzen an. Im Ge-
gensatz zum Format des Poll-Feldes werden hier aber vor allem negative Zweier-
potenzen zwischen -6 und -20 angegeben.

Root Delay ist die Roundtrip Verzögerung zur primären Zeitquelle, das ist in der
Regel ein Stratum 1 NTP Server, von dem ausgehend die Zeit ins Netz synchroni-
siert wurde. Das Root Delay wird in einer 32 Bit Fixkommazahl angegeben, wobei
das Komma zwischen dem 15. und 16. Bit angenommen wird.

Root Dispersion ist der nominale Fehler relativ zur primären Zeitquelle. Dabei
handelt es sich auch um eine 32 Bit Fixkommazahl, allerdings vorzeichenlos.

Reference Identifier enthält eine Bezeichnung des Zeitservers, der den NTP Host
zuletzt aktualisiert hat. Je nach NTP Host Typ werden dort verschiedene Werte
erwartet, Sekundäre Zeitserver mit NTP Version 4 (Stratum 2-15) tragen dort
zum Beispiel die unteren 32 Bit des Timestamps ihrer letzten Aktualisierung ein,
Stratum-0 (unspezifiziertes Stratum) und Stratum-1 Server tragen dort einen 4-
Byte ASCII String ein. Für Stratum-1 Server gibt es eine Liste mit Bezeichnungen
für externe Referenzuhren, z.B. ’GPS’ für das Global Positioning System. Stratum
0 Server geben die IPv4 Adresse ihrer Zeitquelle an.

Reference Timestamp ist die Uhrzeit, zu der die lokale Uhr zuletzt synchronisiert
wurde.

Originate Timestamp ist die Uhrzeit, zu der die Nachricht den NTP Client verlassen
hat.

Receive Timestamp ist die Uhrzeit, zu welcher der NTP Server die Nachricht emp-
fangen hat.

Transmit Timestamp ist die Uhrzeit, zu der die Nachricht den NTP Server verlassen
hat.

Über die Felder Key Identifier und Message Digest besteht die Möglichkeit einen
Authentifizierungsmechanismus zu implementieren, der aber optional ist. Auf NTP
Authentifizierungsverfahren wird in dieser Arbeit nicht weiter eingegangen.
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Funktionsweise des SNTP Client

Der SNTP Client sendet eine Nachricht im Modus 3 entweder direkt an einen NTP
Server (Unicast) oder an eine Multicast Adresse14 (Anycast), spätestens nachdem
er die erste Antwort erhalten hat sendet er aber nur noch im Unicast zum ent-
sprechenden Server. Die erste Client Nachricht ist einfach: Bis auf VN und Mode
können alle Felder auf 0 gesetzt werden. Lediglich der Transmit Timestamp kann
auf die aktuelle Zeit des Clients gesetzt werden, damit man ihn später nutzen kann,
um die Übertragungszeit rauszurechnen. So spart man sich eine Variable, in der
man sich sonst die Zeit merken müsste.

Der Server antwortet auf die initiale Client Nachricht, in dem er die Felder mit den
oben beschriebenen Werten füllt, wobei er den vom Client erhaltenen Transmit
Timestamp in das Originate Timestamp Feld überträgt und das Mode Feld auf 4
setzt. Der SNTP Client begnügt sich mit den Werten, aus den Feldern Originate
Timestamp (T1), Receive Timestamp (T2) und Transmit Timestamp (T3). Zusam-
men mit dem Zeitpunkt, zu dem er die Antwort des Servers erhält (T4) ist es ihm
möglich das Roundtrip Delay (d) und den Uhrversatz (t) auszurechnen.

d = (T4− T1)− (T2− T3) (4.1)

t = ((T2− T1) + (T3− T4))/2 (4.2)

Der SNTP Client muss nun lediglich t zu seiner aktuellen Uhrzeit hinzurechnen
und verfügt nun über eine korrekte Uhr. Das Roundtrip Delay gibt ihm Auskunft
über die Qualität der Netzwerkverbindung zum Server. Der hier vorgestellte Me-
chanismus zum Berechnen des Uhrenversatzes geht davon aus, dass Nachrichten
zum Server genauso lange brauchen, wie die Antworten vom Server zum Client.
Dies ist eine Modellsicht, die nur bei kurzen Übertragungszeiten sinnvoll ist. Das
Roundtrip Delay hilft somit die Qualität der Verbindung und somit der Berechnung
von t zu beurteilen.

4.2.3 Das EMES Projekt

Die Implementierung dieser Arbeit baut nicht nur auf den Definitionen der oben dis-
kutierten Internetstandards auf, sondern auch auf der Vorarbeit durch das EMES
Projekt.

Das EMES Projekt hatte zum Ziel, als Beispiel einer Hausautomationsanwendung,
eine Steckdose über einen Webservice zu schalten. Innerhalb dieses Projektes fand
eine Analyse eines existierenden Projekts von Ulrich Radig [29] statt und es wur-
de eine eigene Implementierung von ARP, IP, UDP, TCP, HTTP und in rudi-
mentärsten Grundzügen auch WSDL angestrebt.

14Multicast Adressen sind spezielle IP Adressen. Nachrichten an diese Adressen können mehrere
Empfänger haben.
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Das Projekt endete mit einer finalen Präsentation während der Vorlesung mit einem
zumindest grob funktionierenden Softwarestand der oben genannten Protokolle.

Die für diese Studienarbeit implementierte Software baut auf dem im EMES Pro-
jekt gesammelten Wissen auf. Die Protokollimplementierungen ARP, IP, UDP,
DHCP und NTP15 wurden überarbeitet und innerhalb eines Frameworks das zur
Weiterentwicklung und -verwendung anregt angeboten. TCP und HTTP fanden in
diesem Rahmen keinen Platz und werden wahrscheinlich in einer weiterführenden
Diplomarbeit neu implementiert werden.

4.3 Probleme der Mikrocontrollerprogrammierung

Das Hauptproblem in der Mikrocontrollerprogrammierung ist vor allem der limi-
tierte Speicher. Das betrifft sowohl den Programmspeicher, der die Größe der ab-
legbaren Programme einschränkt, als auch den Arbeitsspeicher, in dem Stack und
Heap gehalten werden. Für beide Probleme gibt es vielfältige Lösungsansätze, die
sich aber zu Teilen durchaus gegenseitig ausschließen. Ein guter Kompromiss muss
gefunden werden.

4.3.1 Programmspeicher

Möchte man Programmspeicher sparen, muss im Endeffekt der vom Compiler er-
zeugte Code reduziert werden, man sollte daher wissen wodurch überflüssiger Code
entstehen kann. Einige Beispiele dafür sollen hier genannt werden.

Makros: Makros werden beim Kompilieren an jede Stelle in den Code kopiert, wo
sie benutzt werden. Verwendet man viele oder komplexe Makros, erzeugt man
somit auch viel Code. Alternativ zu Makros kann man Funktionen verwenden.
Diese erfüllen meist den gleichen Zweck, sind im Kompilat aber jeweils nur
einmal enthalten.

Große Datentypen: Verwendet man Datentypen, die von der Zielplattform auf
Grund ihrer Größe nicht unterstützt werden, so wird viel Assembler erzeugt,
um mit ihnen auf mehrere Register verteilt zu arbeiten. Der ATmega32 ist
eine 8-Bit Architektur, das Arbeiten mit Datentypen, die mehr als 8-Bit
beanspruchen ist aufwendig. Anzumerken ist hier jedoch, dass das interne
Rechenwerk mit 16 Bit Registern arbeitet, wodurch an dieser Stelle schon
hardwareseitig das Rechnen mit 16-Bit Zahlen optimiert wurde. Wie man
selbst mit 64-Bit Zahlen sparsam rechnen kann, zeigt der Abschnitt 4.6.7.

Daten ins EPROM auslagern: Der ATmega32 verfügt über ein 1kB EPROM,
das verwendet werden kann, um konstante Daten auszulagern. Große Zeichen-

15Ein NTP Client kam im Rahmen einer weiteren Lehrveranstaltung hinzu.
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ketten oder Arrays, die während des Programmlaufs nicht verändert werden,
müssen so nicht im Programmspeicher gehalten werden. Diese können zur
Laufzeit aus dem EPROM ausgelesen werden.

Codeoptimierung: Compiler, wie der für diese Arbeit verwendete GCC, sind in
der Lage die Codegröße zu optimieren,16 was in der Regel dazu führt, dass
das Kompilat deutlich kleiner wird. Man sollte beachten, dass viele Debug-
ger bei optimiertem Code nicht mehr in der Lage sind den Zusammenhang
zwischen Assembler und C Code herzustellen. Das führt dazu, dass auf C
Ebene nicht mehr sinnvoll debuggt werden kann, man muss sich dann mit
dem Disassembly auseinandersetzen.

4.3.2 Arbeitsspeicher

Der Arbeitsspeicher unterteilt sich in Heap und Stack, wobei im Heap alle glo-
balen und dynamisch angelegten Variablen abgelegt werden und im Stack ne-
ben Rücksprungadressen17 die lokalen Variablen, wozu auch Funktionsparameter
und -rückgabewerte zählen. Neben dem Trivialansatz zum Arbeitsspeichersparen,
nämlich Variablen möglichst klein zu halten, spielt auch die Überlegung eine Rolle,
ob eine Variable besser im Stack oder im Heap gehalten wird.

Heap vs. Stack: Der Stack ist vor allem gefordert, wenn man viele Funktionen
in einer hohen Verschachtelungstiefe aufruft, wie es unter anderem oft bei
Rekursionen der Fall ist. Variablen, die in einem solchen Fall nicht zwingend
lokal sein müssen, sollte man lieber global anlegen, um zu verhindern, dass
sie mit jedem Funktionsaufruf neu auf den Stack gelegt werden. Funktionen,
die eher selten und nicht in hoher Verschachtelungstiefe aufgerufen werden,
belasten den Stack nicht besonders und es macht Sinn die von ihnen verwen-
deten Variablen lokal zu halten. So erreicht man, dass mehr Arbeitsspeicher
für andere Zwecke zur Verfügung steht, wenn die jeweilige Funktion gerade
nicht aufgerufen wird.

Makros: Zu Lasten des Programmspeichers kann es sinnvoll sein Makros an der
Stelle von Funktionen zu verwenden, das spart Funktionsaufrufe und somit
auch Stackspeicher. Wenn Programmspeichermangel das geringere Übel ist,
sollte diese Variante in Erwägung gezogen werden.

Funktionsparameter: Das Sparen von Funktionsparametern fällt eher in die Ka-
tegorie Heap vs. Stack, zu ergänzen ist jedoch die sinnvolle Verwendung von
Funktionsparametern. Möchte man eine große Struktur als Parameter an ei-
ne Funktion übergeben, so kann man viel Stackspeicher sparen, indem man

16Mit GCC erreicht man die Codegrößenoptimierung über das Compilerflag -Os.
17Für jeden Funktionsaufruf muss die Speicheradresse gemerkt werden, an der das Programm

nach Beendigung des Aufrufes fortzusetzen ist.
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einen Pointer auf die Struktur verwendet. Der Pointer benötigt in der Re-
gel nicht soviel Speicher wie die Struktur. Der umgekehrte Fall ist gleichsam
möglich: Einen Parameter eines 8-Bit Datentyps übergibt man besser direkt,
der notwendige Pointer bräuchte bei 16-Bit Adressen doppelt soviel Speicher.

4.4 Speicherverwaltung

Wie im Abschnitt 4.3 erläutert, ist das Hauptproblem der Entwicklung die Speicher-
knappheit der Zielplattform. Der ATmega32 hat 32 Kilobyte Programmspeicher
und nur 2 Kilobyte Arbeitsspeicher (RAM), was einige Abwägungen zur Speicher-
verwendung erfordert. Schwierig erweist sich dabei einen genauen Überblick über
den verbrauchten Arbeitsspeicher zu behalten, was aber Grundvoraussetzung ist,
möchte man über Heap- und Stackgrößen nachdenken.

Um diesen Überblick zu behalten werden in diesem Projekt alle globalen Varia-
blen zentral in einer Headerdatei deklariert und konfiguriert. So sieht man auf
einen Blick, ob die Grenzen des verfügbaren Speichers erreicht werden und welche
Möglichkeiten bestehen, Speicher zu sparen. Für die Paketpuffer des Stacks wur-
de ein Byte-Array angelegt innerhalb dessen Bereiche für verschiedene Puffer und
Strukturen abgegrenzt werden. Tatsächlich liegen die Puffer von Ethernet, IP, UDP
und DHCP bzw. NTP direkt hintereinander, so dass ein über das Netzwerk ankom-
mendes Paket auch am Stück eingelesen werden kann und dessen Teile automatisch
im richtigen Speicherbereich landen.

4.5 Tool Chain

Die Toolchain ist das Sammelsurium aus Software und Hardware, das für den Ent-
wicklungsprozess benötigt wird. Für diese Arbeit gestaltete sich das wie folgt:

� Editor: beliebiger Texteditor

� Compiler: AVR GCC

� Debugger:

– Software: AVR Studio

– Hardware: Atmel JTAG ICE mkII

Für den Buildprozess bedeutet das: Der im Editor erstellte Quelltext wird unter
Verwendung des AVR GCC für die AVR Architektur kompiliert. Der AVR GCC
erzeugt neben dem binären Objectcode auch eine HEX-Datei, welche das AVR
Studio über das JTAG Interface auf den AVR Mikrocontroller kopieren kann.
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4.6 Implementierung verschiedener Protokolle

4.6.1 Ethernet

Ethernet (vgl. Abschnitt 4.2.2.1) ist die in dieser Arbeit verwendete Technologie,
für die direkte Kommunikation zwischen zwei Hosts. Wie im Abschnitt 3.3.3 erklärt,
wird hierfür eine ISA Netzwerkkarte mit einem RTL 8019AS Chip verwendet, was
den Vorteil hat keinen neuen Treiber entwickeln zu müssen, da es hierzu bereits
existierende Projekte für AVR Prozessoren18 gibt.

Die Netzwerkkarte übernimmt das Senden und Empfangen von Ethernet Frames
und somit die Kodierung und Dekodierung der Signale auf dem Medium. Nach kor-
rekter Initialisierung löst die Netzwerkkarte mit jedem empfangenen Frame einen
Interrupt aus, puffert aber auch noch weitere Frames, falls der AVR es nicht schafft
diese rechtzeitig abzuholen.

4.6.1.1 Empfang von Ethernet Frames

Für den Empfang von Ethernet Frames ist es wichtig den Interrupt der Netzwerk-
karte zu empfangen, wofür es eine Interrupt Service Routine (ISR) gibt, welche
für den Interrupt 0 (siehe Abbildung 3.6, Pin 16) des ATmega32 eingerichtet wird.
Diese arbeitet in einer Schleife alle Frames aus dem Empfangspuffer der Netzwerk-
karte ab. Für jeden Frame wird hierbei Ethernet Receive aufgerufen, worin das
Paket zunächst byteweise nur bis zum Ende des Ethernet Headers ausgelesen wird.
Im Anschluss wird der Header ausgewertet und anhand des darin enthaltenen Typs
fortgefahren.

4.6.1.2 Auswerten des Ethernettyps

Für alle bekannten Typen,19 werden die entsprechenden Subroutinen (IP Receive,
ARP Receive) aufgerufen, welche sich auch um das weitere Auslesen des Ethernet
Frames in ihre eigenen Paketpuffer kümmern. Durch diese Maßnahme kann sich
der temporäre Puffer gespart werden, den man bräuchte, wenn Ethernet Receive
zunächst das komplette Paket auslesen würde.

Hat das Paket keinen bekannten Typ, muss der Frame dennoch aus dem Empfangs-
puffer der Netzwerkkarte ausgelesen werden, um Zugriff auf den nächsten Frame zu
erlauben. Dies erledigt die Funktion Read Ethernet Terminate welche den Frame
vom Puffer liest, aber nicht im AVR speichert.

18Ein Beispiel ist der Webserver von Ulrich Radig [29]
19In diesem Projekt werden die Typen 0x0800 (IP) und 0x0806 (ARP) erkannt.
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4.6.2 ARP

Auf Grund der Arbeitsspeicherknappheit wird sich an etlichen Stellen bemüht,
keine zusätzlichen Paketpuffer für die unterschiedlichen Protokolle einzurichten, im
Falle von ARP war dies jedoch unabdingbar. So ist zur Verarbeitung von IP Paketen
der parallele Empfang von ARP Replies zwingend notwendig, um in der Lage zu
sein, IP Pakete korrekt abzusenden. Zusätzlich zum IP Puffer gibt es deshalb einen
ARP Puffer, in dem zu sendende ARP Requests, aber auch die empfangenen ARP
Replies zwischengespeichert werden.

4.6.2.1 Senden und Empfangen von ARP Paketen

Die schon im Abschnitt 4.6.1 vorgestellte Routine ARP Receive macht nicht viel
mehr, als die noch ausstehenden Bytes des Ethernet Frames in den ARP Puffer zu
lesen bis dieser voll ist. Überschüssige Bytes werden wieder über Read Ethernet -
Terminate verworfen. Diese kommen zu Stande, weil ARP Pakete kleiner als die
von Ethernet verlangte Mindestpaketgröße sind und somit hinter dem ARP Paket
noch ein Padding enthalten.

Für das so empfangene ARP Paket wird in ARP Check Packet anhand des Opco-
des der Typ erkannt. Im Falle eines ARP Requests wird geprüft, ob die enthaltene
Target Protocol Address wirklich der des AVR entspricht. Ist dies der Fall wird ein
ARP Reply an die im ARP Paket enthaltene Sender Hardware Address gesendet.
Für den Fall, dass ein ARP Reply empfangen wurde, wird ARP Cache Add aufgeru-
fen, um die MAC Adresse des Absenders, so sie denn noch nicht bekannt war, zu
speichern.

Für das Senden von ARP Requests ist die Funktion ARP Request zuständig. Darin
wird der ARP Puffer gemäß der Protokoll Spezifikation mit der eigenen MAC
und IP Adresse in Sender Hardware Address und Sender Protocol Address belegt,
sowie der IP Adresse des Zielhosts als Target Protocol Address. Das Operation Feld
wird auf 1 für ARP Request gesetzt und der gesamte Puffer an Ethernet Send
übergeben.

Da der Paketempfang von einem Interrupt getrieben wird, besteht die Gefahr, dass
der ARP Puffer von einem ankommenden Paket überschrieben wird, während er
eigentlich gerade verwendet wird, um ein zu sendendes Paket zusammenzubauen.
Dieses Problem wurde ausgeschlossen, in dem die Interrupts deaktiviert werden,
sobald auf dem ARP Puffer gearbeitet wird. So ist zwar der Empfang von anderen
Paketen (z.B. IP) während dieser Zeit ebenso blockiert, was aber keinen Nachteil
darstellt, da eine parallele Paketverarbeitung im Allgemeinen nicht sinnvoll ist.20

20Parallelisierung beim Paketempfang ist nur für den Fall notwendig, dass während des IP-
Versands auf ein ARP Reply gewartet wird, jedoch nicht umgekehrt.

41



4.6.2.2 ARP Cache

Die Existenz des ARP Cache ist der Tatsache geschuldet, dass man häufig mit den-
selben IP Hosts kommuniziert und nicht vor jedem IP Send erst ein ARP Request
durchs Netz senden möchte. Stattdessen werden über ARP MAC Adressen gelernt
und im ARP Cache für eine gewisse Zeit vorgehalten. Der ARP Cache dieser Im-
plementierung ist vor dem Kompilieren in seiner Größe festlegbar und kann im
Minimalfall nur eine MAC/IP-Kombination zwischenspeichern. Das ist zwar nur
für eine gleichzeitig laufende Kommunikationsverbindung effizient, aber in vielen
Fällen ausreichend.

Die Funktion ARP Cache Add erledigt das Auswerten empfangener ARP Replies,
prüft, ob zu der im Reply enthaltenen Sender Hardware Address bereits ein Eintrag
im ARP Cache enthalten ist, und überschreibt diesen gegebenenfalls. Existiert noch
kein passender Eintrag im ARP Cache, wird ein neuer Eintrag angelegt.

Wie im folgenden Abschnitt 4.6.3 deutlich wird, braucht man natürlich auch eine
Möglichkeit, um zu einer bekannten IP Adresse die zugehörige MAC Adresse aus
dem ARP Cache zu ermitteln. Das erledigt die Funktion ARP Cache Check.

4.6.3 IP

Die mit dieser Arbeit vorgestellte Implementierung des Internetprotokolls (IP) kann
man trotz ihrer Minimalität als standardkonform bezeichnen, weil – um Platz zu
sparen – nur auf optionale Elemente von IP verzichtet wurde.

4.6.3.1 IP Pufferzugriffsmanagement

Wie schon im Abschnitt 4.6.2 angesprochen, sollte bei Verwendung nur eines Puffers
für die Paketverarbeitung der gleichzeitige Zugriff auf den Puffer von zwei Paketen
nicht erlaubt sein. Leider kann man im Fall von IP nicht einfach wie bei ARP
die Interrupts abschalten. Hintergrund ist die Tatsache, dass für den Versand von
IP Paketen über Ethernet die MAC Adresse des Ziels benötigt wird, welche sich
aber nur über ARP ermitteln lässt. Es kann passieren, dass während ein IP Paket
darauf wartet versendet zu werden, ARP nicht daran gehindert werden darf Replies
zu empfangen, da diese die für den Versand der IP Nachricht nötige MAC Adresse
beinhalten. Das Deaktivieren von Interrupts würde aber dem Empfang von ARP
Paketen verhindern und deshalb unter Umständen zu einem Deadlock21 führen.

Der deshalb gewählte Schutzmechanismus ist eine Lock-Variable IP BlockReceive,

21Da der IP Versand hängt, solange die Auflösung per ARP nicht erfolgt ist, könnten keine IP
Pakete versendet werden solange ARP wegen ausgeschalteter Interrupts blockert ist.
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die ähnlich eines Mutex22 den Zugriff auf den IP Puffer einschränkt. Die Software ist
so angelegt, dass IP mit getrennten Puffern für das Senden und Empfangen arbeiten
kann, was man von der Menge des verfügbaren Arbeitsspeichers abhängig machen
sollte. Aus diesem Grund gibt es auch zwei Lock-Variablen, IP BlockReceive und
IP BlockSend. Für den ATmega32 macht nur ein gemeinsamer Puffer für Empfang
und Versand von IP Paketen sinn, weshalb auch die Lock Variablen den gleichen
Speicher zeigen und somit IP BlockReceive auch dann gesetzt ist, wenn eigentlich
IP BlockSend geschrieben wurde.

4.6.3.2 Empfang von IP Paketen

Im Abschnitt 4.6.1 wurde beschrieben, dass IP Receive die Verarbeitung von ein-
gehenden IP Paketen erledigt. Ist IP BlockReceive nicht gesetzt, liest IP Receive
zunächst den Rest des IP Pakets von der Netzwerkkarte in den IP Puffer und
wertet dann den IP Header aus. IP Pakete können theoretisch bis zu 65536 Byte
groß sein, viel zu viel um es im internen RAM des ATmega32 zu puffern, weshalb
an dieser Stelle Einschränkungen getroffen werden mussten. Die verwendete Ma-
ximum Transfer Unit (MTU) wird über eine Header Datei konfiguriert und kann
dort, nachdem der Speicherbedarf der anderen Programmteile bekannt ist, maxi-
miert werden. IP Pakete, welche die MTU überschreiten, können vom Stack nicht
verarbeitet werden und werden komplett verworfen.23 Ebenso werden fragmen-
tierte Paket verworfen, da es bei Verwendung nur eines Puffers für den Empfang
schwer fällt mehrere Pakete zu puffern und zusammenzusetzen. Das Speichermodell
ist durch die Konfigurierbarkeit der MTU flexibel genug gehalten, dass auf einem
Controller mit mehr RAM, oder bei Verwendung externen RAMs durchaus auch
größere Pakete gelesen werden können.

Der IP Header wird über die Funktion IP ReadHeader ausgelesen, welche sich auch
darum kümmert die Prüfsumme zu verifizieren und die Options zu verwerfen, wel-
che aus Optimierungsgründen nicht ausgewertet werden.

Während für Ethernet fest definiert ist, welche Protokolle darüber zugelassen wer-
den (Abschnitt 4.6.1) gibt es für IP einen Bind Mechanismus, der es erlaubt beliebi-
ge Protokolle in IP einzuklinken. Die Funktion IP Bind speichert zu einer Protokoll-
Id einen Zeiger auf eine protokollabhängige Callback Funktion für die Verarbeitung
der IP Payload. So werden UDP und ICMP in der main an IP gebunden, es können
aber auch weitere Protokoll-Callbacks problemlos über diesen Mechanismus inte-
griert werden. IP Receive wertet den Bindeintrag aus und ruft, bei Empfang einer
UDP oder ICMP Nachricht die entsprechende Callback Funktion auf.

22Viele Betriebssysteme ermöglichen das Verwenden von Mutex, um den parallelen Zugriff auf
eine Ressource zu kontrollieren.

23Die Pakete werden von der Netzwerkkarte ausgelesen, aber nicht verarbeitet
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4.6.3.3 Senden von IP Paketen

IP Send ist die Routine für den Versand von IP Paketen. Darin wird der IP Puffer
für anderweitige Zugriffe über die Variable IP BlockSend gesperrt. Die Felder des
IP Header im Puffer werden mit Ziel- und Absenderadressen gefüllt, die Prüfsumme
berechnet und die übergebenen Daten im IP Puffer hinter den Header kopiert.
Nachdem das IP Paket vollständig zusammengestellt wurde, wird Ethernet Send
aufgerufen. Hierfür wird die MAC Adresse benötigt, an die das Paket per Ethernet
gesendet werden soll. Liegt das Ziel im lokalen Netz ist das die MAC Adresse des
Zielhosts, andernfalls die MAC Adresse des Standardgateways.24

Nachdem ermittelt wurde, wessen MAC Adresse nötig ist, wird per ARP Cache -
Check versucht die Adresse aus dem ARP Cache zu holen. Schlägt das fehl wird
ARP Request aufgerufen und etwas Zeit auf die Antwort gewartet. Bleibt die Ant-
wort aus, wird maximal ARP RETRY MAX-mal erneut versucht ein ARP Request
zu senden. Ist einer dieser Versuche von Erfolg gekrönt, wird das IP Paket per
Ethernet Send verschickt, andernfalls bricht IP Send mit einem Fehlercode ab und
es ist der aufrufenden Routine überlassen eine Fehlerbehandlung durchzuführen.

4.6.4 ICMP

ICMP ermöglicht eine Vielzahl von Steuernachrichten, davon wurde jedoch nur
das Echo Request und Reply implementiert. Echo Request Nachrichten (Ping), die
der IP-Stack des AVRs empfängt, können so korrekt beantwortet werden. ICMP
Pakete werden von IP Receive an den ICMP Callback ICMP Receive übergeben.
Dieser prüft die Checksum des ICMP Pakets, und wertet den Typ aus. Ist letzte-
rer 0x08 (Echo Request), werden Sender- und Ziel Adressen vertauscht, das type
Feld auf 0x00 (Echo Reply) gesetzt und das Paket per IP Send an den Absender
zurückgeschickt.

4.6.5 UDP

UDP fügt zu IP Paketen nur die zwei Ports für Absender und Ziel, die Paketlänge
und eine Prüfsumme hinzu. Für das Berechnen der Prüfsumme beim Empfang
und Senden von UDP Paketen, werden die Felder des Pseudoheaders hinzugezo-
gen werden. Analog zu anderen Protokollen gibt es auch für UDP Funktionen
für den Nachrichtenempfang bzw. -versand. UDP Send und UDP Receive führen die
Prüfsummenberechnung durch und erzeugen bzw. interpretieren den UDP Header.

24Das Standardgateway ist ein Router im Netzwerk, der sich um die Weiterleitung von Paketen
zu Zielhosts kümmert, die nicht im lokalen Netz liegen und für die keine explizite Route definiert
wurde.
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UDP erhält mit UDP Bind die Möglichkeit dynamisch Applikationen an einen Socket25

zu binden, so dass UDP Receive in der Lage ist eine Callbackfunktion aufzurufen,
sobald ein Paket auf einem Port eines registrierten Sockets ankommt. Für UDP Bind
wird ein Socket benötigt, welcher per UDP Socket angelegt und UDP Close auch
wieder freigegeben werden kann. Diese Funktionen verwalten die Sockets in einem
Array. Dieses kann so klein wie möglich gehalten werden kann, da auf Grund der
statischen Konfiguration absehbar ist, wie viele Applikationen UDP nutzen.26

4.6.6 DHCP

Für DHCP wurde ein kleiner Zustandsautomat implementiert, da es hier nicht bloß
um das einfache zustandslose Beantworten von Paketen geht, wie es zum Beispiel
bei ARP oder ICMP der Fall ist.

Den Start macht die Funktion DHCP Renew, die aus der main heraus aufgerufen
wird. DHCP Renew kümmert sich zunächst um das Erstellen der UDP Sockets.
Ein lokaler Listen-Socket wird angelegt, der per UDP Bind an den Empfang von
UDP Paketen auf Port 68 gebunden wird. Ein zweiter Broadcast-Socket wird per
UDP Socket der Port 67 zugewiesen. Das ist der Port auf dem ein DHCP Server
auf Nachrichten von DHCP Clients wartet. Nachdem die Sockets vorbereitet wur-
den, wird DHCP Discover so oft aufgerufen, bis der Zustandsautomat den Zustand
DHCP STAT BOUND erreicht, oder die Maximalanzahl an Discover Versuchen erreicht
wurde.

DHCP Discover setzt die wenigen verlangten Pflichtfelder (htype, operation, chad-
dr, hlen) eines DHCP Pakets und gibt in options an, dass der Client möglichst
Subnetzmaske, Standardgateway und NTP Server vom Server konfigurieren haben
möchte. Alle übrigen Felder werden mit Null belegt. Über UDP Send wird das Paket
versendet.

Die Antwort des Servers wird von UDP Receive empfangen welches dann DHCP -
Receive aufruft. Je nach Zustand wird vom Server eine bestimmte Nachricht erwar-
tet. Im Zustand DHCP DISCOVER wird erwartet ein DHCP Offer zu empfangen.
Geschieht dies, wird eine DHCP Request Nachricht erzeugt und der Zustand auf
DHCP STAT REQUEST gesetzt. Das Request enthält die Daten des empfangenen
Offers, wobei der Inhalt des yiaddr Feldes nach ciaddr verschoben wird, der Typ
auf 3 (Request Nachrichtentyp) gesetzt und die schon aus der Discover Nachricht
bekannten Felder wieder geschrieben werden.

Empfängt DHCP Receive eine Nachricht im DHCP STAT REQUEST Zustand und
die empfangene Nachricht ist vom Typ DHCP ACK, so wird die vom Server zuge-
wiesene IP Adresse gespeichert, die empfangenen Options geparst und Subnetmas-
ke, Standardgateway und NTP Server – sofern diese Options vom Server gesetzt

25Als Socket bezeichnet man einen Kommunikationsendpunkt in der Transportschicht beste-
hend aus IP Adresse und Port.

26Im Rahmen dieser Arbeit machen lediglich NTP und DHCP Gebrauch von UDP Sockets
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wurden – lokal gespeichert. Wird eine Nachricht vom Typ DHCP NACK emp-
fangen, wird zurück in den Startzustand gewechselt und erneut DHCP Discover
aufgerufen.

Die DHCP Implementierung musste ihn ihrer Vollständigkeit eingeschränkt wer-
den, weil ein minimales DHCP Paket mit 300 Byte für die auf dem ATmega32
gegebenen Verhältnisse sehr viel Speicher benötigt. Eine standardkonforme DHCP
Implementierung (siehe [17]) würde über einen Timer spätestens nach Ablauf des
DHCP Leases27 dieses erneuern, sprich erneut ein Request an den DHCP Server
schicken. Hierfür müsste man den für das Request benötigten Speicher für DHCP
reservieren, worauf zu Gunsten anderer Applikationen verzichtet wurde. Deshalb
kann DHCP während des späteren Programmverlaufs nicht mehr zum Zuge kom-
men; der Standard wird also bewusst aufgeweicht. Im Rahmen der hierauf aufbau-
enden Diplomarbeit könnte dieser Ansatz durch die alternative Verwendung eines
dynamischen Speichermodells nochmals überdacht werden.

4.6.7 NTP

4.6.7.1 lokale Uhr

Das Synchronisieren von Uhrzeiten macht nur Sinn, wenn man über eine lokale Uhr
verfügt. Da der Controller nicht seine ganze Leistung darauf verwenden soll, eine
möglichst genaue Uhr zu führen,28 sollte man sich klar machen, welche Genauig-
keit vom Mikrocontroller gefordert werden soll. Im Rahmen dieses Projekts geht es
nur um die prinzipielle Demonstration einer Uhrensynchronisierung, die Auflösung
spielt dabei keine Rolle. NTP verwendet für die Angabe von Uhrzeiten ein Fix-
kommaformat mit jeweils 4 Byte für Vor- und Nachkommastellen. Für die lokale
Uhr wird ein ähnliches Format verwendet, wobei 1 Byte für die Nachkommastellen
genügt, was eine Genauigkeit von 1/256 Sekunde ermöglicht.

Die Uhr wird über ein Timer Register realisiert, welches der Mikrocontroller mit
jedem Takt hochzählt. Läuft das Register über, wird ein Interrupt erzeugt in dessen
Behandlungsroutine die Uhr hochgezählt und das Timer Register so zurückgesetzt
wird, dass der nächste Überlauf nach 1/256 Sekunde geschieht.

4.6.7.2 Ablauf

Die NTP Synchronisierung wird über die Funktion NTP Start Update angestoßen,
worin die zwei Sockets für die UDP Kommunikation angelegt werden — Ein Cli-
entsocket mit der lokalen IP Adresse und ein Serversocket mit der IP Adresse

27Das Lease ist die in der Regel zeitlich begrenzte Konfiguration, die ein DHCP Client vom
Server zugeteilt bekommt.

28Für diese Aufgabe gibt es normalerweise dedizierte Real time clock chips.
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des Servers, mit dem sich der Client synchronisieren soll. Beiden Sockets wird der
NTP Port 123 zugewiesen, der von Client und Server gleichermaßen verwendet
wird, da NTP auch symmetrische Betriebsmodi unterstützt. Der Clientsocket wird
per UDP Bind in UDP eingebunden, so dass eingehende Pakete auf Port 123 an die
Callback Funktion NTP Receive weitergeleitet werden können.

Sind diese Vorbereitungen getroffen, wird NTP Update ausgeführt, worin das NTP
Paket im für NTP vorgesehenen Abschnitt des Paketspeichers zusammenstellt wird.
Das so erzeugte initiale Paket enthält nur die Angabe der NTP Version, den Modus
(Client) und im Feld Transmit Timestamp die aktuelle Uhrzeit des Systems als 64
Bit Fixkommazahl.

NTP Send übernimmt den Versand des zusammengestellten Pakets und übergibt es
zusammen mit Client- und Serversocket an UDP Send.

Die Antwort des Servers gelangt aus UDP heraus an das Callback NTP Receive. Aus
den empfangenen Paketfeldern Receive Timestamp, Originate Timestamp, Trans-
mit Timestamp und der aktuellen Systemzeit wird die Zeitdifferenz t, wie im Ab-
schnitt 4.2.2.8 beschrieben berechnet und zur Systemzeit hinzuaddiert.

4.6.7.3 64 Bit Rechnungen optimieren

Es ist möglich, für die 8-Bit Plattform des ATmega32 C Code zu programmieren, in
dem mit 64 Bit Zahlen gerechnet wird. Der Compiler übernimmt die Anpassung auf
die Einschränkungen der Zielplattform im erzeugten Assembler und generiert Code,
der die 64-Bit Rechenoperationen abbildet. Dieser Code funktioniert problemlos, ist
aber nicht effizient was den Bedarf an Programmspeicher angeht. Abhilfe schafft die
auf den Anwendungsfall optimierte Nachimplementierung der Rechenoperationen.

Für NTP ist es nötig, 64-Bit Zahlen zu addieren, zu subtrahieren und durch 2 zu di-
vidieren. Für Addition und Subtraktion wurden für diese Arbeit deshalb zusätzliche
Funktionen implementiert, die in der Lage sind Zahlen byteweise zu addieren bzw.
subtrahieren. Lediglich die Überträge von Byte zu Byte müssen sich zusätzlich zum
Ergebnis gemerkt werden. Die Division durch 2 kommt in der Rechnung nur ein-
mal vor und konnte in einer einfachen Schleife mit einem Shift Operator erreicht
werden, so dass eine zusätzliche Funktion gespart wird, welche den Stack unnötig
belasten würde.

Eine zusätzliche Optimierungsmöglichkeit ergibt sich aus der Ungenauigkeit der
lokalen Uhr. Es ist unnötig, Zeiten mit einer Genauigkeit von 1/2-4 zu berechnen,
solch eine Auflösung liefert die lokale Uhr nicht (siehe Abschnitt 4.6.7.1). Aus
diesem Ansatz heraus lässt sich weiterer Speicher an lokalen Variablen sparen,
indem nicht mit 64-Bit Zeitstempeln gerechnet wird, sondern nur mit 40 Bit.

47



read NIC
 buffer

read Ethernet
header

packet in
NIC buffer?

check ARP
cache

wait for
ARP reply?

main()

NIC buffer
empty?

discard
packet

unknown
protocol?

ARP_Receive()

ARP packet?

call
IP_Receive()

IP packet?

Ethernet_Send()
create ethernet

header

write bytes
to NIC
buffer

ARP packet
sent?

IP_Send():
send packet

IP packet
sent?

ARP packet
received

ARP cache
new address?
add to cache create ARP

Request

Interrupt?

cache miss?

wait for
ARP reply

cache hit?
return Addr.

IP_Block?
packet too large?

packet fragmente?

IP_Block=1
& read packet
 into IP buffer

!IP_Block?

IP_Receive()
done

unknown protocol?

evaluate
ICMP packet

ICMP packet?

UDP_Receive()
evaluate ports

UDP packet?

unknown
ICMP type?

create
ECHO reply

ECHO request?

IP_Send():
copy data

& create header

target MAC
addr. known?

target MAC
addr. unkown

ICMP packet
sent?

UDP_Send()
create UDP

Header

UDP packet
sent?

Application
callback

application
bound to port?

UDP done

data sent?

Interrupt?

App. done? App. wants to
send data?
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Kapitel 5

Evaluierung

Der AVR-Ethernet-Controller ist als offenes Framework konzipiert und entwickelt.
Im täglichen Einsatz ist jedoch zu erwarten, dass er als abgeschlossenes System ohne
Interventionsmöglichkeit abseits der Schnittstellen der laufenden Dienste betrieben
wird. Aufgrund der niedrigen Produktionskosten bietet er sich an für Lösungen mit
vielen interagierenden Systemen, vernetzten Schwärmen, zum Beispiel im Bereich
der Heimautomation. Eine erfolgreiche Installation setzt daher voraus, dass der
Controller hinreichend stabil läuft. Dies bedeutet, dass die unteren Schichten bis
hin zur Transportschicht absolut fehlerfrei interagieren und sich auch nach längeren
Lastsituationen erholen können. Es ist nicht auszuschließen, dass der Controller
durch fehlerhaft programmierte Anwendungen Zustände erreicht, in denen er zu
keinerlei Interaktion mehr fähig ist. Der Netzwerkstack als robuste Basis darf diese
Probleme jedoch nicht verursachen.

Die limitierten Kapazitäten der hier verwendeten Hardware setzen enge Grenzen
für den praktischen Einsatz. Für die Entwicklung bestimmter Anwendungen ist
es daher wichtig, abschätzen zu können, ob die verwendeten Komponenten die
gewünschte Leistungsfähigkeit besitzen.

Beide Eigenschaften, Robustheit und Leistungsfähigkeit, wurden in verschiede-
nen Szenarien getestet und quantifiziert. Alle Messungen wurden mit dem in Ab-
schnitt 5.1 beschriebenen Programm durchgeführt. Die Relevanz der Ergebnisse für
den praktischen Einsatz ist eingeschränkt, da andere Anwendungen entsprechend
ihrer verwendeten Protokolle andere Leistungsdaten aufweisen werden. Es sollen
hier lediglich Grundtendenzen aufgezeigt werden, um die Leistungsfähigkeit der
unteren Schichten zu demonstrieren. Weitergehende Untersuchungen werden sich
mit der Leistungsfähigkeit von im Alltag verwendeten Protokollen befassen und
auch die Skalierbarkeit der Plattform eingehender betrachten.
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5.1 UDP Benchmark

Um die Leistungsfähigkeit des IP/UDP-Stacks zu messen, wurde eine minimale
UDP-Anwendung geschrieben. Hierbei sendet der Client fortlaufend nummerierte
Pakete, welche der auf dem Controller laufende Server unverändert zurück schickt.
Dies verringert den Rechenaufwand für die vom Stack unabhängige Anwendung.
Die laufende Nummer eines Paketes befindet sich am Anfang der Nachricht und
wurde auf zwei Byte beschränkt, was somit gleichzeitig die minimale UDP-Nutzlast
ist. Die maximale Puffergröße für UDP beträgt in der momentanen Code-Version
400 Byte, was bei Abzug des Headers einer maximalen Nutzlast von 392 Byte
entspricht. Ebenfalls um die Anwendungslast des Servers zu minimieren, findet
die gesamte statistische Auswertung auf dem Client statt. Unter diesen Vorgaben
sollte der Dienst hauptsächlich die unteren Schichten bis einschließlich der Trans-
portschicht belasten.

5.2 Versuchsaufbau

Der Controller wurde entsprechend seiner zu erwartenden Einsatzumgebung an
ein heterogenes Ethernet-Netzwerk angeschlossen. Die verschiedenen Teilnehmer
wurden über einen Fast-Ethernet Switch verbunden. Der Controller hatte so nicht
nur die an ihn gerichteten Anfragen zu verarbeiten, sondern auch Broadcasts im
Netz. Die Adresszuweisung geschah über DHCP. Der Client lief auf einem han-
delsüblichen Linux-PC, dessen x86-Prozessor mit 933 MHz getaktet war. Zur Ge-
genprüfung wurden dieselben Testreihen noch einmal mit einem vergleichbar ausge-
statteten PC als Server durchgeführt. Um Spuren charakteristischer Eigenschaften
des Switches innerhalb der Testergebnisse auszuschließen, wurden vergleichende
Tests mit einer direkten Kabelverbindung zwischen Client und Server wiederholt.
Dies ergab jedoch keine erkennbaren Unterschiede innerhalb der Messgenauigkeit:
Der Datendurchsatz, die Antwortzeiten und die Anzahl der verworfenen Pakete
blieben unverändert, so dass Kapazitätsgrenzen des Switches als Ursache von An-
omalien dieser Charakteristika ausgeschlossen werden können. Im Folgenden wer-
den daher nur die Ergebnisse mit Switch behandelt.

5.3 Leistungsfähigkeit

Zunächst wird in diesem Abschnitt die theoretische Leistungsfähigkeit des Control-
lers untersucht. Betrachtete Eigenschaften sind die Antwortzeit pro Paket und die
durchschnittliche Datenrate.
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5.3.1 Antwortzeit

Als Antwortzeit wird die Zeit zwischen dem Senden und dem Empfang eines Paketes
auf dem Client gerechnet. Sie ist eine Round-Trip-Time, in der die Zeit für die
Wege auf dem Kabel und in den Stacks der beiden Systeme enthalten sind. Um
die durchschnittliche Antwortzeit zu ermitteln, wurden Testreihen durchgeführt, in
denen 50000 Pakete mit konstanter Größe an den Controller geschickt wurden. Die
Periodendauer1 der einzelnen Pakete wurde mit 10ms hinreichend groß gewählt, um
dem Controller genügend Zeit für die Antwort zu lassen. Abbildung 5.1 illustriert
die Ergebnisse anhand eines Ausschnittes der Messreihe. Die schlagartigen Anstiege
in der Antwortzeit entstehen, wenn der Controller vor der Antwort eine IP-Adresse
über ARP auflösen muss. Abgesehen davon sind die Zeiten fast konstant. Zum
Vergleich sind in Abbildung 5.2 die Antwortzeiten eines modernen x86-Rechners
in einem Fast-Ethernet-Netz dargestellt. Diese sind um ein vielfaches niedriger,
sie schwanken jedoch stärker, da der PC im Hintergrund zusätzliche Aufgaben zu
bearbeiten hat. Im Detail ist diese Charakteristik in Abbildung 5.3 zu erkennen, in
welcher die Antwortzeiten von PC und AVR im selben Maßstab gegenüber gestellt
sind.
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Abbildung 5.1: Antwortzeit in Abhängigkeit von der Paketgröße auf dem AVR-Controller

Es ist zu erwarten, dass der Controller pro Byte eine bestimmte Verarbeitungszeit
benötigt, welche sich auf eine Verzögerung durch das Ethernet-Protokoll und den
Netzwerk-Stack des sendenden Betriebssystems addiert. Die Antwortzeit sei also:

T rtt = T verz + x ∗ T byte (5.1)
1Eine Periode beschreibt den Abstand zwischen zwei gesendeten Paketen.
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T verz = 2 ∗ (T stack + T kabel) (5.2)

Die Verzögerung auf dem Kabel kann als im Mittel konstant angenommen werden.
Ebenso sollten auf modernen Rechnern und Betriebssystemen die Unterschiede
der Verzögerungen im Netzwerk-Stack bei verschiedenen Paketgrößen im Vergleich
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zu den Unterschieden des AVR-Controllers zu vernachlässigen sein. Abbildung 5.2
unterstützt diese Annahme. Somit kann folgende Formel für die Schätzung der mi-
nimalen internen Verarbeitungszeit eines Bytes auf dem AVR-Controller gefolgert
werden:

T byte = (T rtt X − T rtt Y )/(X − Y ) (5.3)

T byte = (T rtt 392− T rtt 32)/360 (5.4)

T byte = 4007µs− 885µs/360 (5.5)

T byte = 8, 6722µs (5.6)

Dass diese Formel unter den hier bestehenden Messbedingungen die interne Ver-
arbeitungszeit hinreichend genau berechnet, lässt sich zeigen, in dem die damit
prognostizierte Antwortzeit für Pakete mit 256 Byte Größe mit der tatsächlich
gemessenen verglichen wird:

T verz = T rtt 32 act− 32 ∗ T byte (5.7)

T verz = 885µs− 32 ∗ 8, 6722µs (5.8)

T verz = 607, 4896µs (5.9)

T rtt 256 = T verz + 256 ∗ T byte (5.10)

T rtt 256 = 607, 4896µs + 256 ∗ 8, 6722µs (5.11)

T rtt 256 = 2827, 5728µs (5.12)

T rtt 256 act = 2829µs (5.13)

Die prognostizierten Antwortzeiten sind etwa 0,05 Prozent niedriger als die tat-
sächlich gemessenen. Dies liegt zum einen daran, dass in Durchschnittswerten auch
sämtliche außerordentlichen Verzögerungen, wie zum Beispiel durch ARP, mit ent-
halten sind. Zum anderen braucht, wie oben erwähnt, auch der x86-Rechner länger,
wenn er größere Pakete zu verarbeiten hat. Der Fehler liegt über alle Paketgrößen
gemessen bei maximal 0,18 Prozent. Mit dem hier verwendeten Testprogramm er-
reichen wir also bei einer Steigerung der Paketgröße einen linearen Anstieg der
Antwortzeit. Abgesehen davon bleibt die Antwortzeit konstant, solange der Stack
keine außerordentlichen Zustände durchlaufen muss, etwa wenn der Eintrag Servers
im ARP-Cache veraltet ist und dessen IP-Adresse neu aufgelöst werden muss. Der
Controller verhält sich also ohne Last deterministisch.

Während des täglichen Einsatzes in einer heterogenen Netzwerkumgebung ist mit
solch idealen Bedingungen eher nicht zu rechnen. Der AVR-Controller wird im-
mer wieder in Lastsituationen geraten, in welchen er entsprechend seiner Grenzen
korrekt reagieren muss. Wie sich dies auf die Antwortzeit auswirkt, wird im Ab-
schnitt 5.4.3 erläutert.
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5.3.2 Datenrate

Als nächstes wird die maximale, mit dem verwendeten Benchmark-Programm zu
erreichende Datenrate gemessen. In die Berechnung der Datenrate gehen nur Bytes
korrekt auf dem Client empfangener Pakete ein, da mit dem Testprogramm keine
Möglichkeit besteht, festzustellen, wo genau ein Paket verloren wurde. Die An-
zahl korrekt empfangener Bytes geteilt durch die Gesamtzeit des Testlaufs ergibt
die Datenrate. Die Pakete wurden mit Periodenlängen im Bereich von 0 bis 5000
Mikrosekunden an den AVR-Controller geschickt. Die vom PC erreichte Periode
wurde sowohl im Messprogramm als auch auf dem Kabel mit Ethereal gemessen,
die Werte erwiesen sich als hinreichend genau. Die Ergebnisse sind in Abbildung 5.4
dargestellt.
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Abbildung 5.4: Durchschnittliche Datenrate in Byte/s in Abhängigkeit von der Paketperiode in
µs

Wie zu erwarten, ist der Datendurchsatz bei maximaler Paketgröße am größten, da
hier der Protokoll-Overhead aller Schichten im Vergleich zur Nutzlast am gerings-
ten ist. Außerdem ist sehr gut zu erkennen, wo der Controller seine internen Leis-
tungsgrenzen erreicht. Die Datenrate steigt solange kontinuierlich an, bis die Pakete
in genau so kurzen Abständen beim AVR-Controller eintreffen, wie dieser sie in-
tern verarbeiten kann. In diesem Moment läuft der ATmega unter Volllast. Werden
Pakete in noch kürzerem Abstand versendet, führt dies lediglich zu höherem Paket-
verlust, wie in Abbildung 5.6 zu sehen. Der Puffer der Netzwerkkarte sorgt dafür,
dass der ATmega kontinuierlich mit Paketen beliefert werden kann; ist dieser voll,
müssen Pakete verworfen werden. So erreicht der Controller bei einer Paketgröße
von 392 Byte einen maximalen Durchsatz von etwa 125 Kilobyte bzw. 1 Megabit
pro Sekunde, was gleichzeitig die interne Verarbeitungsgeschwindigkeit des Stacks
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ist. Die Datenrate bleibt auf diesem maximalen Niveau und sinkt erst rapide ab,
wenn die Abstände zwischen den Paketen so gering sind, dass vermutlich auch die
Netzwerkkarte Pakete verwerfen muss oder andere Synchronisations-Probleme im
ATmega auftreten. Die genaue Ursache hierfür müsste in weiterführenden Unter-
suchungen geklärt werden.

5.4 Robustheit

Nachdem im vorangehenden Teil der Arbeit die grundsätzliche Leistungsfähigkeit
des Controllers gezeigt wurde, wird in diesem Abschnitt überprüft, wie der Control-
ler in kritischen Situationen reagiert. Der Controller sollte innerhalb seiner techni-
schen Grenzen korrekt arbeiten und weder durch hohe Last, noch durch ungültige
Pakete in einem Zustand halten, in dem er auf zulässige Pakete nicht mehr oder
fehlerhaft antwortet.

5.4.1 Paketgröße

Wie im einleitenden Abschnitt 5.1 erläutert, sollte der Controller Pakete mit Nutzlast-
Größen zwischen zwei und 392 Byte korrekt beantworten. Um diese grundlegende
Eigenschaft zu testen, wurden Testreihen von 10000 Paketen an den Server ge-
schickt. Jede Testreihe hatte eine feste Paketgröße. Die Periode der verschickten
Pakete wurde mit 10 ms ausreichend lang gehalten, damit der Server genügend
Zeit zum antworten hatte. Ein Paketverlust würde aufgrund der fehlenden Last
auf einen internen Verarbeitungsfehler hinweisen. In Abbildung 5.5 ist eindeutig zu
erkennen, dass der Controller alle Pakete bis einschließlich 392 Byte Größe ohne
Fehler beantworten kann. Pakete größer als 392 Byte werden vom der Funktion
IP Receive verworfen.

5.4.2 Paketverlust unter Last

Aufgrund der begrenzten Kapazitäten des ATmega und der ISA-Netzwerkkarte ist
im praktischen Einsatz zu erwarten, dass der Controller des Öfteren Situationen
verarbeiten muss, in denen er unter hoher Last steht. Sobald die interne Verarbei-
tungszeit länger ist als die Periode, in der gesendete Pakete eintreffen, wird der
Controller Pakete verwerfen müssen, da der Empfangspuffer auf der Netzwerkkarte
begrenzt ist. In der folgenden Untersuchung wurden Pakete fester Größe mit stetig
steigender Frequenz an den Controller geschickt.

Abbildung 5.6 illustriert sehr deutlich den Anstieg der Verlustrate, sobald die Ver-
arbeitungszeit unterschritten wird. Der Empfangspuffer der Netzwerkkarte wird
gefüllt bis schließlich Pakete verworfen werden müssen. Da die Arbeitsgeschwindig-
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keit des ATmega konstant bleibt, steigt die Rate linear an, solange die Netzwerk-
karte in der Lage ist, die Pakete schnell genug zu empfangen und in ihren Puffer
zu schreiben.
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5.4.3 Antwortzeit unter Last

Die ideale Antwortzeit hat der AVR-Controller, wenn beim Eintreffen des zu beant-
wortenden Pakets kein weiteres Paket im Puffer der Netzwerkkarte auf seine Ver-
arbeitung wartet und der AVR es sofort auslesen und zurückschicken kann. Sobald
Pakete gepuffert werden müssen, steigt deren Antwortzeit. In kurzfristigen Lastsi-
tuationen macht sich dies kaum bemerkbar. In Abbildung 5.1 sind dennoch gut die
durch ARP-Kommunikation verzögerten Pakete zu erkennen. Diese treten öfter auf
als vermutet. Durch ARP sollte hauptsächlich die Anzahl der verworfenen Pakete
steigen. Die genauen Hintergründe zu erforschen, bleibt hier Untersuchungen im
Rahmen einer weiterführenden Diplomarbeit vorbehalten. Interessant ist das Ver-
halten des AVR, wenn er über einen längeren Zeitraum unter hoher Last steht, so
dass der Puffer der Netzwerkkarte voll wird und Pakete verworfen werden müssen.
In diesem Fall ist zu erwarten, dass die Antwortzeit der Pakete rapide ansteigt. Zur
Demonstration wurden mehrere Messungen durchgeführt. Jede Testreihe hatte eine
feste Paketgröße. Die Periode der verschickten Pakete wurde im Bereich von 5000
µs bis auf das Minimum stetig verringert. Die Ergebnisse sind in Abbildung 5.7 zu
sehen.
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Zur erkennen ist der schlagartige Anstieg der Antwortzeit, sobald die interne Ver-
arbeitungszeit des AVR unterschritten wird. Wie oben erwähnt, erklärt sich dies
durch die Wartezeit der Pakete im Puffer der Netzwerkkarte. Dieser wird seiner
Größe entsprechend mit n Paketen gefüllt, das nächste eintreffende Paket muss
verworfen werden. Das letzte nicht verworfene Paket hat somit eine Antwortzeit
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von

n ∗ V erarbeitungszeit(intern) (5.14)

Entsprechend ist die Antwortzeit des ersten Pakets nach dem Drop

(n− 1) ∗ V erarbeitungszeit(intern) (5.15)

Zwischen dem ersten und dem letzten Paket steigt die Antwortzeit stetig an. Der
Anstieg entspricht theoretisch dem Unterschied zwischen Sendeperiode und interner
Verarbeitungszeit. Je kürzer die Sendeperiode, desto mehr Pakete werden verwor-
fen und desto stärker der Anstieg der Antwortzeit zwischen den Verlusten. Diese
Charakteristik ist in Abbildung 5.8 illustriert. Hierfür wurden Serien von 50000 Pa-
keten mit einer Größe von 128 Byte in Abständen an den AVR-Controller geschickt,
die kürzer als seine Verarbeitungszeit sind. Die Abstände wurden so gewählt, dass
der erste im Bereich kurz nach dem Auftreten von Paketverlusten liegt. Die zweite
Periodenlänge liegt etwas niedriger, jedoch noch so hoch, dass die Netzwerkkarte
keine Probleme mit der Verarbeitung der Pakete bekommt.
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Abbildung 5.8: Antwortzeit in µs während Lastsituationen

Die charakteristischen Sägezähne der Graphen sind gut zu erkennen. Die gemes-
senen Werte untermauern die Theorie. Sei T rtt ndrop die Antwortzeit des ersten
Paketes nach dem Drop und T rtt vdrop die Antwortzeit des letzten Paketes vor
dem nächsten Drop, so lässt sich die interne Verarbeitungszeit über die Dauer ei-
ner Messreihen annähern. Beispielhaft wird die Reihe mit 900 µs Periodenlänge
verwendet.

mean(T rtt ndrop) = (n− 1) ∗ V erarbeitungszeit(intern) (5.16)
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mean(T rtt vdrop) = n ∗ V erarbeitungszeit(intern) (5.17)

V erarbeitungszeit(intern) = mean(T rtt vdrop)−mean(T rtt ndrop) (5.18)

V erarbeitungszeit(intern) = 31984, 71− 30499, 24 (5.19)

V erarbeitungszeit(intern) = 1485, 47 (5.20)

Die gemessene Antwortzeit liegt bei durchschnittlich 1593 µs für Pakete der Größe
128 Byte. Zieht man hiervon den Overhead von etwa 140 µs durch das Betriebs-
system des Clients ab, so liegt die angenäherte Verarbeitungszeit im erwarteten
Bereich.

5.4.4 Verhalten unter Burst-Lasten

Zu zeigen bleibt, ob der AVR-Controller in der Lage ist, nach einer Lastsituation
wieder korrekt zu arbeiten, beziehungsweise wie schnell er dazu in der Lage ist.
Der ATmega liest so schnell er kann Pakete aus dem Puffer der Netzwerkkarte
und verarbeitet diese entsprechend seiner Arbeitsgeschwindigkeit. Pakete werden
nur verworfen, wenn gerade auf ein ARP-Reply gewartet wird. Ansonsten bemerkt
der ATmega die hohe Last nicht, er arbeitet einfach permanent mit maximaler
Arbeitsgeschwindigkeit. Die Auswirkungen hoher Last zeigen sich also vor allem
in der Netzwerkkarte. Diese verwirft Pakete bei überfülltem Empfangspuffer und
wird aufgrund Ihrer Marktreife auch nach langen Zeiten hoher Last wieder korrekt
reagieren. Es ist zu erwarten, dass der ATmega in der Lage ist, die im Puffer
wartenden Pakete zu verarbeiten, sobald die Last nachlässt. Danach wird er sich
wieder normal verhalten.

Diese Eigenschaft ist in Abbildung 5.9 sehr gut zu erkennen. Hierfür wurde der
AVR-Controller mit Paketen der Größe 128 Byte in variablen Abständen beschickt.
Die Periode wurde so gewählt, dass der ATmega regelmäßig in Überlastsituatio-
nen kam, auf welche Erholungsphasen folgten, jede Phase dauerte 1000 Pakete.
Offensichtlich hat der ATmega überhaupt kein Problem, sich zu erholen. Sobald
bei Paket 2000 die Periodenlänge zwischen den Paketen zu kurz wird, steigt die
Antwortzeit rapide an, sie pendelt sich daraufhin bei etwa 32000 µs ein. Die Fläche
unterhalb der Kurve wirkt gefüllt, in der Tat sind daran die Paketverluste zu er-
kennen, welche mit einer Antwortzeit von 0 µs gekennzeichnet sind. Erhöhen wir
nun die Periodenlänge wieder auf unproblematische Werte, so nimmt die Antwort-
zeit nach und nach wieder ab. Da der ATmega nun in der Lage ist, die Pakete
schneller zu verarbeiten, als sie eintreffen, muss kein Paket mehr verworfen werden
und der Puffer der Netzwerkkarte leert sich. Nach kurzer Zeit ist wieder die ideale
Antwortzeit pro Paket von knappen 1600 µs erreicht.
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Abbildung 5.9: Antwortzeit in µs bei kurzfristigen Lastsituationen

5.5 Einfluss des ARP-Cache

Zu erwarten wäre, dass die Größe des ARP-Zwischenspeichers einen großen Einfluss
auf den Durchsatz des Controllers hat. Denn wie im Abschnitt 4.6.3 erläutert,
werden Pakete verworfen, die zur Verarbeitung eintreffen, während gerade auf ein
ARP Reply gewartet wird. Jeder Eintrag im ARP-Cache ist 14 Byte groß; in den
meisten Fällen wird in der Praxis die Anzahl der Einträge minimiert werden, um
Speicher zu sparen. Je nach Art der verwendeten Dienste und Größe des Netzwerks
ist es also wahrscheinlich, dass der ARP-Cache voll wird. Die dann eintretenden
Leistungseinbrüche sollten schon bei der Entwicklung bedacht werden.

Um den Einfluss dieser Einbrüche zu quantifizieren, wurde die Anzahl der Einträge
im ARP-Cache bei der folgenden Testreihe auf eins reduziert. Daraufhin wurden
Pakete mit 392 Byte Größe in einem unproblematischen Abstand von 10 ms an
den Controller versendet. Zusätzlich schickte ein dritter Rechner pro Sekunde einen
ICMP Echo Request an den AVR. Dieser wurde somit gezwungen, jede Sekunde
zunächst die IP-Adresse des dritten Rechners aufzulösen, um den ICMP Echo Reply
zurück zu senden und danach die IP-Adresse des Benchmark-Clients, um auf dessen
eintreffende UDP-Pakete zu antworten.

Der Paketverlust durch die ARP-Auflösungen ist in Abbildung 5.10 illustriert. So-
bald der ICMP Echo Request des zweiten Rechners beim Controller eintrifft und
der AVR einen ARP-Request für die IP-Adresse des zweiten Rechners losgeschickt
hat, verliert er alle folgenden Pakete. In größeren Netzen, in denen mehr Rechner
vorhanden sind und mit einer Überfüllung des ARP-Cache zu rechnen ist, können
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Abbildung 5.10: Einfluss der ARP-Auflösungen auf die Antwortzeit

diese Effekte eventuell noch gravierender ausfallen.

Diese Messung schließt die Evaluierung der Plattform im Rahmen dieser Arbeit
ab. Eine abschließende Betrachtung der gesteckten und erreichten Ziele findet sich
im nächsten Kapitel.
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Kapitel 6

Fazit

6.1 Zusammenfassung

Ziel dieser Arbeit war es, auf den instabilen Grundlagen des EMES Projektes eine
zuverlässige Lehr-Plattform für verteilte, eingebettete Anwendungen aufzubauen.
Softwareseitig sollte ein skalierbarer und portabler Stack entstehen, welcher den
Diensten einer modernen, service-orientierten Umgebung eine robuste Basis liefert.
Hard- und Software sollen fehlerfrei funktionieren und gleichzeitig so konzipiert
sein, dass sie möglichst unproblematisch um neue Funktionalität erweitert wer-
den können. Im Folgenden werden die Ergebnisse bewertet, sowie ein Ausblick auf
weiterführende Arbeiten gegeben.

Das Grundkonzept der Hardware ist weitestgehend ausgereift. Sowohl die beschrie-
benen Erweiterungen zur EMES Plattform, als auch im Besonderen der Wechsel der
Fertigungstechnik erzielten die gewünschten Effekte. Die Platine arbeitete während
der gesamten Arbeit am Projekt zuverlässig. Davon ausgehend hat vermutlich kei-
nes der noch vorhandenen Probleme seine Ursache in der Hardware-Architektur.
Im Gegenteil: Die Beschränkungen der verwendeten Komponenten zeigten sich re-
produzierbar, die Plattform lief nach dem Wissen der Autoren deterministisch.

Insbesondere die Erweiterung um die JTAG-Schnittstelle verbesserte die Entwick-
lungsmöglichkeiten erheblich. Die Hardware ist selbst für Quereinsteiger leicht
nachzubauen, was zusammen mit den preislich günstigen Komponenten den anvi-
sierten Einsatz in der Lehre begünstigt. Wie sich herausstellte, wurde die Plattform
bereits von Studenten der laufenden EMES Vorlesung aufgegriffen und für eigene
Softwareentwicklungen nachgebaut.

Die Plattform lässt sich sehr gut in ihren Hard- und Softwarebereich unterteilen.
Bis auf wenige plattformabhängige Schichten ist der Großteil der Software von der
Hardware abstrahiert. Es steht Entwicklern frei, auf Basis des vorhandenen Boards
eigene Ideen zu verwirklichen.
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Mit Ethernet, ARP, IP, UDP und DHCP ist ein Software-Stack entstanden, auf
dem bereits viele Netzwerk-Applikationen aufbauen können. Die Messungen zeigen,
dass die jetzige Version im Rahmen der beschriebenen Limitierungen problemlos
große Datenmengen übertragen kann, ohne dass dies die Stabilität der Software
beeinträchtigen würde. Ab einer bestimmten Netzwerklast müssen Pakete verwor-
fen werden, das System ist aber in der Lage, sich von jeder kritischen Situation zu
erholen und nach kurzer Zeit wieder korrekt zu antworten. Die Einschränkungen
betreffen nur die Leistungsfähigkeit des Controllers, nicht seine Stabilität. Auch
während intensiver Messserien stürzte die Software nicht mehr ab.

Die Messungen zeigen auch, dass der Ethernet Controller ein definiertes Verhalten
bezüglich seiner Leistungsfähigkeit aufweist. Dies ist für weitere Entwicklungen
wichtig, um den Ressourcenverbrauch einschätzen zu können und somit die richtige
Entscheidung bei der Wahl der verwendeten Komponenten zu treffen. Die Autoren
sind der Meinung, dass sich diese Eigenschaft vorteilhaft auf die Attraktivität der
Plattform auch abseits der Lehre auswirken wird.

Insbesondere die DHCP Implementierung zeigt aber auch, dass der Anspruch der
Standardkonformität mit der verwendeten Hardware nicht in jedem Fall durchsetz-
bar ist. Aufgrund des Platzbedarfs von DHCP müssen drastische Einschränkungen
in Kauf genommen werden, um noch andere Applikationen zu ermöglichen. Der
Stack nimmt die ihm zur Verfügung stehenden Ressourcen, vor allem im Speicher-
bedarf, voll in Anspruch.

6.2 Ausblick

Die morgige, vernetzte Welt der Mikrocontroller lebt von innovativen Dienstmo-
dellen: Autarke Einheiten müssen in Adhoc-Umgebungen ohne Vorwissen fremde
Dienste erkennen und benutzen können. Die eigenen Dienste müssen propagiert,
Partner erkannt und Gruppen gebildet werden. Dies alles wird in hoch-dynamischen
Netzwerken mit hoher Fluktuation und großen Leistungsunterschieden geschehen.
Einheitliche Modelle für die Dienstpropagation, -entdeckung und für die sinnvolle
Komposition von Diensten zu entwickeln, stellt eine der größten Herausforderungen
für die Netzwerkforschung der nächsten Jahre dar.

Es ist geplant, dieser Studienarbeit eine Diplomarbeit folgen zu lassen, die sich
der, in der Zusammenfassung genannten, kritischen Punkte annimmt. Da eines
der Hauptprobleme bei der Entwicklung softwarebasierter Dienste im begrenzten
Speicher besteht, scheint es für zukünftige Projekte sinnvoll, den Stack auf einen
leistungsfähigeren Mikrocontroller - zum Beispiel den ATmega128 von Atmel -
zu portieren. Eine weitere interessante Erweiterung wäre eine Schnittstelle zum
Anbinden externen Speichers, sei es flüchtiger, schneller Arbeitsspeicher oder zur
dauerhaften Lagerung von Daten geeigneter Massenspeicher.

Auf Softwareebene sind die zwingenden Schritte bereits vorgezeichnet. Auf der
Transportschicht muss das Protokoll TCP implementiert werden, um weit ver-
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breitete Anwendungsprotokolle wie HTTP oder Telnet zu implementieren. Darauf
basierende Applikationen können dann Schnittstellen zur Steuerung des Control-
lers bieten. Wie bereits erwähnt besitzt der ATmega32 für diesen Einsatzzweck
vergleichsweise wenig Speicher. Allein die Addition der eben genannten Protokolle
ist beim jetzigen Speichermodell, das statisch allen Speicher im Voraus reservieren
muss, nur mit erheblichen Einschränkungen zu realisieren. Auch die Vervierfachung
des Speichers beim ATmega128 löst dieses Problem prinzipiell nicht. Abhilfe könnte
ein dynamisches Speichermodell schaffen, welches Ressourcen nur dann blockiert,
wenn sie wirklich benötigt werden.

Abschließend betrachtet kann man sagen, dass der jetzige Controller die an ihn
gestellten Anforderungen mit den genannten Einschränkungen erfüllt. Die Platt-
form bietet einen günstigen Einstieg in die eingebettete Netzwerkprogrammierung.
Entwickler finden ein hochgradig optimiertes, auf die Bedürfnisse einer vernetzten
Welt zugeschnittenes Software-Framework vor, auf dessen Fundament internetba-
sierte Dienste für die Automation der vernetzten Welt Realität werden können. Die
Autoren hoffen, dass sich auch abseits der Universität interessierte Entwickler der
hier vorgestellten Plattform annehmen, um auf ihrer Basis interessante Anwendun-
gen für ein modernes Zeitalter zu realisieren.
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Anhang A

Produktion der Prototypen

Um die Prototypen stabil zu fertigen, ist es nötig, einem industrieähnlichen Ferti-
gungsprozess zu folgen: Die Leiterbahnen werden in eine Platine geätzt. Diese An-
leitung beschreibt einen möglichen Weg, dies kostengünstig und ohne allzu großen
Aufwand zu bewerkstelligen. Sie soll Interessierten eine grundsätzliche Hilfestellung
für die Fertigung eigener Prototypen geben. Der grobe Ablauf ist wie folgt: Mit-
tels eines Laserdruckers wird das Layout auf Papier gedruckt und von dort auf die
Platine gebügelt. Diese wird im Ätzbad fertig gestellt. Danach werden die Löcher
für die verwendeten Bauelemente gebohrt. Zum Schluss wird die Platine bestückt.

A.1 Vorbereitung der Platine

Zunächst muss in Eagle oder einem vergleichbaren Layout-Editor die Vorlage er-
stellt werden. Alternativ kann das Layout der Autoren von der beigelegten CD
benutzt werden. Das Layout sollte mit einem schwarz-weiß Laserdrucker gedruckt
werden. Der hierbei verwendete Toner erfüllt zwei wichtige Kriterien:1 Zum einen
ist er ätzfest, zweitens kann der Toner bei erneuter Erhitzung vom Druckmedium
gelöst und auf ein Neues – die Platine – fixiert werden. Das Layout wird ungespie-
gelt auf lackiertes Papier, zum Beispiel Prospektpapier gedruckt. Dessen Oberfläche
ist glatter als normales Druckerpapier. Der Toner lässt sich so einfacher lösen. Der
Ausdruck ist nun in der gewünschten Position auf der Platine zu fixieren. Die Fixie-
rung ist entscheidend für die Genauigkeit des Übertrags und sollte sorgsam geprüft
werden.

1Diese Eigenschaften treffen auf die meisten handelsüblichen Laserdrucker zu. Die Autoren
verwenden einen�LaserJet 1010� von�Hewlett-Packard�. Dennoch sollten diese Kriterien zuvor
überprüft werden

68



A.2 Bügelvorgang

Der Bügelvorgang erfordert etwas Übung, um auch feinste Strukturen korrekt auf
die Platine zu übertragen. Am wichtigsten ist die richtige Hitzeverteilung, um alle
Bereiche des Layouts gleichmäßig umzufixieren. Bei einem Ungleichgewicht pas-
siert es sehr leicht, dass manche Teile noch gar nicht übertragen, andere hingegen
schon so stark erhitzt sind, dass der Toner verläuft und die feinen Strukturen ver-
loren gehen. Den Rändern der Platine ist besondere Aufmerksamkeit zu widmen,
da sie dort am schnellste auskühlt. Die optimale Dauer des Bügelvorgangs ist Er-
fahrungssache und hängt stark von dem verwendeten Equipment ab. Grundsätzlich
reicht eine starke Erhitzung um das Layout zu übertragen. Nach dem Bügelvorgang
sollte das Papier in einem lauwarmen Wannenbad aufgeweicht und im Anschluss
vorsichtig abgezogen werden.

Abbildung A.1: Auf die Platine gebügeltes Layout

Nun müssen ein letztes Mal die Strukturen begutachtet werden. Leitungsunter-
brechungen in kleinem Umfang lassen sich mit Edding nachzeichnen, Leitungs-
berührungen sind mit einem Cutter zu trennen. Bei zu großen Fehlern lässt sich
der Toner ohne Probleme mit Aceton von der Platine lösen, der Druck- und Bü-
gelvorgang muss wiederholt werden. Beim Umgang mit Aceton sollte mit Schutz-
handschuhen gearbeitet werden, um Verletzungen zu vermeiden. Dies gilt in noch
erheblicherem Maße für die folgende Ätzarbeit. Ohne entsprechende Schutzkleidung
sollten solche Tätigkeiten nicht durchgeführt werden!
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A.3 Ätzen der Platine

Geätzt wird mit Ammoniumpersulfat, welches frei im Handel erhältlich ist. Die
Säure wird in einer Ätzwanne angemischt, das Mischverhältnis ist der Packungsan-
weisung zu entnehmen. Die Ätzwanne wird in ein äußeres, mit Wasser gefülltes Re-
gulierungsbecken eingelassen, in dem die Temperatur konstant auf 50 Grad Celsius
gehalten wird. Dies sollte jederzeit über ein schwimmendes Thermometer überprüft
werden. Schließlich kann die Platine in die Säure gelegt werden. Um den Ätzvorgang
zu beschleunigen, hilft es, für Flüssigkeitsbewegung zu sorgen, um auch mechanisch
Druck auf die Kupferoberfläche auszuüben. Als besonders wirksam erweist sich eine
�Luftwäsche�: Hier strömt über einen Schlauch Luft unter die Platine. So kann die
Säure zusätzlich noch mit dem zugeführten Sauerstoff reagieren. Dies beschleunigt
den Vorgang erheblich. Der Ätzfortschritt ist sichtbar. Sobald die Strukturen frei-
geätzt sind, sollte die Platine aus dem Bad genommen werden, um Unterätzungen
zu vermeiden. Anschließend ist sie unter laufendem, warmem Wasser gut zu spülen.
Nachdem der Toner mit Aceton von der Platine gewischt wurde, kann das fertige
Resultat begutachtet werden.

Abbildung A.2: Fertig geätzte Platine, teilweise gesäubert

A.4 Bohren

Wenn die Leiterbahnen korrekt geätzt wurden, kann die Platine mit den Bauteilen
bestückt werden. Für deren Pins müssen erst die Löcher gebohrt werden. Sowohl
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Platine als auch der Bohrer sollten fixiert werden und nur an festen Bahnen führbar
bleiben. Ein freies Bohren von Hand ist zu ungenau und aufwendig, besonders
bei längeren Lochreihen wie denen des ISA-Slots entstehen sonst Probleme beim
späteren Bestücken. Als Bohrmaschine kann ein Handgerät, ähnlich eines Dremels,
benutzt werden. Die Platine sollte an einer geraden Kante unter dem Bohrer entlang
geführt werden.

Der Durchmesser des Bohrers darf nicht zu klein gewählt werden, die Pins der
Bauteile müssen problemlos durch die Löcher passen. Bei zu großem Durchmesser
besteht die Gefahr, das Kupfer um die Löcher mit wegzubohren. Auch dies sollte
nicht geschehen. Es ist sauber zu bohren, je sauberer die Bohrreihen, desto einfacher
geht später das Bestücken von statten. Die Bohrbahnen sind so zu wählen, dass
möglichst viele Löcher innerhalb einer Linie gebohrt werden können, um nicht zu
oft neu ansetzen zu müssen und damit geringe Ungenauigkeiten zu provozieren.

Abbildung A.3: Bohrvorgang

A.5 Bestücken

Nachdem die aufwendigste Arbeit an der Platine beendet ist, muss sie noch bestückt
werden. Wurde vorher die Position der Bauteile ähnlich des Leiterbahnlayouts auf
die Vorderseite der Platine gebügelt, ist sehr gut ersichtlich, welches Element an
welche Stelle gehört. Dieser optionale Schritt sollte nach dem Ätzen geschehen,
ansonsten besteht die Gefahr, die Strukturen der Lötseite zu zerstören. Um das
Löten zu vereinfachen und gleichzeitig eine bessere Haltbarkeit der Lötstellen zu
gewährleisten, empfiehlt es sich, die Platine vorher mit Aceton gründlich zu säubern
und dann mit Lötlack einzusprühen. Dieser dient als Flussmittel, er verringert die

71



Oberflächenspannung des Lötzinns und macht es somit flüssiger und einfacher zu
verarbeiten. Der verwendete Lötkolben sollte eine kleine Spitze haben und nicht zu
heiß werden, etwa 300-350 Grad Celsius sind eine gute Temperatur. Ebenfalls zur
Erhöhung der Haltbarkeit sollten bei größeren Bauteilen – wie zum Beispiel dem
ISA-Slot – auch unbenutzte Pins angelötet werden. Sind alle Bauteile fest gelötet,
ist ein abschließender Funktionstest angebracht. Danach ist das Board einsatzbe-
reit!
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Anhang B

Bestückungsliste

Tabelle B.1: Bestückungsliste
Bauteil Wert Gerät Package Beschreibung
C1 10uF CPOL-EUB45181B B45181B POLARIZED CAPACITOR, European symbol
C2 10uF CPOL-EUB45181B B45181B POLARIZED CAPACITOR, European symbol
C3 10uF CPOL-EUB45181B B45181B POLARIZED CAPACITOR, European symbol
C4 10uF CPOL-EUB45181B B45181B POLARIZED CAPACITOR, European symbol
C5 100nF C-EU025-025X050 C025-025X050 CAPACITOR, European symbol
C6 100nF C-EU025-025X050 C025-025X050 CAPACITOR, European symbol
C7 47p C-EU025-025X050 C025-025X050 CAPACITOR, European symbol
C8 10uF CPOL-EUB45181B B45181B POLARIZED CAPACITOR, European symbol
C9 10uF CPOL-EUB45181B B45181B POLARIZED CAPACITOR, European symbol
D1 1N4004 1N4004 DO41-10 DIODE
IC1 MAX202CPE MAX202CPE DIL16 RS232 TRANSEIVER
IC2 7805T 7805T TO220H Positive VOLTAGE REGULATOR
JP1 power PINHD-1X2 1X02 PIN HEADER
JP2 PortD PINHD-1X8 1X08 PIN HEADER
JP3 PortC PINHD-1X8 1X08 PIN HEADER
JP4 VCC/GND PINHD-2X5 2X05 PIN HEADER
LED1 LED5MM LED5MM LED
QG1 QG5860 DIL14S CRYSTAL RESONATOR
R1 1k R-EU 0204/7 0204/7 RESISTOR, European symbol
R2 0 (Drahtbrücke) R-EU 0204/7 0204/7 RESISTOR, European symbol
R4 10k R-EU 0204/7 0204/7 RESISTOR, European symbol
SV1 JTAG ML10 ML10 HARTING
SV2 ISP ML10 ML10 HARTING
U$1 MEGA32-P MEGA32-P DIL40 MICROCONTROLLER
X1 F09HP F09HP SUB-D
X2 ISA-SLOTISA-8 ISA-8 ISA SLOT
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Anhang C

Platinenlayout

Abbildung C.1: Board Platinenlayout
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Abbildung C.2: Board Schaltplan
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