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Abstract

Die Vernetzung von Computern in Haushalten und Industrie und die Miniaturisie-
rung ihrer Rechentechnik nimmt stetig zu. Aufbauend auf ihrer Studienarbeit, in der
sie das Potential des Einsatzes minimaler eingebetteter Systeme in IP-Netzwerken
zeigten,[32] möchten Andreas Dittrich und Jon Kowal in dieser Arbeit die Dienst-
nutzung auf eingebetteten Systemen in den Vordergrund stellen. Besonders im
Rahmen der Heimautomation fehlt es an etablierten Technologien, die dem Nutzer
den Zugang zu dieser Welt öffnen. So wie schon heute jedermann in der Lage, ist
eine Kaffeemaschine anzuschließen und zu bedienen, sollte dies nach Meinung der
Autoren auch für ans Netzwerk angeschlossene Geräte möglich sein: Anstecken
– Anschalten – Benutzen. Jegliche Konfiguration von Netzwerkparametern sollte
einem durchschnittlichen Nutzer nicht zugemutet werden.

Die Autoren untersuchen in dieser Arbeit die Verfügbarkeit vorhandener Stan-
dards für die Konfiguration, Entdeckung und Benutzung von Netzwerkdiensten.
Sie untersuchen, welche Hürden für die Anwendung derselben auf eingebetteten
Systemen existieren und wie eine Implementierung auf minimalen eingebetten Sys-
temen möglich ist. Daraus entwickeln sie ein Framework, das es ermöglicht, einfache
Dienste ohne jeglichen Konfigurationsaufwand im Netzwerk anzubieten.

Allein die Propagation eines Dienstes im Netzwerk genügt nicht für die Dienstnut-
zung. Um dem Anwender die Installation spezieller Software zu ersparen, greifen
die Autoren Ideen des Web 2.0 auf, dessen moderne Dienste im Internet große
Erfolge feiern. Komplexe Applikationen können, von einem Server ausgeliefert, im
Webbrowser des Anwenders laufen. Dieses so erfolgreiche und für den Anwender
einfache Konzept ist in lokalen Netzwerken bisher nicht anzutreffen. Die Autoren
untersuchen Szenarien und Möglichkeiten, Anwendern die für die Nutzung ihrer
eingebetteten Dienste notwendigen Applikationen durch die Dienstanbieter selbst
verteilen zu lassen.

Durch die Kombination der Techniken zur Autokonfiguration von Netzwerkpara-
metern, zur Entdeckung und Suche von Diensten in lokalen Netzwerken und zur
Verteilung der Anwendungen zur Dienstnutzung und deren Portierung auf minimale
eingebettete Systeme öffnen die Autoren Raum für neue Szenarien der Vernetzung
und Integration von Diensten.
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Kapitel 1

Einleitung

Die Vernetzung der digitalen Welt nimmt stetig zu. Immer mehr elektronische
Geräte sind in der Lage, über Kommunikationsstandards miteinander in Verbindung
zu treten und Informationen auszutauschen. Die Geschwindigkeit der Datenüber-
tragung ist dabei so hoch, dass vorhandene, lokale Limitierungen in Echtzeit über
Netzwerke umgangen werden können. Dieser Mehrwert bereichert unsere Gesellschaft
in nahezu allen Bereichen, zum Beispiel im Gesundheitswesen, der Transport- und
Sicherheitstechnik und der Heimautomation. Obwohl jedoch die meisten Geräte
eines Haushalts bereits viele informationsverarbeitende Elemente enthalten, ist man
nach all den Jahren der Computernetzwerke noch weit davon entfernt, diese oft
artfremden Geräte und ihre Dienste miteinander zu einer sinnvollen Einheit zu
verknüpfen.

Szenarien der Vernetzung

Noch beschränkt sich die Vernetzung im Haushalt zumeist auf die für die Inter-
netkonnektivität notwendige Peripherie, eventuell wird auch ein Drucker oder ein
Massenspeichergerät ins Netzwerk integriert. Dabei macht es durchaus Sinn, den
Wecker mit dem Herd zu verbinden, um gleich mit dem Wecksignal die Frühstück-
seier aufzusetzen. Der DVD-Spieler könnte beim Starten eines Filmes den Beamer
anschalten und die Leinwand herunterfahren, die Stereoanlage dem Telefon als
Freisprecheinrichtung dienen. Ein Kühlschrank der Zukunft sollte, so ihm die Le-
bensmittel ausgehen, in der Lage sein, diese selbst beim Händler nachzubestellen.
Dies alles könnte über das selbe Heimnetzwerk oder sogar das Internet geschehen.
Letztlich bieten all diese Geräte Dienste an, die sinnvoll in vernetzte Umgebungen
integriert werden können. Die Vielfalt der Kombinationen dieser Dienste macht
Szenarien wie die oben genannten möglich, welche bis vor wenigen Jahren nur in
Science-Fiction Visionen existierten.
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Das Internet als Basis einer serviceorientierten Architektur

Für ein solches Netzwerk aus art- und herstellerfremden Geräten bedarf es vor allem
eines gemeinsamen Kommunikationsstandards. Dieser muss zum einen einfach genug
für die Implementierung auf kleinen Geräten mit stark begrenztem Leistungsumfang
sein, sollte aber auch Raum für komplexe Anwendungen bieten. Die Technologien
des Internets und darauf aufbauender Anwendungen scheinen hierfür prädestiniert
zu sein. Das Internet breitet sich seit Beginn der 1990er Jahre immer mehr aus –
heute sind IP12-Netzwerke die bei weitem erfolgreichsten Kommunikationssysteme.
Über das Telefonnetz hat fast jeder noch so entlegene Ort Zugang zum Internet.
Außerdem hat sich das Internet als hinreichend stabil im globalen Einsatz mit
Millionen von Teilnehmern erwiesen und bietet eine sichere Basis, auf der Geräte
Dienste anbieten, finden und nutzen können.

Die flächendeckende IP-Infrastruktur und die damit verbundene, günstige Verfügbar-
keit der Technologie schaffen einen starken Anreiz, dafür verteilte Anwendungen zu
entwickeln, da der Kostenfaktor der Kommunikationselemente für den ubiquitären
Einsatz entscheidend ist. Für die weltweite Vernetzung von PCs ist sie bereits
Standard und erweist sich dabei als sehr leistungsfähig. Dennoch funktioniert sie
ebenso gut auf Mikrocontrollern mit stark eingeschränkten Ressourcen.3 Dies ist die
Grundvoraussetzung dafür, dass Kleinstgeräte wie Lichtschalter oder Blumentöpfe
mit Feuchtigkeitssensoren am Netzwerk teilnehmen können.

Autokonfiguriende Dienstagenten

Da die meisten dieser vernetzten Alltagsgeräte dauerhaft autark mit minimalen
administrativen Eingriffen funktionieren sollten, müssen Technologien implemen-
tiert werden, welche die Konfiguration der Netzwerkparameter automatisch vor-
nehmen. In einem vollständig autokonfigurierenden Netzwerk muss dies auf allen
Ebenen des Netzwerkstacks geschehen und auch in dynamischen Netzen mit hoher
Fluktuation konfliktfrei funktionieren. Auf IP-Ebene betrifft dies die eindeutige
Netzwerkadressierung. Aber auch die Dienstpropagation, -findung und -nutzung,
sowie die Reservierung der Dienstbezeichner und deren Zuordnung zu IP-Adressen
muss automatisiert ablaufen.

Auf Basis der IP-Netze haben sich hierzu verschiedene Verfahren etabliert. Die
bekanntesten sind sicher SLP [55], das von Microsoft eingeführte, heute vom gleich-
namigen Forum spezifizierte UPnP [115] und Apples Bonjour [8], welches die
Vorgaben der IETF Zeroconf Working Group [64] umsetzt. Letztere beschreibt
in ihrem Ansatz eine auf DNS-Technologien basierende Protokollfamilie. Sowohl

1Internet Protocol
2IP ist das dem Internet zugrunde liegende Kommunikationsprotokoll. Abschnitt 3.2.2 geht

darauf ausführlich ein.
3Die Autoren zeigten dies in Ihrer Studienarbeit zum Thema

”
Entwicklungsplattform für

eingebettete Internetanwendungen in der Lehre“ [32].
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UPnP als auch Zeroconf bieten Verfahren zur Autokonfiguration der Netzwerk-
adressen und Dienstbezeichner an, verfolgen also komplette selbstorganisierende
Ansätze. Namentlich Zeroconf findet in letzter Zeit in Form von Bonjour immer
mehr Einzug in netzwerkfähige Kleingeräte wie Netzwerkdrucker, DSL-Router oder
Streaming-Clients. Apples schlanke, frei verfügbare Referenzimplementierung [9]
macht es Entwicklern netzwerkfähiger Einheiten leicht, ihren bestehenden Code mit
minimalen Anpassungen auf eine autokonfigurierende, serviceorientierte Architektur
zu erweitern.

Ubiquitäre Präsentation

Will auch der Mensch mit diesen Dienste interagieren, so muss die Präsentation
und Nutzung ansprechend und verständlich gestaltet sein, was eine große Heraus-
forderung für die Anwendungsentwickler darstellt. Leider beschreibt keine der oben
genannten Protokollfamilien diesen Teil vollständig. Zeroconf und SLP lassen die
Präsentation sogar ganz außen vor. Dienste werden zwar gefunden und eventuell
in einem entsprechenden Frontend aufgelistet; die Nutzung der Dienste geschieht
jedoch durch spezielle Clients, die sich auf das Protokoll des Dienstes verstehen:
FTP-Server werden mit FTP-Clients durchsucht, Dateifreigaben werden mit dem
Datei-Manager geöffnet.

Der Nachteil dieser Lösungen ist, dass die Dienste meist nur auf einem mit den
entsprechenden Anwendungsprogrammen ausgestattetem Rechner nutzbar sind.
Diese Statik widerspricht dem Gedanken eines ubiquitären, von überall nutzbaren
Dienstnetzwerks. Idealerweise sollten sich alle gewünschten Dienste mit einem überall
vorhandenen Client nutzen lassen. Hier bietet sich ein auf jedem internetfähigen
Computer installierter Web-Browser an. Mittlerweile haben verschiedene Projekte
gezeigt, wie sich moderne Dienste in ansprechend praktischer Form über einen
Web-Browser nutzen lassen, so als würden native Anwendungsprogramme genutzt
werden. So hat Google [49] in den letzten Jahren verschiedene Dienste gestartet,
die diesen Ansatz verfolgen. Namentlich sind dies zum Beispiel der Email-Dienst
Google Mail [50] oder der Kartendienst GoogleMaps [51]. Damit vergleichbar ist
auch der Stadtplandienst [104] in Deutschland. Flickr [120] bietet seinen Nutzern die
Möglichkeit, über eine Webseite Fotos zu bearbeiten, und zum Beispiel Fotoalben
drucken zu lassen, die dann per Post zum Anwender geschickt werden. Last.fm [69]
stellt dem Nutzer eine auf seinem Musikgeschmack basierende Mischung aus Songs
zum Hören zur Verfügung und ersetzt so die heimische Musiksammlung.

Realisiert werden diese dynamischen Webseiten mit der in den letzten Jahren immer
populärer gewordenen AJAX4-Technologie. Die Grundidee ist es, in einem statischen
Gerüst asynchron Inhalte nachzuladen.5 So werden aus einer Ansammlung von
Webseiten mit definierten Übergängen Webapplikationen, die sich fast wie lokale,
native Programme bedienen lassen.

4Abkürzung für Asynchronous JavaScript and XML
5die AJAX zugrunde liegenden Techniken werden im Abschnitt 5.2.1 genauer beschrieben.
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1.1 Problemstellung

Die oben beispielhaft genannten Dienste sind firmenpolitisch motiviert auf einen
bestimmten Zweck begrenzt. Mit Google Mail ist der Nutzer nicht in der Lage,
andere Mailkonten als die von Google abzurufen und auch mit Flickr lassen sich nur
Fotos bearbeiten, die zuvor zum Flickr-Dienst hochgeladen wurden. Vor allem aber
verlangen Dienste wie Google Mail und Flickr, dass der Nutzer weiß, wo er sie findet.
Was bei den unüberschaubar vielen Diensten im Internet durchaus gewollt ist, wirkt
im lokalen Netz eher nachteilig. Hier sollten dem Nutzer alle vorhandenen Dienste
präsentiert werden, ohne dass er sich um die Adressierung der Dienste im Netz
kümmern muss. Eine einheitliche Plattform in die sich alle Dienste automatisch
integrieren, ähnlich einem Betriebssystem für das Netzwerk, muss geschaffen werden.

Autokonfiguration

IP-Netzwerk

Dienste

Web-Browser

GUI-Dienst

Abbildung 1.1: Darstellung einer Dienstplattform in einem autokonfigurierenden Netzwerk.

Neben der klassischen Nutzung von Netzwerkdiensten über speziell zu installierende
Anwendungen sollte es eine dienstunabhängige Plattform geben, die ohne Zutun
des Nutzers in der Lage ist, automatisiert Dienste zu finden und deren Nutzung
zu erlernen. Dies sollte für den Nutzer transparent geschehen: Ist zum Beispiel ein
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über das Netzwerk steuerbarer Lichtschalter vorhanden, so sollte er dem Nutzer
präsentiert werden und im selben Kontext ein- und auszuschalten sein. Die erwartete
Funktionalität sollte also direkt und ohne eine für den Nutzer sichtbare Vorkonfigu-
ration zugänglich sein. Der Dienst, welcher die Schnittstelle zur Verfügung stellt,
sollte außerdem so schlank sein, dass er von einem minimalen, internetfähigen
Mikrocontroller angeboten werden kann und somit unabhängig von einer kosten-
und wartungsintensiven Server-Infrastruktur wird.

Die Autoren dieser Arbeit glauben, dass hier eine offene Plattform gebraucht
wird, die Gerätehersteller aufgreifen und auf beliebiger Hardware implementieren
können. PC, Drucker, Telefon, Blumentopf oder Lichtschalter – sie alle müssen
gleichermaßen dynamisch in ein Netzwerk integrierbar sein und ihre Fähigkeiten
nach einem einheitlichen Standard mitteilen. So könnte unter einer harmonisierten
Oberfläche (GUI6) die Gesamtheit der intelligenten Geräte eines Netzwerks nutzbar
gemacht werden. Abbildung 1.1 visualisiert eine solche Plattform, durch die Dienste –
ohne weitere Konfiguration seitens des Anwenders – über einen Webbrowser genutzt
werden können.

1.2 Begriffe und Definitionen

Die Bezeichnung eingebettetes System, sowie der Begriff eines Dienstes und seiner
verwandten Konzepte können je nach Kontext mit unterschiedlicher Bedeutung
benutzt werden. Um die sprachliche Verwendung innerhalb dieser Arbeit zu klären,
folgt in diesem Abschnitt eine Auflistung der wichtigsten Begriffe und ihre Definition
im Rahmen dieser Arbeit.

Eingebettetes System

Unter einem eingebettetem System wird allgemein ein aus Hard- und Software
bestehendes System verstanden, welches auf einen speziellen Zweck zugeschnitten
ist.[47] Die dem eingebetteten System zur Verfügung stehenden Ressourcen sind in
der Regel stark auf den dem System zugedachten Zweck zugeschnitten. In dieser
Arbeit werden in diesem Sinne stark eingeschränkte Systeme betrachtet; als Referenz
wird der ATmega32 Microcontroller von Atmel betrachtet.7

Dienst

Ein Dienst ist eine Funktionalität, die zur Nutzung zur Verfügung gestellt wird. Bei
der Nutzung des Dienstes wird eine Leistung erbracht. Der Dienst als abstrakte

6Graphical User Interface
7Weitere Details zu den Hardwareanforderungen im Abschnitt 1.3.
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semantische Einheit wird durch spezielle Einheiten realisiert, die im Folgenden
definiert werden.

Instanz Eine Dienstinstanz ist ein konkreter Anbieter eines Dienstes. Die Funktio-
nalität des Dienstes wird über Schnittstellen der Instanz nutzbar.

Klasse Dienste befinden sich in derselben Dienstklasse, wenn sie auf gleiche Art oder
zu gleichem Zweck genutzt werden. Der Grad der Gemeinsamkeit variiert: Sie
kann sich auf die Syntax der Schnittstellen beziehen, auf die von verschiedenen
Schnittstellen bereitgestellte Funktionalität oder auf eine Kombination der
beiden.

Dienstagenten

Alle an der Dienstnutzung beteiligten Einheiten werden als Dienstagenten bezeichnet.
Je nachdem, welche Rolle sie während der Nutzung bekleiden, wird zwischen Client
und Server unterschieden. Abhängig vom Ablauf der Nutzung können Agenten auch
zwischen den Rollen wechseln.

Server Als Server werden alle diejenigen Agenten bezeichnet, die bei der Dienstnut-
zung die Leistung des Dienstes erbringen. Dies kann auf Anfrage eines Clients
oder durch einen anderen Anlass initiiert werden. In Nutzung befindliche
Dienstinstanzen sind Server.

Client Agenten, die über die Schnittstellen einer Dienstinstanz ihre Funktionalität
nutzen, werden Clients genannt.

Parameter der Dienstnutzung

Die Dienstnutzung umfasst alle Phasen, während derer die Funktionalität eines
Dienstes in Anspruch genommen wird. Diese reichen von der Initiierung der Diens-
tinstanz, der Anforderung einer Dienstleistung über die Arbeit zur Erbringung der
Leistung bis hin zur Auslieferung der Ergebnisse und der Interpretation derselben.

Protokoll Das Protokoll legt den Ablauf der Dienstnutzung fest. Durch das Pro-
tokoll wird die Syntax der Dienstschnittstellen, ihrer Methoden, Argumente
und Ergebnisse definiert. In variablem Umfang wird auch deren Semantik
beschrieben.

Adressierung Um eine Dienstinstanz nutzen zu können, muss diese adressierbar
sein. Die Adressierung klärt die Lokalität der Instanz, an der ihre Schnittstellen
verfügbar sind. Je nach Protokoll muss der Client auch während der Nutzung
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adressierbar sein, um Ergebnisse erhalten zu können. Im Rahmen dieser Arbeit
wird meist von Netzwerkdiensten die Rede sein. Deren Lokalität wird durch
Adressen, Namen und Domänen bestimmt.

Adresse Eine Adresse bezeichnet eindeutig die Lokalität eines Dienstes innerhalb
einer Netzwerkschicht. Die Notation der Adresse ist abhängig von den Anfor-
derungen der jeweiligen Schicht. In den unteren Netzwerkschichten, in denen
Rechnereinheiten miteinander kommunizieren, sind dies kompakte Folgen von
Zeichen und Ziffern; in den oberen Schichten werden meist Namen benutzt.

Name Ein Name ist eine spezielle Form einer Adresse und zeichnet sich dadurch
aus, dass er an die Semantik menschlicher Kommunikation angelehnt ist.
Durch für menschliche Nutzer verständliche, beschreibende Namen werden in
der Regel darunter liegende, generische Adressen maskiert.

Domäne Eine Domäne ist eine Gruppierung nach einem bestimmten Kriterium –
zum Beispiel der geographischen Lage der Teilnehmer oder ihrer organisato-
rischen Struktur – und ergänzt die Lokalitätsinformation der Adresse. Eine
Domäne besitzt einen eindeutigen Namens- beziehungsweise Adressraum.

1.3 Aufgabenstellung

Es ist ein eingebettetes Framework für die Komposition verteilter, autokonfigurieren-
der Dienste zu entwickeln. Verschiedene Dienste sollen sich mit Hilfe des Frameworks
dynamisch zu einem Netzwerk organisieren lassen. Das Framework soll sowohl die
klassische Dienstnutzung über spezialisierte Client-Anwendungen, wie auch den
Zugriff auf verschiedene Dienste über eine zentrale Schnittstelle (Rich-Client-GUI)
ermöglichen. In jedem Fall sollen Dienste im Netzwerk vom Nutzer ohne vorherige
Konfiguration derselben gefunden, konfiguriert und genutzt werden können.

Die sogenannte Rich-Client-GUI wird vom Framework per HTTP8 zur Verfügung
gestellt und zeichnet sich durch minimalen Ressourcenbedarf auf dem eingebette-
ten System aus. Die Rich-Client-GUI soll Mechanismen zur Dienstnutzung vom
eingebetteten System auf den Client transportieren, so dass das System entlastet
und der Ressourcenvorteil leistungsstarker Clients (zum Beispiel PCs) ausgenutzt
wird. Für den Betrieb der Rich-Client-GUI soll ein moderner Webbrowser genügen,
so dass keine spezielle Anwendung zur Dienstnutzung auf dem Client installiert
werden muss. Letztere Form der Dienstnutzung soll jedoch auch nicht ausgeschlossen
werden.

Von den Elementen des Frameworks, die nicht in der GUI laufen, wird eine deter-
ministische Ressourcennutzung erwartet: Der maximal vom Framework verbrauch-
te Programm- und Arbeitsspeicher muss berechenbar sein, um Entwicklern zu

8Hypertext Transport Protocol
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ermöglichen, die ihnen zur Verfügung stehende Hardware optimal auszunutzen be-
ziehungsweise eine geeignete Hardwareplattform zu wählen. Der Programmfluss der
verschiedenen Teilsysteme muss ihren zugrunde liegenden Standards entsprechend
zuverlässig funktionieren. Existieren keine offenen Standards, sind Konzepte zu
entwickeln und deren Zuverlässigkeit zu zeigen.

Das Framework muss so konzipiert sein, dass es selbst auf Controllern mit mini-
malen Ressourcen lauffähig ist. Als minimal werden nach den Erfahrungen aus der
Studienarbeit [32] der Autoren die Ressourcen des AVR ATmega32 angesehen, der
mit zwei Kilobyte Arbeitsspeicher und 32 Kilobyte Programmspeicher ausgerüstet
ist. Das Framework muss in der Lage sein, bei einem Mehrangebot von Ressourcen
entsprechend zu skalieren, um die Leistungsfähigkeit zu steigern.

Nicht behandelt werden soll der physische Zugang zum Netzwerk. Eventuell für
die Netzzugangsschicht9 notwendige Konfigurationsmaßnahmen werden als gegeben
vorausgesetzt. Gerade im Bereich der Heimautomation sind Szenarien denkbar,
in denen hierfür ein erheblicher Mehraufwand nötig ist, zum Beispiel wenn die
Dienstagenten über die weit verbreiteten Funknetze nach den IEEE 802.11 Standards
angeschlossen werden. Die Erforschung unkomplizierterer, autokonfigurierender
Funktechnologien soll jedoch nicht Teil dieser Arbeit sein. Um den Aufwand zu
minimieren, soll die in dieser Arbeit verwendete Plattform auf kabelgebundenem
Ethernet basieren.

Eine Implementierung des Frameworks ist insoweit anzufertigen, als dass dies zum
Zeigen der Machbarkeit der entwickelten Konzepte notwendig ist. Soweit möglich
ist ein Beispieldienst zu implementieren, der die Einsatzfähigkeit des Frameworks
auf minimalen eingebetteten Systemen demonstriert.

1.4 Herangehensweise

Im Laufe dieser Arbeit müssen drei große Teilbereiche erforscht und zusammen-
gebracht werden: Die allem zugrunde liegenden Internettechnologien, die darauf
aufbauenden Erweiterungen für eine autokonfigurierende, serviceorientierte Architek-
tur und schließlich die Präsentation im Webfrontend. Alle Bereiche werden zunächst
theoretisch beschrieben und erörtert, um dann auf ihre speziellen Charakteristika
in eingebetteten Systemen einzugehen. Abschließend wird jeweils konkret auf die in
dieser Arbeit entstandene Implementierung eingegangen.

Die Implementierung baut auf dem Hard- und Softwarestand der Studienarbeit der
Autoren auf. Die Hardware bietet eine stabile Basis, auf der weitere Arbeiten möglich
sind. Die Software wird hinsichtlich ihrer Verwendbarkeit untersucht und, soweit es
möglich ist, weiterverwendet oder erweitert beziehungsweise neugeschrieben. Die

9Die einzelnen Netzwerk-Schichten werden in Abschnitt 3.1 ausführlich erläutert.
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fertige Implementierung wird hinreichend getestet, um die Korrektheit des zuvor
erarbeiteten Konzeptes zu beweisen.

1.5 Aufbau der Arbeit

Zunächst wird im folgenden Kapitel 1.2 erklärt, wie die wichtigsten Begriffe rund
um das Dienstkonzept in dieser Arbeit gedeutet werden. Aufgrund der zentralen
Bedeutung der Begriffe wurden diese Definitionen dem restlichen Text vorangestellt.

In Kapitel 2 werden verschiedene, bereits entwickelte verwandte Ansätze und deren
Konzepte betrachtet. Die Vor- und Nachteile werden abgewogen. Dies ist wichtig,
um die hier beschriebene Arbeit im Kontext betrachten zu können.

In Kapitel 3 wird zunächst eine Einführung in die Protokolle des Internets und
deren Grundlagen im OSI-Schichtenmodell gegeben. Darauf folgend werden spezi-
elle Anforderungen für die Implementierung von IP-Technologie in eingebetteten
Systemen erläutert. Details des entwickelten Konzeptes und der Implementierung
folgen der theoretischen Betrachtung.

Kapitel 4 beschäftigt sich mit den Grundlagen der Autokonfiguration auf allen
Schichten des Netzwerkstacks einer serviceorientierten Architektur. Es werden ver-
schiedene, etablierte Technologien beschrieben und deren Charakteristika bewertet.
Auf die theoretische Betrachtung der Entwicklung einer solchen Architektur auf
eingebetteten Systemen folgen auch hier Einzelheiten der Konzeption und ihrer
Umsetzung.

Die Präsentation der Dienste und deren Nutzung wird in Kapitel 5 beschrieben.
Es beginnt mit der Erklärung der Techniken zur Auslagerung rechenintensiver
Operationen auf ressourcenreichere Clients mittels eines dynamischen Webfrontends
und der Präsentation gefundener Dienste in selbigem. Schließlich wird erläutert, wie
durch das asynchrone Nachladen von Code zur Laufzeit neue Dienste erlernt werden
können. Mit dem von den Autoren entwickelten Konzept wird die Beschreibung
der Architektur für selbstkonfigurierende Dienste auf Basis minimaler eingebetteter
Systeme abgeschlossen.

In Kapitel 6 werden anhand der implementierten Teile des Frameworks die Anfor-
derungen desselben an eingebettete Systeme untersucht. Messungen zum Speicher-
bedarf und Analysen zur Skalierbarkeit sollen zeigen, wie ein Dienstentwickler
das Framework nutzen kann, um seine Dienste ins Netzwerk zu bringen. Eine
abschließende Bewertung ordnet die gewonnenen Erkenntnisse ein.
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1.6 Hinweise zur gewählten Sprache

Die Autoren dieser Arbeit haben im Sinne der Verständlichkeit beschlossen, eine
für Informatiker natürliche Sprache zu wählen. So wurde versucht, für den gleichen
Sachverhalt keine unterschiedlichen Schreibweisen zu wählen und es gab keine
Bemühungen, weit verbreiteten Fachjargon einzudeutschen.

Obwohl dies eine deutsche Arbeit ist, geht damit ein nicht unwesentlicher Anteil
englischen Vokabulars einher. Selbst Begriffe wie Service Discovery oder Service
Presentation wurden englisch belassen, obwohl man für sie leicht eine deutsche
Übersetzung hätte finden können. Dies wurde bewusst so entschieden, um Lesern, die
mit der Materie bereits vertraut sind, das Lesen nicht unnötig zu verkomplizieren.

Viele Abbildungen im Kapitel 3 sind aus den entsprechenden Internetstandards
übernommen oder abgeleitet. Sie wurden generell in Englisch belassen, um keinen
Sprachmix innerhalb von Abbildungen herbeizuführen. Begriffe, die sich nicht direkt
übersetzen oder intuitiv erklären lassen, werden im Text explizit übersetzt. Des
Weiteren werden die meist englischen Fachbegriffe im Glossar erläutert.
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Kapitel 2

Verwandte Arbeiten

2.1 Überblick

Für die Schaffung verteilter Dienste stehen eine Reihe etablierter Technologien zur
Verfügung, deren Implementierungen für eingebettete Systeme zu evaluieren sind.

Diverse Netzwerkgeräte, wie Drucker oder Internetrouter, bieten ihre Dienste über
Service Discovery Mechanismen wie UPnP1, Zeroconf2 oder SLP3 in IP Netzwerken
an. Die Implementierungen dieser Geräte sind jedoch zum einen selten offen gelegt,
zum anderen für die spezielle Hardware-Konfiguration der Geräte ausgelegt, welche
weit von den in dieser Arbeit gesteckten Anforderungen4 an Hardware-Ressourcen
und Plattformunabhängigkeit entfernt sind.5 Die so zur Verfügung stehenden Res-
sourcen erlauben den Einsatz umfangreicher Betriebssysteme wie Linux, für welche
bereits vollständige IP-Stacks, Service Discovery Mechanismen und Webserver zur
Verfügung stehen. Solche Systeme kommen für den Einsatz auf Mikrocontrollern
der AVR-Klasse [12] auf Grund ihrer Größe nicht in Frage.

Im Fokus dieser Arbeit stehen vor allem Systeme mit stark eingegrenzter Funktio-
nalität und darauf zugeschnittenen Ressourcen. Die Autoren von [89] beschreiben
einen solchen Ansatz für Sensornetzwerke. Sie geben eine für sie typische Hardware-
Plattform mit einem 16-Bit Mikrocontroller vor, welcher mit 20 Kilobyte RAM
und 256 Kilobyte Programmspeicher jedoch noch ein Vielfaches über den in dieser
Arbeit avisierten Ressourcen des ATmega32 liegt. Ihre Arbeit fundiert auf Adam

1Universal Plug and Play
2Zero Configuration Networking
3Service Location Protocol
4Die für diese Arbeit gesteckten Hardware-Anforderungen sind in Abschnitt 1.3 genauer

erläutert.
5Drucker und Internetrouter sind in der Regel mit ARM [10] oder ähnlichen Prozessoren

bestückt, welche auf mehrere Megabyte Programmspeicher und RAM zugreifen können.
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Dunkels’ lwIP6 TCP/IP-Stack, welcher dem Rahmen der gewählten Plattform
angemessen ist.7 Für Service Discovery verwenden sie Zeroconf, welches sich auf
Grund seiner geringen Anforderungen gut für eingebettete Systeme eignet.8 Auf wei-
terführende Betrachtungen der Arbeit soll an dieser Stelle jedoch verzichtet werden,
da diese Diplomarbeit mit ihrem Ziel einer allgemeinen, plattformunabhängigen
Serviceumgebung weit über das in [89] gesteckte Ziel hinausgeht.

Die Aufteilung der Internettechniken auf verschiedene Schichten9 erlaubt auch die
auf bestimmte Schichten eingegrenzte Betrachtung verwandter Arbeiten. Dies ist
sinnvoll, da es wesentlich mehr Implementierungen von Internetstacks für einge-
bettete Systeme gibt als von Service Discovery Mechanismen. Im Folgenden sollen
diese Gebiete daher getrennt behandelt werden.

2.2 Eingebettete Internetstacks

Auf PC Systemen ist es üblich, dass der Betriebssystemkern den Internetstack
enthält und sich somit um die komplette Internetkommunikation kümmert. Das
bedeutet für Anwendungsentwickler, dass sie per Zugriff auf ein paar wenige Be-
triebssystemfunktionen ihre Daten über das Internet senden und empfangen können.
Mit der logischen Trennung von Netzwerk- und Anwendungsschichten geht auch eine
Trennung der Speicherbereiche einher. Anwendungsprogramme operieren auf dem
ihnen zugewiesenen Speicher, der Internetstack greift auf Kernelspeicher zu. Die zu
übertragenden Daten müssen vom Betriebssystem zwischen diesen Speicherbereichen
kopiert werden. Die Schnittstelle zwischen Anwendungsschicht und Betriebssystem
entspricht meist dem Berkeley Socket Standard [74], welcher die betriebsysstemun-
abhängige Entwicklung von Netzwerkanwendungen ermöglicht.

Auf eingebetteten Systemen gestaltet sich eine solche Trennung schwieriger. Oft
gibt es kein dediziertes Betriebssystem, da auf vielen Mikrocontrollern nur eine
Anwendung läuft. Verschiedene Threads oder Prozesse existieren in diesem Fall
nicht. Der Internetstack muss in einer solchen Umgebung im Kontext des Anwen-
dungsprogramms laufen. Viele Internetstacks für eingebettete Systeme lassen diese
Form der Einbindung explizit zu. Manche Entwickler gehen sogar so weit, die Schich-
tentrennung ganz aufzulösen, so dass Internetstack und Anwendungsprogramm auf
gemeinsame Speicher zugreifen, da für viele Zwecke der exklusive Zugriff sicher-
gestellt werden kann. Die Autoren dieser Arbeit verfolgten diesen Ansatz in ihrer
Studienarbeit [32], da in ihrer Implementierung der zur Verfügung stehende RAM
nicht ausreichte, um die 300 Byte großen DHCP Pakete außerhalb des Paketpuffers

6lightweight IP
7Auf lwIP wird auf Grund seiner Relevanz zum Thema eingebetteter TCP/IP-Stacks im

Abschnitt 2.2 gesondert eingegangen.
8Auf die Eignung von Zereoconf für eingebettete Systeme wird detailliert in Abschnitt 4.5.1

eingegangen.
9Abschnitt 3.1 widmet sich ausführlich den ISO/OSI und TCP/IP Schichtenmodellen
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zwischenzuspeichern.

Generell stellt die optimale Verteilung der verfügbaren Ressourcen die größte Her-
ausforderung auf eingebetteten Systemen dar. Eine enge Verzahnung der Software-
komponenten und Kooperation bei der Ressourcennutzung kann helfen, maximalen
Nutzen aus dem System zu ziehen.

Adam Dunkels vom Swedish Institute of Computer Science hat zwei verschiedene
TCP/IP Protokollstacks für verschiedene Klassen eingebetteter Systeme implemen-
tiert. [37] Für Mikrocontroller mit wenigen Kilobyte RAM und Programmspeicher
ist uIP10 gedacht. [114] Mit uIP geht Dunkels über den oben beschriebenen Ansatz
der gemeinsamen Speichernutzung hinaus, indem er auch Teile des Internetstacks in
die Anwendungsschicht auslagert.11 Obwohl er schreibt, dass diese Implementierung
standardkonform sei, ist diese Aussage mit Vorsicht zu genießen, hängt dies doch
sehr von der korrekten Implementierung des Anwendungsprogrammes ab. Vom
Anwendungsentwickler wird so eine Kenntnis über die Funktionsweise der zugrunde
liegenden Protokolle abverlangt, die bei anderen Stacks nicht nötig ist.

Mit Blick auf Systeme mit mehreren zehntausend Bytes RAM hat Dunkels den
lwIP Stack konzipiert. [36] LwIP erfüllt die meisten Ansprüche, die auch in die-
ser Arbeit an einen Internetstack für eingebettete Systeme gestellt werden. Es ist
plattformunabhängig, implementiert die verbreitetsten Internetprotokolle13 stan-
dardkonform und durchbricht hierfür im Gegensatz zu uIP nicht das Schichtenmodell.
Dies geschieht jedoch zu Lasten des Speicherverbrauchs, so dass der Einsatz auf
einem typischen 8-Bit Mikrocontroller14 nicht ohne die Anbindung zusätzlichen
Arbeitsspeichers möglich ist. Der Anschluss externen Arbeitsspeichers führt bei
vielen Mikrocontrollern zur Blockade von wertvollen I/O-Pins, welche somit für die
eigentliche Funktion des Controllers (z.B. Sensordaten auslesen) nicht mehr zur
Verfügung stehen.

Es gibt noch viele andere TCP/IP-Implementierungen für eingebettete Mikrocon-
troller, denen es gelingt, den Ressourcenbedarf gering zu halten, in dem sie auf
ihren speziellen Anwendungszweck hin optimiert werden. Neben dem Verzicht auf
konsequente Schichtentrennung, wie beispielsweise von uIP praktiziert, lassen sie
auch Protokollfunktionalität außen vor, die vom Standard zwar gefordert wird,
die aber überflüssig ist, wenn man von bestimmten Rahmenbedingungen ausgehen
kann. IP verlangt beispielsweise, dass ein Internethost in der Lage ist, mindestens
576 Byte große Pakete zu empfangen. Für spezielle Anwendungen kann jedoch der

10micro IP
11Das Transportprotokoll TCP schreibt vor, dass Daten, die vom Empfänger nicht bestätigt

wurden, nach einem Timeout erneut zu senden sind. Hierfür muss der Sender die Daten üblicherweise
vorhalten. Um Speicher zu sparen, verlangt uIP, dass das Anwendungsprogramm in der Lage ist,
diese Daten bei Bedarf identisch zu rekonstruieren. Vertiefende Erläuterungen zur Funktionsweise
von TCP12 folgen im Abschnitt 3.2.6.

13IP, UDP und TCP werden in lwIP standardkonform implementiert.
14In dieser Arbeit wird die Palette der Atmel AVR Mikrocontroller als Referenz für typische

8-Bit Mikrocontroller angenommen. Damit einher gehen Annahmen von integriertem RAM im
Bereich von 2 bis 8 Kilobyte.
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Empfang solch großer Pakete ausgeschlossen werden, weshalb es an dieser Stelle
nicht immer erforderlich ist, dem Standard zu folgen. Atmel verzichtet wie auch uIP
in diesem Sinne in seinem AVR460 TCP/IP Stack [11] auf den von TCP verlangten
Congestion Control Mechanismus, welcher dafür zuständig ist, Überlastsituationen
in einer Verbindung zu erkennen und zu vermeiden.

An dieser Stelle soll auf keine weiteren Internetstacks eingegangen werden, die
mit ähnlichen Optimierungen wie Atmel oder uIP Ressourcen auf Kosten der
Standardkonformität sparen. Es soll genügen, darauf hinzuweisen, dass es derer
noch etliche gibt15. Ziel dieser Arbeit ist eine für beliebige Zwecke verwendbare
Serviceplattform. Optimierungen zu Lasten der Internetstandards können somit
generell nicht in Betracht gezogen werden.

2.3 Eingebettete Service Discovery und Presentation Mechanismen

Service Discovery ist auf eingebetteten Systemen bereits weit verbreitet, wenn man
die Zahl der Internetrouter, Drucker, Mediaserver, etc. betrachtet, die sich per
Zeroconf oder UPnP gegenüber PCs bekannt machen. In der Regel beginnt die
Hardware-Ausstattung solcher Geräte jedoch weit über der, die mit dieser Arbeit
erschlossen werden soll.

Zeroconf und UPnP

Ein Beispiel ist das bereits genannte, auf Zeroconf setzende Sensornetzwerk aus [89],
welches auf eine Plattform mit 256 Kilobyte Programmspeicher setzt. Das UPnP
Software Development Kit von ebs [39], welches beim UPnP Forum als extrem
portabel beschrieben wird, benötigt knapp 100 Kilobyte Platz für Code und 10
Kilobyte für Daten sowie einen 16- oder 32-Bit Mikrocontroller und liegt somit weit
außerhalb der für diese Arbeit gesteckten Grenzen.

Ein anderer Weg, der von Entwicklern oft eingeschlagen wird, ist das Auslassen
der Suchfunktion, wie zum Beispiel von Allegro mit RomPlug Basic [3] praktiziert.
Geräte mit solchen Implementierungen können zwar von anderen Geräten gefunden
werden, sind selbst jedoch nicht in der Lage, andere Teilnehmer im Netz zu finden.
Diese Herangehensweise stellt für die meisten Geräte kein Problem dar – ein Drucker
muss nicht in der Lage sein, andere Drucker zu finden. Für ein autonomes Netzwerk
verschiedener Sensoren und Aktoren ist es jedoch zwingend notwendig, dass ein
Gerät befähigt ist, ein anderes im Netz zu finden.

Eine vollständige Zeroconf Implementierung ist im SitePlayer Telnet Produkt
von NetMedia enthalten. Seine Hauptaufgabe ist es, den Zugriff auf eine serielle
Schnittstelle über das Netzwerk zu erlauben. Per Zeroconf wird diese Schnittstelle

15Weitere Beispiele für beschränkte TCP/IP Stacks sind [98] oder [122].
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im Netzwerk bekannt gemacht. Der darin verwendete Internetstack läuft auf einem
8051 Mikroprozessor und benötigt darauf etwa 32 Kilobyte Programmspeicher. Der
Code ist jedoch nicht portabel, sondern wird von einem von NetMedia entwickelten
Ada-Compiler übersetzt, der für die verwendete Hardware-Plattform optimiert
wurde. So gelingt es NetMedia, RAM Speicher des angeschlossenen RTL-8019AS-
Netzwerkcontrollerchips in Form von virtuellem Speicher direkt zu adressieren,
um die knappen Ressourcen des 8051 Prozessors zu erweitern.16 SitePlayer Telnet
kann als Beispiel für einen Dienst im Sinne der Dienstdefinition dieser Arbeit
gelten. Die Implementierung ist jedoch so speziell auf die verwendeten Hardware-
Bausteine zugeschnitten, dass sich daraus keine allgemeine Architektur für Dienste
in eingebetteten Systemen ableiten lässt.

Es gibt einige weitere Implementierungen von Zeroconf und UPnP für eingebettete
Plattformen, die aber entweder nicht frei verfügbar sind oder nicht den Platzanfor-
derungen dieser Arbeit hinsichtlich Code Größe genügen.17

Service Location Protocol

Mit dem IETF18 Standard SLP gibt es ein Protokoll zur Service Discovery, für das es
bereits eine proof-of-concept Implementierung auf einem ATmega32 Mikrocontroller
gibt. Tuschl und Schinz zeigten in ihrer auf [32] aufbauenden Studienarbeit, dass
einem Einsatz von SLP in eingebetteten Systemen nichts im Wege steht.[113] Sie
verglichen verschiedene Möglichkeiten zur Service Discovery auf eingebetteten Syste-
men, beschränkten sich bei ihren Betrachtungen jedoch auf die reine Dienstfindung
und ließen die Autokonfiguration des Gesamtsystems außer Acht.19

Verschiedene Server unter Linux und Windows machen ihre Dienste via SLP im Netz
bekannt. Das Drucksystem CUPS [23] ermöglicht beispielsweise, dass auch Drucker
per SLP im Netz bekannt gemacht werden können, die selbst keine Discovery Mecha-
nismen implementiert haben. Apple verwendete in Mac OS 9 neben AppleTalk auch
SLP zur Dienstfindung, verwarf es jedoch in Mac OS 10.2 wieder zugunsten seiner
Zeroconf-Implementierung Bonjour [8].SLP wird zwar in Mac OS X weiterhin un-
terstützt, findet aber kaum Anwendung, da Apple Hardware-Herstellern inzwischen
die Verwendung von Bonjour nahe legt. In Microsofts Windows-Betriebssystemen
existiert keine direkte Unterstützung von SLP-fähigen Geräten, nachträglich in-
stallierte Anwendungen können dies jedoch implementieren, um ihnen bekannte
Dienste zu finden oder zu verteilen.

In nanoIP [102] wird SLP für eingebettete Systeme herangezogen. NanoIP verfolgt
den schon in Abschnitt 2.2 beschriebenen Ansatz, Funktionalität zu Gunsten von

16Diese Information stammt aus der E-Mail-Kommunikation mit Alex Karahalios, Chief Technical
Officer bei NetMedia.

17Weitere eingebettete Zeroconf Implementierungen sind zum Beispiel [66] und [25].
18Internet Engineering Task Force
19Auf die konkreten Aspekte selbstkonfigurierender Netzwerke wird ausführlich in Kapitel 4

eingegangen.
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Ressourcenbedarf einzuschränken. So nennt sich der Stack zwar ”nanoIP“, hat mit
IP im Grunde aber nichts zu tun. NanoIP ist ein nicht-internetfähiger Netzwerkstack,
der IP ausspart und von UDP20 und TCP nur den Grundgedanken enthält. Auf diese
Transportschicht setzt das Projekt die Anwendungsprotokolle HTTP und SLP. Beide
Protokolle sind auf ein Minimum reduziert, erlauben aber letztlich das Finden und
Abrufen von Webseiten im nanoIP Netzwerk. Die Optimierungsstrategie von nanoIP
ist die Extremste aller so weit vorgestellten. Da mit allen Standards gebrochen
wurde, muss der Nutzer normaler Netzwerk-Hardware zunächst entsprechende
Treiber installieren, um am nanoIP Netz teilhaben zu können.

Service Presentation

Neben der Service Discovery stellt die Service Presentation einen wichtigen Aspekt
der Dienstnutzung dar. Beinahe schon traditionell ist das für Netzwerkdienste in
Mode gekommene Webinterface.21 Die meisten im Abschnitt 2.2 genannten Internet-
stacks bringen auch einfache Webserver-Implementierungen mit und sollen deshalb
an dieser Stelle nicht erneut genannt werden. Auch in dieser Arbeit wurde an die
Präsentation von Diensten über Webinterfaces gedacht, womit sie sich seitens der
zu verwendenden Protokolle nicht von anderen Dienstplattformen unterscheidet.
Neue Wege werden hier jedoch bei der Art und Weise der Übertragung beschritten.
Während die traditionellen Webinterfaces kleiner Netzwerkgeräte für jede Änderung
eine neue Webseite laden, liefert die Implementierung dieser Arbeit nur ein allge-
meines Dienstframework als Webseite aus, während alle dienstspezifischen Aspekte
asynchron je nach Dienst und Bedarf nachgeladen werden. Dieser von der relativ
jungen Web 2.022 Technologie inspirierte Ansatz ist für den Bereich eingebetteter
Steuerungen bisher unbekannt und wird im Kapitel 5 weiter vertieft.

2.4 Zusammenfassung

Die Analyse der verwandten Arbeiten zeigt, dass diese Diplomarbeit vor allem im
Bereich des Internetstacks Berührungen mit anderen Arbeiten aufweist. LwIP und
uIP sind gute Beispiele dafür, dass der Plattformgedanke auch für eingebettete
Systeme gangbar ist, weisen in ihren Konzepten jedoch Einschränkungen auf, die
dieser Arbeit nicht genügen.

Anders als bei den Internetstacks existieren im Bereich der Service Discovery
Implementierungen noch kaum Ansätze, Plattformen wie den ATmega32 als Dienste

20User Data Protocol
21Viele netzwerkfähige Geräte lassen sich im Internetbrowser von einem PC im Netzwerk

konfigurieren und bedienen.
22Der von O’Reilly geprägte Begriff Web 2.0 steht für eine neue Klasse internetgetriebenere

Anwendungen, die zwar als Webseiten geladen werden, aber ein flüssiges Bedienkonzept wie
Desktopanwendungen aufweisen. [88]
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in die PC Welt zu integrieren. Es kann als Herausforderung dieser Arbeit gesehen
werden, die existierenden Konzepte weiter zu miniaturisieren.

Bei der Service Presentation beschreitet diese Arbeit Neuland. Die bis dato übliche,
einfache Auslieferung mehr oder weniger statischer Webseiten wird ad acta gelegt
und versucht die neuen, vom Web 2.0 bekannten, Ansätze in die Welt eingebetteter
Dienste zu bringen. So wird eine Integration eines heterogenen Dienstnetzwerks in
eine für den Nutzer einfach zu bedienende Dienstplattform erreicht.
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Kapitel 3

Skalierbarer und Modularer
Internetstack

Ziel dieser Arbeit ist die Schaffung eines Frameworks für die Entwicklung inter-
netbasierter Dienste. Abgesehen von einigen oberflächlichen Betrachtungen in den
vorigen zwei Kapiteln, wurde noch nicht geklärt, welche Rolle solch ein Framework
bei der Entwicklung internetbasierter Dienste einnimmt.

Verallgemeinert kann man sagen, dass das Framework dem Entwickler eines Dienstes
sich wiederholende Arbeiten abnehmen und vereinheitlichen soll, welche für alle
zu entwickelnden Dienste zu verrichten wären. Im Speziellen bedeutet das für
internetbasierte Dienste, dass das Framework die gängigen Übertragungsprotokolle
des Internets implementieren und über definierte Schnittstellen anbieten muss.

Die folgenden Abschnitte 3.1 und 3.2 sollen aufzeigen, welche Protokolle für das Fra-
mework relevant sind und wie Schichtenmodelle helfen können, verschiedene Ebenen
aus der Gesamtfunktionalität zu abstrahieren. Die in unterschiedlichen Schichten zu-
sammengefassten Protokolle werden in ihrer Gesamtheit als Protokollstack [58] und
im speziellen Fall der Internetprotokolle als Internetstack bezeichnet. Der Internet-
stack ist somit die Komponente des Frameworks, welche alle nötigen Mechanismen
und Schnittstellen zur Verfügung stellt, damit verschiedenste Anwendungen in der
Lage sind, über das Internet oder auch im lokalen Netz zu kommunizieren, ohne
selbst Wissen über die zugrundeliegenden Technologien aufbringen zu müssen.

Im Abschnitt 3.3 werden die für eingebettete Systeme speziellen Probleme diskutiert,
die zu bestimmten Einschränkungen des Internetstacks führen. Daraus folgt direkt
die im Abschnitt 3.4 beschriebene Architektur des Internetstacks dieser Arbeit.
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3.1 Schichtenmodelle

Für die Entwicklung komplexer Technologien ist es vorteilhaft, mittels abstrakter
Modelle die Funktionsweisen, Informationsflüsse und andere Aspekte vereinfacht dar-
zustellen. So können komplexe Sachverhalte einfacher strukturiert und voneinander
unabhängige Funktionen separiert werden.

TCP/IP-Modell

Bei der Entwicklung der Technologien des Internets hat es sich als sinnvoll erwiesen,
verschiedene Aspekte der Netzwerkkommunikation auf übereinander angeordnete
Schichten eines Modells zu verteilen. Im Modell höher liegende Schichten geben
einen Teil ihrer Funktionalität an darunter liegenden Schichten ab, vergleichbar
mit der Delegation von Aufgaben. So kann man grob zwischen Schichten für den
reinen Netzzugang, der Verbindung verschiedener Netze, und dem Transport von
Daten über diese Netzverbindungen unterscheiden. Auf dieser Struktur können
Anwendungen aufsetzen, und Daten untereinander versenden, ohne sich um die
Funktionsweise des Internets kümmern zu müssen. Dieses Schichtenmodell wird –
nach den beiden tragenden Protokollen des Internets1 – TCP/IP-Modell genannt.

Abbildung 3.1: OSI- und TCP/IP-Modell im Vergleich

OSI-Referenzmodell

Um dem Wildwuchs verschiedener Netzwerkphilosophien eine Richtung zu geben,
begann die ISO2 1977 mit der Entwicklung der OSI3 Network Suite, welche 1984

1Auf die Protokolle IP und TCP wird im Abschnitt 3.2 detaillierter eingegangen.
2International Standards Organisation
3Open Systems Interconnect
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abgeschlossen wurde. Wichtiger Bestandteil dieser Suite ist das OSI Referenzmodell,
welches sieben Schichten zur Abstraktion der Netzwerkkommunikation definiert. Das
Schichtenmodell ähnelt im Kern dem TCP/IP-Modell, lediglich Netzzugangs- und
Anwendungsschicht wurden weiter unterteilt. Eine Gegenüberstellung der beiden
Schichtenmodelle zeigt Abbildung 3.1.

Anders als das TCP/IP-Modell findet das OSI-Modell selten direkte Umsetzung in
verfügbaren Netzwerkimplementierungen. Vielmehr dient es als Beispiel und Anre-
gung für eine optimale Schichtenseparierung; daher die Bezeichnung Referenzmodell.
Es macht Sinn die Ähnlichkeiten zwischen OSI- und TCP/IP-Modell zu würdigen,
sagen sie doch viel über die Güte des älteren TCP/IP-Modells aus.

Im Folgenden sollen die Schichten des TCP/IP-Modells in aufsteigender Reihenfolge
kurz erläutert werden.

Netzzugangsschicht (OSI: Bitübertragungs- und Sicherungsschicht)

Die Netzzugangsschicht ist die Basis für das Internet und ist für die direkte Host-zu-
Host4 Kommunikation zuständig, das heißt für die Kommunikation innerhalb einer
Broadcast-Domain,5 und beherbergt keine Internetprotokolle. Nichtsdestotrotz ist
sie Voraussetzung dafür, dass Internetprotokolle wie IP überhaupt in der Lage sind,
über ein oder mehrere Hosts zu kommunizieren.

In einem LAN6 wird meist Ethernet für den Netzzugang verwendet, andere Techno-
logien sind aber gleichfalls möglich. Die Netzzugangsschichttechnologie impliziert die
Verwendung einer bestimmten Hardware, woran der Sinn einer guten Separierung
der Schichten ersichtlich wird. Ein Anwendungsentwickler sollte sich keine Gedan-
ken darüber machen müssen, auf welcher Netzwerkhardware seine Software später
Verwendung findet. Darum kümmern sich die Technologien der Netzzugangsschicht.

Internetschicht (OSI: Vermittlungsschicht)

Die Internetschicht ist für die Kommunikation zwischen Netzen zuständig. Wäh-
rend Protokolle der Netzzugangsschicht nur innerhalb einer Broadcast-Domain
funktionieren, erweitert die Internetschicht den potenziellen Kommunikationsradius
auf alle miteinander verbundenen Netze. Ein Host, der eine Nachricht an ein Ziel
außerhalb seiner Broadcast Domain senden möchte, kann die Nachricht zunächst

4Als Host wird ein Kommunikationspartner im Netzwerk bezeichnet. Das kann ein Server, PC,
oder auch ein Router oder andere, adressierbare Hardwarekomponenten sein.

5Als Ethernet Broadcast-Domain bezeichnet man ein Netzwerk, in dem alle angeschlossenen
Hosts direkt miteinander kommunizieren können. Die Broadcast-Domain verdankt ihren Namen
dem Umstand, dass ein Host mit einer so genannten Broadcastnachricht alle anderen Hosts der
Broadcastdomain erreicht. Im Internet findet die Kommunikation über die Grenzen von Broadcast-
Domains statt, so dass ein Host die Nachricht oft nicht direkt zum Ziel, sondern zunächst zu einem
Router innerhalb seiner Broadcast-Domain senden muss.

6Local Area Network
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an einen anderen Host senden, der in der Lage ist die Nachricht in Richtung Ziel
weiterzuleiten. Dieser Prozess wird Routing genannt, die weiterleitenden Hosts
bezeichnet man als Router.

Das Internet Protokoll (IP) ist der bekannteste Vertreter dieser Schicht und erledigt
genau diese Aufgabe. Ihm stehen Hilfsprotokolle wie ICMP7 [92] zur Seite.

Transportschicht (OSI: Transportschicht)

Die Transportschicht regelt die Kommunikation von Endpunkt zu Endpunkt. Wäh-
rend die Internetschicht sich nur darum kümmert, dass die Pakete vom Absender
zum Ziel weitergeleitet werden, sind die Endpunkte der Transportschicht von
Programmen definiert. Programme empfangen oder verschicken darüber ihre Daten,
dementsprechend kann es mehrere Endpunkte pro Host geben.

Mit TCP gibt es in der Transportschicht ein Protokoll, das sich um den gesicherten
Transport von Endpunkt zu Endpunkt kümmert. Es erkennt ob einzelne Pakete
verloren gingen, oder in der falschen Reihenfolge ankamen und stellt sicher, dass
die Pakete vollständig und korrekt einsortiert am anderen Endpunkt ankommen.
Dies geschieht transparent für den Nutzer des Endpunkts, der sich darauf verlassen
kann, dass TCP diese Eigenschaften garantiert.

Neben TCP gibt es mit UDP ein schlankes Transportprotokoll, welches mit mini-
malem Aufwand die Kommunikation zwischen zwei Endpunkten ermöglicht. Aus-
fallsicherheit oder andere Garantien, die TCP verspricht, gibt es bei UDP nicht.
Beide Protokolle haben ihre Vor- und Nachteile, wenn es um Anforderungen wie
Latenz, Zuverlässigkeit, und Netzwerklast geht, die an dieser Stelle nicht weiter
erörtert werden sollen.

Anwendungsschicht (OSI: Sitzungsschicht, Darstellungsschicht und An-
wendungsschicht)

Die Anwendungsschicht steht den Anwendungsprogrammen zur Verfügung, welche
die Dienste der Transportschicht in Anspruch nehmen möchten. Während die
Dienste der unteren vier Schichten in der Regel vom Betriebssystem zur bereitgestellt
werden, befinden sich in der Anwendungsschicht die Nutzerapplikationen, welche die
Transportschicht nutzen, um über ihre anwendungsspezifischen Protokolle direkt
miteinander kommunizieren zu können.

Im Internet weit verbreitete Protokolle sind beispielsweise HTTP und SMTP8 für
die Anwendungen Web und E-Mail. Mit DHCP9 gibt es ein Anwendungsprotokoll
für die dynamische Hostkonfiguration, welches im Abschnitt 4.2.1 Bedeutung erlangt.

7Internet Control Message Protocol
8Simple Mail Transfer Protocol
9Dynamic Host Configuration Protocol
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Im Fokus des Internetstacks liegt jedoch nicht die Anwendungsschicht, sondern die
Bereitstellung der darunter liegenden Schichten und Protokolle.

Der folgende Abschnitt soll die Bedeutung und Funktion einiger der bereits erwähn-
ten Komponenten des Internetstacks näher erläutern.

3.2 Netzwerktechnologien und Protokolle

Wie im vorigen Abschnitt beschrieben, kann die Architektur des Internets mittels
eines Schichtenmodells anschaulich dargestellt werden. Die Technologien zum Netz-
zugang und die darauf aufsetzenden Übertragungsprotokolle ermöglichen beliebigen
Anwendungen eine transparente Kommunikation über das Internet. Um jedoch
beurteilen zu können, auf welche Probleme bei der Entwicklung eines eingebetteten
Internetstacks einzugehen ist, müssen die dem Internetstack zugrunde liegenden
Protokolle näher betrachtet werden.

Im Folgenden werden aufbauend auf der Ethernet Technologie die Protokolle IP,
ARP, UDP und TCP im Detail betrachtet.

3.2.1 Ethernet

Ethernet [62] ist eine Technologie der Netzzugangsschicht. Es sorgt dafür, dass
die Daten sicher zwischen zwei Kommunikationspartnern (Hosts) in einem lokalen
Netz (das heißt ohne Routing) übertragen werden. Ethernet kümmert sich darum,
dass möglichst keine zwei Hosts gleichzeitig auf ein Medium zugreifen und dass
Übertragungsfehler erkannt, korrigiert und vermieden werden. Die Daten werden in
so genannten Frames versendet, die zusätzlich zu den Daten einen Header für die
Adressierung und einen Trailer mit einer Prüfsumme10 enthalten. Abbildung 3.2
illustriert den Frame Aufbau. Die Adressierung im Ethernet erfolgt über MAC11

Adressen, die weltweit eindeutig vergeben werden.

Der Ethernet Header beginnt mit einem 8 Byte Start-Frame, bestehend aus 7 Byte
Präambel und einem Start Frame Delimiter Byte. Die Präambel ist eine immer
gleiche Bitfolge, die zum einen dabei hilft den Anfang eines Ethernetpakets zu

10Die Prüfsumme (engl. checksum) ist ein in der Informatik gängiges Mittel, um Daten auf ihre
Korrektheit zu überprüfen. Es gibt verschiedene Verfahren für die Berechnung von Prüfsummen,
allen gemein ist jedoch, dass für eine Menge Daten eine Zahl, ähnlich einer Quersumme, gefunden
wird, für die angenommen wird, dass sie sich ändert, wenn Veränderungen an den Daten vorge-
nommen werden. Bei Übertragungen im Netzwerk kann durch Kontrollieren einer Prüfsumme mit
einer relativ hohen Wahrscheinlichkeit bestimmt werden, ob es Fehler bei der Datenübertragung
gab.

11MAC steht für Media Access Control. Dieser Teil der Netzzugangsschicht kümmert sich um
Adressierung und Kontrolle des Mediumzugriffs.
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Abbildung 3.2: Ethernet Frame Format [27]

erkennen12 und zum anderen eine Zeitsynchronisation ermöglicht. Der Start Frame
Delimiter markiert ihren Abschluss.

Der Präambel folgen zwei 6 Byte MAC-Adressen, die Quelle und Ziel des Frames
festlegen, gefolgt von einem Typfeld, welches festlegt was für eine Art Payload13 sich
im Datenteil des Frames befindet. Alternativ zum Typfeld kann auch ein Längenfeld
stehen, welches die Größe der Payload angibt. Dies ist dem alten Ethernet I Standard
geschuldet. Da Ethernetframes maximal 1500 Byte Payload haben dürfen und die
Typ-IDs in Ethernet II größer als 1500 sind, fällt die Unterscheidung bei Betrachten
dieses Feldes nicht schwer.

Versuchen zwei Hosts, gleichzeitig auf dem Medium zu senden, tritt eine Kollision
auf. Aufgabe von Ethernet ist es, Kollisionen zu erkennen und zu vermeiden. Damit
ein Host eine Kollision feststellen kann, muss er während des Sendens das Medium
überwachen. Hat ein anderer Host etwas gesendet macht sich das als Störung in
der eigenen Sendung bemerkbar. Aufgrund der Signallaufzeiten auf dem Medium
wird die Kollision aber nicht sofort wahrgenommen. Um sicherzustellen, dass ein
Host keine Kollision verpasst, muss er länger als die maximale Signallaufzeit14

im Netz senden, woraus sich eine 64 Byte Minimallänge für Ethernet Frames
ergibt. Ethernetframes, die diese Bedingung nicht erfüllen, müssen vor dem Versand
aufgefüllt werden, wofür das PAD-Feld vorgesehen ist.

Das in der Abbildung 3.2 enthaltene VLAN15 Tag ist Teil des IEEE 802.1Q
Standards.[63] Da mit dieser Arbeit keine VLAN-Unterstützung angestrebt wird,
soll auf die Bedeutung dieses Tags nicht weiter eingegangen werden.

12Auf dem Medium (Draht) werden die Bits letztlich als Spannungsschwankungen realisiert. Bei
der Betrachtung dieser Schwankungen entspricht die Präambel einem bestimmten Muster, anhand
dessen der Anfang eines Ethernet Frames erkennbar wird.

13Als Payload bezeichnet man die von einem Paket transportierten Daten.
14Die maximale Signallaufzeit ergibt sich aus der maximal zugelassenen Segmentlänge zwischen

zwei Stationen, die im Standard festgelegt ist.
15Virtual Local Area Network
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3.2.2 Internet Protocol (IP)

Das Internet Protocol (IP, [93]) ist, wie der Name impliziert, das tragende Protokoll
des Internets. Für IP erhalten die Hosts Adressen, die in ihrer Struktur eine Aussage
über die Lokalität des Hosts erlauben. So ist es möglich über weite Distanzen, das
heißt mehrere Hops16, von einem Host zum anderen zu routen17. Ein Host kann für
ein empfangenes Paket anhand der Zieladresse und einer hinterlegten Routingtabelle
bestimmen, wohin es gehen soll und das Paket entsprechend korrekt weiterleiten.
Das Internetprotokoll befindet sich in der Vermittlungsschicht des OSI-Modells, die
aufgrund der Bedeutung von IP auch oft Internetschicht genannt wird.

IP verwendet Dienste der Netzzugangsschicht18 für die direkte Kommunikation
zweier Nachbarhosts. Um auf unterschiedliche Beschränkungen der Framegrößen in
der Netzzugangsschicht19 reagieren zu können, ist IP in der Lage, Pakete in mehrere
Fragmente zu stückeln und am Ziel wieder zusammenzusetzen. So funktioniert die
globale Übertragung von Nachrichten, ohne dass der Absender Wissen über die
zugrunde liegende Netzwerkinfrastruktur des ganzen Kommunikationsweges haben
muss.

Den Daten des IP-Pakets wird ein IP-Header vorangestellt, der die für IP nötigen
Verwaltungsinformationen enthält. An dieser Stelle muss angemerkt werden, dass in
dieser Arbeit immer von IP Version vier (IPv4) die Rede ist. Das neuere IPv6 [28] hat
einen anderen, wesentlich komplexeren Header, hat sich aber noch nicht durchgesetzt,
weshalb für diese Arbeit darauf verzichtet wurde, darauf einzugehen. Prinzipiell
sind alle Erkenntnisse dieser Arbeit aber auch auf IPv6 anwendbar, lediglich die
Implementierung würde etwas aufwendiger.

Options

Destination Address

Source Address

Time To Live Protocol Header Checksum

Identification Flags Fragmentation OffsetFlags

Version IHL Type of Service Total Length

160

128

96

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 3.3: Internet Protocol Header

Im Folgenden wird beschrieben, wie die Aufgaben von IP auf den Header (siehe
16Ein Hop bezeichnet die Übertragungsstrecke zwischen zwei direkt verbundenen Hosts.
17Routing ist die englische Bezeichnung für Wegfindung. In der Netzwerktechnik wird Routing

verwendet, um Pakete über einen Weg von einem Host zu einem anderen weiterzuleiten.
18Im in dieser Arbeit implementierten Internetstack wird Ethernet für den Netzzugang verwendet.
19Bei Ethernet darf die Payload 1500 Byte nicht überschreiten.
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Abbildung 3.3) abgebildet werden, so dass sie von Internethosts, die ein IP-Paket
empfangen oder senden, verarbeitet werden können.

Adressierung und Routing: Kern des IP-Headers sind die Quell - und Ziel-
adresse, welche angeben, von wo nach wo ein IP-Paket geroutet werden soll. Jede
IP-Adresse ist ein 4 Byte Wort, bestehend aus Netzwerk- und Host-ID. Jede Station,
die ein IP-Paket vermittelt, kann anhand der Netzwerk-ID entscheiden, wohin das
Paket weitergeleitet werden muss. Über eine 4 Byte Netzwerkmaske, die eine Station
zu jedem ihr angeschlossenen Netzwerk besitzt, ist sie in der Lage, die IP-Adresse
zu maskieren20 und die Netzwerk-ID zu extrahieren.

Fragmentierung: Damit eine IP-Station in der Lage ist, ein Paket zu versenden,
das größer als von der Netzzugangsschicht erlaubt ist, enthält IP die Möglichkeit
ein großes IP-Paket in Teilpakete zu zerlegen. Jedes dieser Fragmente ist ein für
sich eigenständiges IP-Paket (inklusive Header), enthält aber im Header das Feld
Fragmentation-Offset, dem der Empfänger entnehmen kann, wie die empfangenen
Fragmente wieder zusammenzusetzen sind. Das Offset muss angegeben werden,
da die Netzzugangsschicht nicht garantiert, dass die Fragmente den Empfänger
in der richtigen Reihenfolge erreichen. Für alle Fragmente eines IP-Pakets ist das
Identification-Feld im Header identisch. So kann erkannt werden, welche Fragmente
zusammengehören.

Über die Flags kann einem IP-Paket mitgegeben werden, dass es nicht fragmen-
tiert werden darf (Don’t-Fragment-Flag, DF-Flag), oder es kann angezeigt werden,
dass das Paket selbst ein Fragment ist und noch weitere Fragmente folgen (More-
Fragments-Flag, MF-Flag).

Fehlererkennung: Die Header Checksum ist eine 32 Bit CRC-Prüfsumme, die
über den IP-Header gebildet wird, damit der Empfänger sich vergewissern kann,
dass der empfangene Header unbeschädigt übertragen wurde. Für die Sicherung der
Daten sind die Protokolle der höheren Schichten zuständig.

Fehlerhafte Routinginformationen in einer Station könnten durchaus dazu führen,
dass sich zwei Stationen ein Paket immer wieder gegenseitig weiterleiten, ohne dass
es jemals beim Empfänger landet. Um zu vermeiden, dass das Netz nach einer Weile
von solchen Paketen verstopft wird, enthält der IP-Header ein Time-to-live-Feld
(TTL), welches von Station zu Station dekrementiert wird. Wenn die TTL Null
erreicht, wird das IP-Paket verworfen und somit verhindert, dass es endlos im Netz
hin- und hergeschickt wird.

20Die Netzwerk-ID ist Ergebnis einer bitweisen, booleschen UND-Operation von Netzwerkmaske
und IP-Adresse.[80]
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Die Internet Header Länge (IHL) gibt die Länge des Headers als Vielfaches von
32 Bit Wörtern an. Das Protokollfeld gibt an, was für ein Protokoll in der Payload
verwendet wird.

Die Optionen und Type of Service müssen nicht verwendet werden, und werden
auch im hier gegebenen Kontext nicht verwendet, weshalb darauf nicht weiter
eingegangen werden soll.

3.2.3 Address Resolution Protocol (ARP)

Zwei Hosts können nicht ohne weiteres über IP kommunizieren, da IP die Kommuni-
kation auf einer höheren, abstrahierten Ebene definiert, als sie beim physikalischen
Kontakt Anwendung findet. In der Netzzugangsschicht wird mit anderen Techniken
kommuniziert und auch zwei IP-Hosts sind von Hop zu Hop darauf angewiesen.
Basiert die Netzzugangsschicht auf Ethernet, ist es also nötig zu einem IP-Host im
lokalen Netz die zugehörige MAC-Adresse zu wissen.

Um nicht auf statisches Wissen über die lokale Infrastruktur angewiesen zu sein,
wird das Address Resolution Protocol (ARP, [90]) für die Adressauflösung verwendet.
Über ARP stellt ein Host Anfragen der Art ”Wer hat hier die IP-Adresse a.b.c.d?“
im lokalen Netz. Der Host mit der Adresse a.b.c.d antwortet entsprechend und teilt
dem Anfragenden seine MAC-Adresse mit. So können die Hosts ARP verwenden,
um eine Zuordnung von MAC-Adressen zu IP-Adressen im lokalen Netz zu lernen.

Auch wenn hierzu unterschiedliche Angaben zu finden sind, wird ARP in der Regel
der Netzzugangsschicht von TCP/IP zugeordnet.[14]

Target Protocol Address

Target Hardware Address

Sender Protocol Address

Sender Hardware Address

Hardware Length Protocol Length Operation

Hardware Type Protocol Type

??

??

??

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 3.4: ARP-Paketaufbau

ARP ist darauf ausgelegt, zwischen beliebigen Adressen umzusetzen, deshalb ist das
ARP-Paketformat (siehe Abbildung 3.4) recht allgemein gehalten. Die enthaltenen
Protokolladressen sind so groß, wie es in den vorherigen Feldern definiert wird.
Möchte man die zu einer IP-Adresse gehörende MAC-Adresse ermitteln, trägt man
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die eigene MAC- und IP-Adresse für Sender-Hardware- und Sender-Protokolladresse
ein und füllt für das Ziel nur das Ziel-Protokolladressfeld mit der IP-Adresse zur
gesuchten MAC-Adresse. Bei einer ARP-Anfrage (arp request) steht im Operation
Feld eine 1, bei der Antwort eine 2 (arp reply).

10.0.10.2

00:00:00:00:00:00

10.0.10.1

ff:ee:dd:aa:bb:01

6 4 0x0001 (Request)

0x0001 (Ethernet) 0x0800 (IP)

192

144

112

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 3.5: ARP-Anfrage Beispiel; Host 10.0.10.1 fragt nach der MAC-Adresse vom Host
10.0.10.2

Empfängt ein Host eine ARP-Anfrage in dessen Ziel-Protokolladressfeld er seine
eigene IP-Adresse wiedererkennt (im Beispiel 10.0.10.2, siehe Abbildung 3.5), tauscht
er die Sender- und Zieladressen, füllt das Sender-Hardwareadressfeld mit seiner
MAC-Adresse (im Beispiel ff:ee:dd:aa:bb:02), setzt das Operation-Feld auf 2 und
schickt das Paket so wieder zurück. (Abbildung 3.6)

10.0.10.1

ff:ee:dd:aa:bb:01

10.0.10.2

ff:ee:dd:aa:bb:02
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Abbildung 3.6: ARP-Antwort Beispiel; Host 10.0.10.2 teilt seine MAC-Adresse Host 10.0.10.1 mit

Die MAC/IP-Zuordnung ändert sich in der Regel nicht von Paket zu Paket. Es
macht deshalb Sinn, diese Zuordnung für eine gewisse Zeit zwischenzuspeichern,
anstatt vor jedem IP-Paket nachzufragen. So entsteht der ARP-Cache, auf den ein
Host zurückgreifen kann, um eine in der Vergangenheit aufgelöste MAC-Adresse zu
ermitteln. Eine ARP-Anfrage wird nur noch gestellt, wenn der Eintrag noch nicht
im Cache existiert oder seine Gültigkeit abgelaufen ist.
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3.2.4 Multicast-IP

IP spezifiziert die Punkt zu Punkt Übertragung von Nachrichten über das Internet.
Dies deckt einen großen Teil der Anwendungsfälle ab, es gestaltet sich jedoch
aufwendig, möchte man mit einer Nachricht mehrere Empfänger erreichen. Mittels
IP ist dies nur möglich, wenn für jeden Empfänger eine einzelne Nachricht gesendet
wird. Jede Nachricht enthält als Zieladresse die Adresse des jeweiligen Empfängers.

In [29] wird eine Erweiterung zu IP spezifiziert, die es ermöglicht, Nachrichten
an mehrere Empfänger zu adressieren. Solche sogenannten Multicast-Nachrichten
werden an spezielle Gruppenadressen gesendet, die eine Gruppe von Empfängern
repräsentieren. Gruppenadressen sind wie normale IP-Adressen aufgebaut; der Wert
der ersten vier Bit ist jedoch festgelegt.21

Multicast Versand

Für den Absender von Multicast-Nachrichten gestaltet sich das Senden kaum an-
ders als das jeder anderen IP-Nachricht. Lediglich die Auflösung der Adressen für
die Netzzugangsschicht weicht von der bekannten Vorgehensweise ab. Multicast-
Nachrichten werden, anders als normale IP-Nachrichten, nur im lokalen Netz
versendet. Ethernet bietet hierfür spezielle Multicast MAC-Adressen. Die Notwen-
digkeit von ARP entfällt, da Multicast-IP-Adressen direkt in Multicast Ethernet
Adressen überführt werden können.[29, Kapitel 6.4] Auf Übertragungstechnologien,
die nicht wie Ethernet Multicastunterstützung mitbringen, können IP-Multicasts
als Broadcast gesendet werden.

Multicast Empfang

Für die Übertragung von IP-Multicasts über das Internet sind Multicast-Router
zuständig. Ein Empfänger, der bestimmte Multicast-Nachrichten empfangen möchte,
verkündet per IGMP22 im lokalen Netz seinen Beitritt zur entsprechenden Multi-
cast Gruppe. Ein lokaler Multicast-Router kann diese Mitgliedschaft über diverse
Multicast-Routing-Protokolle in anderen Netzen bekannt machen.23 Das Format
der IGMP-Nachrichten zeigt Abbildung 3.7.

Das IGMP-type-Feld unterscheidet zwei Nachrichtentypen. Neben der schon erwähn-
ten Mitteilung von Hosts über ihrem Gruppenbeitritt (sogenannte Host-Membership-
Reports), fragen Multicast-Router regelmäßig die Gruppenmitgliedschaften im
lokalen Netz ab (sogenannte Host-Membership-Queries). Diese Anfragen werden

21Die ersten drei Bit einer Multicast-Adresse sind 1, das vierte Bit 0. Dies entspricht dem
Adressbereich von 224.0.0.0 bis 239.255.255.255.

22Internet Group Management Protocol
23Multicast Routing wird nur von speziellen Routern durchgeführt und soll im Rahmen dieser

Arbeit nicht betrachtet werden.

29



ChecksumUnusedTypeVersion

Group Address

0 4 8 12 16 20 24 28 31

Abbildung 3.7: IGMP-Paketaufbau

von den lokalen Hosts wiederum mit Host-Membership-Reports beantwortet. Das
Group-Address-Feld gibt in Host-Membership-Reports die Gruppe an, für die ein
Host seine Mitgliedschaft ankündigt. Ist ein Host Mitglied mehrerer Gruppen, muss
er demnach für jede Gruppe eine Report Nachricht senden. Für Gruppen, zu denen
ein Router keine Reports mehr erhält, nimmt er an, dass die Gruppenmitgliedschaft
erloschen ist. Es gibt im Netzwerk keine Möglichkeit, aktiv einen Gruppenaustritt
zu signalisieren.

Multicast-IP ist als Erweiterung von IP Teil der Internetschicht und erweitert
diese um Schnittstellen für Gruppenbeitritt und -austritt. Über diese kann ein
Anwendungsprogramm oder Transportprotokoll der Internetschicht mitteilen, zu
welchen Gruppen Nachrichten empfangen werden sollen.

3.2.5 User Data Protocol (UDP)

IP regelt die Übertragung von Host zu Host, aber nicht die Zuordnung der Daten-
pakete zu Programmen auf den Hosts. Hierfür sind Protokolle der Transportschicht
zuständig. Wenn man es mit dem Postsystem vergleicht, so sorgt IP dafür dass eine
Sendung weltweit bei der richtigen Hausnummer ankommt, die Zustellung in den
richtigen Briefkasten übernimmt aber das Transportprotokoll. Das User Datagram
Protocol (UDP, [91]) ist ein sehr einfaches Transportprotokoll. Andere Transportpro-
tokolle (zum Beispiel TCP) beinhalten noch ein komplexes Verbindungsmanagement;
UDP verzichtet darauf.

Length Checksum

Source Port Destination Port

0 4 8 12 16 20 24 28 31

Abbildung 3.8: UDP-Header

UDP fügt den ihm übergebenen Datenpaketen einen UDP-Header hinzu (siehe
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Abbildung 3.8), der einen Quell- und einen Zielport enthält. Der Zielport drückt
aus, welcher Anwendung das Datenpaket im Zielhost zugestellt werden soll, der
Quellport erfüllt die gleiche Funktion für die Rückrichtung, wird also vom Zielhost
später als Zielport für die Antwortnachrichten verwendet.
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Abbildung 3.9: UDP-Paket inklusive Pseudoheader

Der UDP-Header enthält neben den Quell- und Zielports noch eine Prüfsumme
(Checksum), welche die Korrektheit des UDP-Pakets sicherstellen soll. Allein ein
Prüfen des UDP-Headers könnte einer Anwendung aber nicht genügen, um mit
Bestimmtheit sagen zu können, ob die Daten wirklich für sie bestimmt sind; zu
einer korrekten Adressierung gehören ja nicht nur die Ports, sondern auch die
IP-Adressen. Aus diesem Grund wird die UDP-Prüfsumme über die Daten und
den sogenannten Pseudo Header gebildet, der neben den Port Nummern auch die
IP-Adressen von Ziel und Quelle, sowie ein paar weitere Felder des IP-Headers
enthält (siehe Abbildung 3.9).

3.2.6 Transmission Control Protocol (TCP)

Das Transmission Control Protocol (TCP, [94]) ist ein weitaus komplexeres Trans-
portprotokoll als UDP. Es regelt – wie UDP – die lokale Adressierung auf den
Hosts über Ports, aber auch eine Vielzahl weiterer Aspekte, die für das zuverlässige
Senden von Nachrichten im Internet bedeutsam sind. Der in Abbildung 3.10 gezeigte
TCP-Header umfasst deshalb neben den schon von UDP bekannten Portnummern
und der Prüfsumme weitere Felder über die die Einhaltung der Paketreihenfolge,
die Bestätigung der empfangenen Daten und die Steuerung der TCP-Verbindungen
ermöglicht wird.
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Abbildung 3.10: TCP-Header Format

Verbindungssteuerung

TCP arbeitet verbindungsorientiert. Daten werden nicht wie bei UDP unan-
gekündigt, zu beliebigen Zeitpunkten, zwischen den Kommunikationspartnern
gesendet. Stattdessen muss vor dem Senden der ersten Daten eine Verbindung
aufgebaut werden. Nach dem Senden der letzten Daten wird die Verbindung wieder
abgebaut. Verbindungsaufbau wie -abbau finden über einen 3-Wege-Handshake24

statt. Für die Signalisierung von Verbindungsauf- und abbau werden die Flags im
TCP-Header verwendet.

Datenströme

Anders als bei UDP gibt es bei TCP keine paketweise Sicht auf die Daten. Auch
wenn in Folge des zugrunde liegenden, paketorientierten IP-Netzwerks auf das
Senden von Datenpaketen nicht verzichtet werden kann, werden Daten von TCP
immer als Strom25 behandelt.

Zur Verdeutlichung, dass es sich bei den von TCP versendeten Daten immer um Teile
eines Stroms handelt, werden die Datenpakete als Segmente bezeichnet. Unabhängig
davon, wie die Anwendung die Daten an TCP übergibt, kann TCP sie sammeln oder
trennen, um die Größe der Segmente optimal den Gegebenheiten der Übertragung
anzupassen. Um dies zu ermöglichen, werden alle über eine Verbindung fließenden
Datenbytes durchnummeriert. Das Sequence-Number -Feld im Header eines TCP-
Segments gibt die Nummer des ersten Bytes im Segment an.

24Der 3-Wege-Handshake ist eine zweistufige Bestätigung einer initialen Nachricht. Nicht nur
der Empfänger der Nachricht bestätigt ihren Empfang gegenüber ihrem Absender, sondern der
Absender bestätigt dem Empfänger auch den Empfang von dessen Bestätigung.

25engl.
”
stream“. Die stromorientierte Datenübertragung wird daher meist Streaming genannt.
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Zuverlässige Datenübertragung

TCP implementiert einen Mechanismus, der sichert, dass alle Daten den Empfänger
erreichen. Hierzu wird jedes empfangene Datenbyte vom Empfänger bestätigt26. Der
Empfänger von Daten sendet dem Absender ein TCP-Segment dessen Headerfeld
Acknowledgement Number die Sequenznummer des nächsten erwarteten Datenbytes
enthält. So bestätigt er implizit den Empfang aller vorangegangenen Bytes.

Es ist dem Empfänger überlassen, zunächst mehrere Segmente zu sammeln und sie
am Stück zu bestätigen, um das Netz nicht zu sehr mit Bestätigungssegmenten zu
belasten. Die Bestätigungssegmente können auch mit in Gegenrichtung zu sendenden
Datensegmenten kombiniert werden.

Erhält der Absender von Daten innerhalb einer bestimmten Zeitspanne keine
Bestätigung, muss er davon ausgehen, dass die Daten den Bestimmungsort nicht
erreicht haben und wiederholt die Übertragung. Empfängt er trotz mehrfacher
Sendewiederholungen keine Bestätigung, wird die Verbindung als gestört erachtet
und abgebaut.

Flusskontrolle

Aufgrund begrenzter Leistung oder Ressourcen des Empfängers ist nicht auszuschlie-
ßen, dass dieser nicht in der Lage ist, eingehende Daten so schnell zu verarbeiten,
wie der Absender sie zu senden bereit ist. Um zu verhindern, dass regelmäßig Pakete
beim Empfänger verworfen und daher vom Absender erneut gesendet werden müssen,
gibt es den Mechanismus der Flusskontrolle. Dieser erlaubt es dem Empfänger,
den Datenstrom in seine Richtung zu begrenzen. Über das Window27-Feld seiner
TCP-Segmente kann er der Gegenstelle mitteilen, wie viele Daten er maximal zu
puffern bereit ist. Sein Kommunikationspartner wertet dieses Feld aus und sendet
fortan nie mehr Daten, als in Window angegeben. Erst nachdem zumindest Teile
der gesendeten Daten bestätigt wurden, darf er weitere Daten senden. Diese Vor-
gehensweise, bei der ein Fenster über den Datenstrom gelegt wird, welches die zu
übertragenden Daten begrenzt, wird verallgemeinert28 Sliding Window genannt.

Optionale Verbindungsparameter

TCP erlaubt eine erweiterte Verbindungskonfiguration über das Options Feld des
TCP-Headers. Mittels der Options kann beispielsweise eine maximale Segmentgröße
konfiguriert werden. Dies ist auch die einzige in der originalen TCP-Spezifikation [94]
genannte Option, welche jeder TCP-Host in der Lage sein muss zu verarbeiten.

26engl.
”
acknowledged“

27engl. für Fenster
28Diese Form der Flusskontrolle wird nicht nur in TCP verwendet, sondern umschreibt ein

allgemein gängiges Verfahren.[110, Abschnitt
”
3.4 Sliding Window Protocols“]
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Weitere Optionen werden in diversen RFC29 spezifiziert und von der IANA30 in
einer Liste zusammengefasst.[60]

Wie der Name des Feldes andeutet, ist dessen Verwendung optional, was zu einer
unbestimmten Länge des TCP-Headers führt. Das Header Feld Data Offset benennt
deshalb die Anfangsposition des Datenteils im TCP-Segment.

Überlastvermeidung

Nicht nur die Teilnehmer einer TCP-Verbindung können Opfer von Überlast31

werden – dies zu verhindern ist Aufgabe der oben beschriebenen Flusskontrolle – auch
das Netzwerk zwischen den Teilnehmern kann überlastet werden. Die schlimmste
Reaktion in einem solchen Fall wäre das permanente Neusenden aller Daten, für die
nicht schnell genug eine Bestätigung zum Absender gelangt. Diese Vorgehensweise
würde die Netzauslastung nur verstärken.

In [94] wird kein Mechanismus zum Umgang mit Netzwerküberlastung beschrieben.
Mit [14] gibt es jedoch ein RFC, welches zusammenfasst, welche Mechanismen
ein Internethost implementieren muss. Darin werden auch die von Van Jacobson
entwickelten Verfahren zum Umgang mit Überlast32 [105] verlangt. Im Folgenden
soll kurz das Grundprinzip dieser Algorithmen beschrieben werden.

Slow Start: Die Teilnehmer einer TCP-Verbindung senden nicht von Anfang an
mit voller Geschwindigkeit. Um sich an die maximale Kapazität des Netzwerkes
heranzutasten, senden sie zunächst langsamer Daten33 und erhöhen die Rate
nur schrittweise.

Congestion Avoidance: Ein Sender bemerkt – zum Beispiel aufgrund der aus-
bleibenden, oben beschriebenen Acknowledgments – dass seine abgesendeten
Segmente nicht das Ziel erreichen. Er muss annehmen, dass mindestens eine
Netzwerkkomponente auf dem Pfad zum Ziel überlastet ist. Zur Entlastung
des Netzwerks reduziert der Sender sein Sendefenster; die überlastete Netz-
werkkomponente erhält Gelegenheit, sich zu erholen. Anschließend tastet er
sich mittels ”Slow Start“ an die bestmögliche Senderate heran.

29Request for Comments
30Internet Assigned Numbers Authority
31engl. congestion
32engl. congestion avoidence
33Die Sender verwalten ein sogenanntes

”
congestion window“, welches die Menge der unbestätig-

ten Daten begrenzt.
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3.3 Anforderungen an einen eingebetteten Internetstack

Die Internetstandards stellen bestimmte Anforderungen an einen standardkonform
implementierten Internetstack. Einige dieser Anforderungen wurden in Abschnitt 3.2
genannt, eine vollständige Zusammenfassung ist in [14] zu finden.

Für ein eingebettetes System erwachsen daraus spezielle Anforderungen. Vor allem
die Ressourcenknappheit der eingebetteten Systeme führt zu Einschränkungen,
die auf einen Internetstack auf einer PC-Plattform nicht zutreffen. Neben vielen
Kleinigkeiten, wie zum Beispiel, dass das Rechnen mit 32 Bit Zahlen auf einer 8 Bit
Plattform sehr programmspeicheraufwendig ist, gibt es konzeptuelle Aspekte, auf
die in den folgenden Abschnitten detaillierter eingegangen wird.

3.3.1 Verzicht auf ein Betriebssystem

Vergleicht man die Softwareentwicklung von eingebetteten Systemen mit der von
PCs, so findet man durchaus einige Gemeinsamkeiten. C ist als sehr verbreitete
Programmiersprache für die meisten Plattformen verfügbar und mit ihr einige
Standardbibliotheken, auf die der Entwickler zugreifen kann. Während der PC
jedoch eine Vielzweckplattform darstellt, werden eingebettete Systeme in der Regel
für einen bestimmten Anwendungszweck entwickelt.

Ihre Universalität erreichen PCs mittels komplexer Betriebssysteme, die aufgrund
ihrer Größe für die meisten eingebetteten Systeme ausgeschlossen werden. Apple hat
den Kern seines PC-Betriebssystems Mac OS X auf sein neustes Handy portiert und
einige Internetrouter, Netzwerkfestplatten oder andere Geräte setzen auf GNU/Linux
als Betriebssystem.[72] Dies sind jedoch Beispiele eingebetteter Systeme, die mit
Ressourcen ausgestattet sind, welche mit denen der PC-Landschaft von vor gerade
einmal zehn Jahren mithalten können.34

Für kleinere als die oben genannten, eingebetteten Systeme gibt es eine eigene
Klasse minimaler Betriebssysteme, die dem Entwickler viele Sorgen abnehmen. 35

Sie brauchen nur wenige Kilobyte Speicher und bieten einen auf die speziellen
Bedürfnisse eingebetteter Systeme zugeschnittenen Funktionsumfang. Um zu ver-
deutlichen, welche Bedeutung einem Betriebssystem zukommt, folgt eine Übersicht
wichtiger Betriebssystemfunktionen. Für weiterführende Erläuterungen sei auf die
Umfangreiche Literatur zum Thema Betriebssysteme (zum Beispiel [103]) verwiesen.

34[72] listet beispielsweise ein Telefon mit einer 180 MHz getakteten ARM CPU auf der Linux
betrieben wird. Zum Vergleich: Intels neuster Pentium II wartete 1997 mit maximal 300 MHz auf,
typische PCs dieser Zeit waren weit schwächer ausgestattet.

35Die Ethernut [40] Entwickler pflegen in ihrem Wiki eine Liste alternativer, minimaler
Betriebssysteme.[43]
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Hardwareabstraktion

Viele Betriebssysteme abstrahieren zumindest einen Teil der Hardwarekomponenten
und stellen sie über verallgemeinerte Schnittstellen zur Verfügung. Treiber, die
mit der Hardware kommunizieren, werden von diesen Schnittstellen gekapselt und
der Anwendungsentwickler muss sich nicht um spezifische Details der vorhandenen
Hardware kümmern. So können Anwendungen geschrieben werden, die auf jeder
Hardware lauffähig sind, die vom Betriebssystem oder seinen Treibern unterstützt
wird.

Dynamische Speicherverwaltung

Seit Jahrzehnten stellen Betriebssysteme den Anwendungsentwicklern dynamische
Speicherverwaltungen bereit. Anwendungen können zu beliebigen Zeitpunkten
Speicher für ihre Zwecke reservieren und wieder freigeben. Selbst bei großen Mengen
verfügbaren Speichers ist eine dynamische Zuweisung sinnvoll. Andernfalls müsste
für alle Anwendungen vorab der maximale Speicher reserviert werden, den sie im
Extremfall benötigen. Dies würde die Zahl der parallel lauffähigen Anwendungen
stark reduzieren.

Dank Speichervirtualisierung kann bei modernen Betriebssystemen Speicher weit
über die verfügbaren Arbeitsspeicherressourcen hinaus reserviert werden, indem
bestimmte Speicherbereiche auf die Festplatte ausgelagert werden. Dies ist ins-
besondere auf PCs notwendig, da Entwickler oft nicht wissen können, wie viele
Anwendungen später auf dem PC laufen beziehungsweise welche Daten es zu verar-
beiten gilt.

Multitasking

Systeme, die verschiedene Anwendungen beherbergen, müssen irgendeine Form
von Multitasking implementieren. Auf einfachen Systemen bedeutet das nur, dass
die verschiedenen Anwendungsfunktionen, in einer Schleife wiederholt, hinterein-
ander aufgerufen werden. Eine Anwendung darf nur kurze Zeit laufen, um andere
Anwendungen nicht zu blockieren.

Viele Betriebssysteme besitzen einen Scheduler, der in der Lage ist, eine Anwendung
während ihrer Ausführung zu unterbrechen, um eine andere Anwendung fortzusetzen.
Der Entwickler einer Anwendung kann so eine auf seine Anwendung isolierte Sicht
wahren und muss sich nicht darum kümmern, dass die Anwendung sich regelmäßig
beendet, um andere Anwendungen zum Zuge kommen zu lassen; verschiedene
Anwendungen laufen scheinbar parallel. Auch wenn zu jedem Zeitpunkt nur eine
Anwendung aktiv sein kann, werden über einen Zeitraum betrachtet verschiedene
Anwendungen nebeneinander ausgeführt.
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Prozesssynchronisation

Greifen parallel laufende Prozesse auf gemeinsame Speicherbereiche zu, muss sicher-
gestellt sein, dass sie dies bei in Konflikt stehenden Operationen nicht gleichzeitig
tun. Angenommen, ein Prozess liest einen Wert vom Speicher und möchte sich für
eine gewisse Zeit darauf verlassen können, dass dieser Wert sich nicht ändert, um
ihn nicht bei jeder Operation neu prüfen zu müssen. Dann darf es nicht vorkommen,
dass der Prozess vom Scheduler des Betriebssystems unterbrochen wird und eine
andere Anwendung zum Zuge kommt, die besagten Speicher ändert.

Für die Vermeidung solcher Konflikte bieten Betriebssysteme verschiedene Me-
chanismen, die es Prozessen erlauben, Speicherbereiche für exklusiven Zugriff zu
sperren. Die Umkehrung dieses Prinzips ist ebenfalls möglich. Prozesse können
sich selbst blockieren und darauf warten, dass ein anderer Prozess einen bestimm-
ten Wert schreibt. Dies erlaubt verschiedenen Prozessen, ihren Lauf aufeinander
abzustimmen.

Konsequenzen für einen eingebetteten Internetstack

So praktisch ein Betriebssystem ist, gibt es doch viele Anwendungen, die eines Be-
triebssystems nicht bedürfen. Einfache Sensor- oder Steuerungsaufgaben benötigen
weder dynamischen Speicher noch Multitasking oder gar Prozesssynchronisation.
Im Gegenteil: Die Implementierung solcher Mechanismen führt zum Verbrauch
wertvollen Programmspeichers.

Ein flexibler Internetstack für eingebettete System sollte in der Lage sein, sich
in verschiedene Systeme zu integrieren, seien sie mit oder ohne Betriebssystem
ausgestattet. Im Endeffekt bedeutet das, auf die Nutzung spezifischer Betriebs-
systemfunktionen zu verzichten – der Internetstack muss als unabhängige Einheit
funktionieren.

Die vorangegangene Studienarbeit [32] hat gezeigt, dass der vollständige Verzicht
auf alle Betriebssystemfunktionen wiederum zu erheblichen Einschränkungen beim
Betrieb des Internetstacks führt. Insbesondere die fehlende Verwaltung dynamischen
Speichers bringt Nachteile beim Unterhalt verschiedener, zweckgebundener Paket-
puffer. Einmal einer Anwendung zugesicherter Speicher kann nicht ohne weiteres
einem anderen Zweck zugeführt werden, sobald er von der Anwendung nicht benötigt
wird.

Als Konsequenz dessen soll diese Arbeit zeigen, wie manche der Betriebssystemfunk-
tionen für die Verwendung in einem Internetstack herausgegriffen und optimiert
werden können. So lässt sich eine Speicherverwaltung speziell für den Fall dynami-
scher Paketpuffer konzipieren, wo man annehmen kann, dass Daten immer nach
dem FIFO36 Prinzip geschrieben und gelesen werden. Dieser Gedanke soll jedoch
erst in Abschnitt 3.4 weitergehend vertieft werden.

36First In First Out
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3.3.2 Deterministischer Speicherbedarf

Wie schon mehrfach ausgeführt, ist bei der Entwicklung eines Internetstacks auf
einem eingebetteten System Speicher die knappste Ressource. Auf wenigen Kilobyte
Flashspeicher müssen die Programme Platz finden. Der verfügbare Arbeitsspeicher
für die dynamischen Inhalte zur Programmlaufzeit ist meist noch knapper bemessen.

Umso bedeutsamer ist es, für alle Systemzustände den Bedarf an Programm- wie
auch Arbeitsspeicher vorhersagen zu können.

Programmspeicher

Der Vorteil eines modularen Systems besteht darin, dass man je nach Anwendungs-
zweck Teile des Systems austauschen oder weglassen kann. Bei einem Internetstack
bieten sich viele – nicht zwingend von den Standards verlangte – Funktionen an, auf
die bei Speichermangel verzichtet werden kann. Ebenso gibt es große Komplexe, wie
zum Beispiel TCP oder Multicast-IP, die nicht auf jedem System benötigt werden.

Das Weglassen einzelner Funktionen folgt einer Abwägung von Kosten gegen Nutzen.
Welche Auswirkung auf den Programmspeicher hat der Verzicht auf eine bestimmte
Funktionalität? Für eine solche Abwägung muss der Entwickler wissen, was das
Einsparpotenzial der Module ist: Der Programmspeicherbedarf jedes Moduls muss
vorhersagbar sein.

Arbeitsspeicher

Der Bedarf an Arbeitsspeicher ist ähnlich dem des Programmspeichers stark
abhängig von den verwendeten Funktionen. Die Gründe, weshalb der Speicherbedarf
einzelner Module vorhersagbar sein muss, sollen an dieser Stelle nicht wiederholt
werden; es sind für Arbeitsspeicher die gleichen wie beim Programmspeicher.

Darüber hinaus hängt die Arbeitsspeichernutzung stark vom Programmablauf ab.
Hierzu vorab eine kurze Erläuterung zur Aufteilung des Arbeitsspeichers.

Statische Variablen: Alle statischen Variablen, seien sie global oder nur lokal in
einer Funktion gültig, werden in einem festen Bereich des Arbeitsspeichers
abgelegt. Die Größe dieses Bereichs wird beim Kompilieren der Software
bestimmt und ändert sich zur Laufzeit nicht.

Heap: Der Heap beherbergt alle dynamischen Variablen der Software. Die Größe des
Heap ist dynamisch und hängt direkt von der Menge dynamisch reservierten
Speichers ab. Programmiert man in C, kann man über malloc() und ähnliche
Funktionen Speicher im Heap reservieren.
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Stack: Der Stack enthält alle Informationen, die für die Verwaltung von Funkti-
onsaufrufen benötigt werden. Bei einem Funktionsaufruf wird auf dem Stack
Speicher für alle lokalen Variablen (inkl. eventueller Funktionsparameter) einer
Funktion reserviert sowie eine Rücksprungadresse abelegt, die markiert, wo
das Programm nach Beendigung der Funktion fortgesetzt werden soll. Alle
aufgerufenen Funktionen stapeln ihre lokalen Variablen auf dem anwachsenden
Stack37; obenauf ist immer die zurzeit laufende Funktion. Zum Funktionsen-
de wird der reservierte Speicher auf dem Stack wieder freigegeben und zur
vorherigen Funktion zurückgesprungen, die fortan wieder an der Spitze des
Stacks steht.

Während die Größe der statischen Variablen bei Programmstart feststeht, wachsen
Stack und Heap je nach Programmablauf mehr oder weniger an. Da sie sich den
Arbeitsspeicher teilen, gibt das Wissen über die Größe von Heap und statischen
Variablen Aufschluss darüber, wie viel Raum dem Programm für Funktionsaufrufe
bleibt. Umgekehrt betrachtet, erlaubt die Kenntnis über den maximalen Stackbedarf
Konsequenzen bei der Verplanung des übrigen Speichers.

Bei der Entwicklung des Internetstacks muss die Aufteilung des Speichers bereits
auf konzeptioneller Ebene bedacht werden. Da Paketpuffer typischerweise nicht
im Stack zu finden sind, können sie reduziert werden, um mehr Raum für den
Stack zu schaffen (mehr dazu im Abschnitt 3.3.4). Die Entscheidung, wie viele
Pakete nebeneinander verarbeitet werden können wirkt sich direkt auf den Stack
aus (Details hierzu in Abschnitt 3.3.6).

Um den vorhandenen Arbeitsspeicher maximal ausreizen zu können, ohne Stack
Overflows38 zu riskieren, muss im Voraus bedacht werden, wie weit der Stack in
welchem Systemzustand anwächst. Garantien zu einer maximalen, möglichst genau
abgesteckten Stack und Heap Größe müssen machbar sein. Dieser Aspekt wird in
Abschnitt 3.3.3 vertieft.

Programmspeicher vs. Arbeitsspeicher

Wie die Autoren bereits in ihrer Studienarbeit [32] ausführten, erlaubt die Software-
entwicklung oft unterschiedliche Herangehensweisen, die eine alternative Abwägung
zwischen Programmspeicher- und Arbeitsspeichernutzung ermöglichen. Dies betrifft
zum Beispiel die Wiederholung von Code an Stelle der Bündelung innerhalb von
Funktionen.39 Die Codewiederholungen brauchen zusätzlichen Programmspeicher,
dafür werden aber Funktionsaufrufe und somit Stackspeicher gespart.

37
”
Stack“ ist die englische Bezeichnung für Stapel und verbildlicht die Funktionsweise des

Stackspeichers.
38Als Stackoverflow bezeichnet man, wenn der Stack über den ihm verfügbaren Speicher hin-

auswächst. Meist werden dadurch Teile des Heap überschrieben, wodurch indirekt andere Pro-
grammteile betroffen werden.

39Die Programmiersprache C erleichtert dies über die Möglichkeit, häufig zu wiederholenden
Code in Macros abzulegen.
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Kann man vorhersagen, in welcher Stacktiefe eine bestimmte Funktion Anwendung
findet, lässt sich eine Aussage dazu treffen, wie verschwenderisch sie mit dem
vorhandenen Stackspeicher umgehen kann. Für Interrupt-Routinen ist so eine
Aussage beispielsweise überhaupt nicht möglich, sie können zu fast jeder Zeit auf
den Stack gelegt werden. Somit ist es ratsam, ihren Stackbedarf zu Lasten von
Programmspeicher zu minimieren.

Generell hilft es, Programmstrukturen so anzulegen, dass bestimmte Funktionen
nur während weniger, klar definierter Systemzustände aufgerufen werden. Dies
erhöht die Chance für sie, etwas über ihre Platzierungsmöglichkeiten und somit den
verfügbaren Speicher im Stack aussagen zu können.

3.3.3 Deterministischer Programmfluss

Möchte man eine Aussage über den Speicherbedarf einer Software treffen, genügt
es nicht, ihre Komponenten einzeln zu betrachten. Sie sind durchaus aufschluss-
reich für die Feststellung des benötigten Speichers für statische Variablen, der
Bedarf an Heap- und Stackspeicher wird jedoch maßgeblich durch den Programm-
fluss bestimmt. Im Folgenden sollen zwei mögliche Architekturansätze für einen
Internetstack gegenübergestellt werden. Sie ermöglichen eine Analyse des in der
Programmstruktur liegenden Optimierungspotenzials, welche die in Abschnitt 3.4.3
beschriebene Architektur des nIP-Internetstacks begründet.

Intuitiv erschließt sich aus dem TCP/IP-Schichtenmodell ein Programmfluss, bei
dem jede Schicht die Schnittstellen der nächsten Schicht aufruft. Für den Datenver-
sand könnte das in etwa so aussehen:

1. Anwendung übergibt Daten an TCP.

2. TCP stellt den Daten seinen TCP-Header voran und übergibt Header und
Daten zusammen mit der Ziel IP-Adresse an IP.

3. IP erstellt den IP-Header, ermittelt aus Zieladresse und Routingtabelle die
IP-Adresse des Ziels im lokalen Netz und ruft ARP auf, um die Ethernet
Adresse des lokalen Ziels zu ermitteln.

4. ARP erstellt ein ARP-Anfragepaket und übergibt dieses an den Gerätetreiber
zum Versand über die Ethernetschnittstelle.

5. Der Gerätetreiber empfängt die ARP-Antwort und übergibt diese an ARP
zur Auswertung.

6. ARP trägt die empfangene MAC-Adresse in den ARP-Cache ein und übergibt
die MAC-Adresse an IP.
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7. IP übergibt das zu sendende IP-Paket mit der neu aufgelösten MAC-Adresse
an den Gerätetreiber zum Versand über die Ethernetschnittstelle.

8. Die Daten werden versendet und die Anwendung kann fortgesetzt werden.

Dank der Abstraktion durch das Schichtenmodell gelingt es, die große Aufgabe
– Anwendungsdaten zuverlässig über das Internet zu senden – in kleinere, über-
schaubare Schritte zu unterteilen. Die direkten Aufrufe der Schichten untereinander
sparen eine zusätzliche Verwaltung der Protokolle, führen jedoch zu einem schwierig
zu kontrollierenden Stackspeicherbedarf.

Wie bereits in Abschnitt 3.3.2 dargelegt wurde, führt jeder Funktionsaufruf zu
einem Anwachsen des benötigten Stackspeichers, welcher erst nach Beendigung der
Funktion wieder freigegeben wird. Verschachtelte Funktionsaufrufe führen dazu,
dass sich alle aufgerufenen Funktionen übereinander auf den Stack stapeln, bis die
letzte Funktion abgearbeitet wurde. Abbildung 3.11 zeigt dies für das obige Beispiel.
Die Grafik deutet auch an, dass einzelne Funktionen aufgrund ihrer Komplexität
durchaus unterschiedlichen Stackbedarf haben.

App App App App App App App App

TCP TCP TCP TCP TCP TCP

IP IP IP IP IP

ARP ARP ARP

Eth

Eth

1 2 3 4 5 6 7 8 funct.
call

max stack usage

stack
usage

Abbildung 3.11: Stackwachstum bei verschachtelten Funktionsaufrufen

Es ist vorstellbar, dass der in Abbildung 3.11 gezeigte Stackbedarf weiter ansteigt,
wenn parallel mehrere Pakete verarbeitet werden. Das würde bedeuten, dass der
Empfang oder Versand eines Pakets zugunsten eines anderen eingehenden Pakets
unterbrochen wird, wie es im obigen Beispiel schon für die ARP-Reply geschieht.
Die Routinen für den zusätzlichen Paketempfang stapeln sich dann auf die bereits
vorhandenen und treiben den Stackbedarf zusätzlich in die Höhe. Dieser Effekt
kann ebenfalls eintreten, wenn man einen Timer verwendet, der zu jeder Zeit den
Programmfluss unterbrechen kann, um beispielsweise TCP-Retransmissions oder
Erneuerungen von DHCP Leases40 anzustoßen. Solch ein Timer stößt durchaus

40Details zur Funktionsweise von DHCP sind im Abschnitt 4.2.1 nachzulesen.
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komplexe Prozesse an, die den Stack zusätzlich belasten.

Auf eingebetteten Systemen, auf denen für den Stack nur wenig Speicher zur
Verfügung steht, ist solch eine Herangehensweise eine Belastung. Ziel muss es sein,
den Stack möglichst flach zu halten. Abbildung 3.12 stellt eine minimale Lösung
für eine Anwendung dar, die zwar ihrerseits den Internetstack aufruft, bei der der
Internetstack jedoch keine tiefe Verschachtelung seiner Aufrufe betreibt.

App App App App App App App App

TCP
IP ARP Eth ARP Eth

1 2 3 4 5 6 7 8 funct.
call

max stack usage

stack
usage

Abbildung 3.12: Stackwachstum bei minimaler Aufruftiefe

Ist die Software so konzipiert, dass ein flacher Programmfluss, wie ihn Abbildung 3.12
zeigt, garantiert werden kann, so sind exakte Vorhersagen über den Stackbedarf
möglich. Darüber hinaus sind weitere Optimierungen sinnvoll. Da TCP bestimmt,
wie viel Speicher für den Stack freigehalten werden muss, können andere Funktionen
durchaus mehr Speicher verbrauchen, als sie es in einer minimalen Variante tun
würden. So kann es sinnvoll sein, bestimmte Variablen in den Stack zu verlagern,
oder den flachen Programmfluss etwas aufzulockern, wenn dies Vorteile für den
Programmspeicher bietet. Solange der von TCP festgelegte Maximalwert nicht
überschritten wird, bedeutet dies lediglich, dass der für den Stack reservierte Speicher
optimal genutzt wird. Seine Größe bleibt, durch den Maximalwert begrenzt, fest;
der Speicherbedarf im Allgemeinen wird effektiv jedoch reduziert.

Abbildung 3.13 zeigt solch eine Optimierung. Im Beispiel wurden ARP und IP so
gestaltet, dass sie die Ethernetschnittstelle direkt aufrufen. Dadurch kann stati-
scher Variablen- und Programmspeicher gespart werden, der für die Verwaltung
zusätzlicher Statusinformation gebraucht würde. IP weist zudem einen leicht ge-
stiegenen Stackbedarf auf, was im Gegenzug zu weiteren Einsparungen von Heap-
oder Programmspeicher geführt haben mag. Solche Optimierungen können letztlich
jedoch nur nach genauem Wissen über den Speicherbedarf der einzelnen Funktionen
umgesetzt werden.
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App App App App App App App App

TCP
IP ARP ARP

Eth

ARP IP

Eth

1 2 3 4 5 6 7 8 funct.
call

max stack usage

stack
usage

Abbildung 3.13: Stackwachstum bei optimierten Funktionsaufrufen

3.3.4 Beschränkung der Paketgrößen

Eine für Internetstacks spezielle Form, dynamisch auf Arbeitsspeichermangel zu
reagieren, ist die Anpassung des Speichers für das Puffern von Datenpaketen. Selbst
wenn Daten in TCP als Strom behandelt werden, geschieht der Versand über IP
doch in Form von Datenpaketen. Da die Transportprotokolle TCP und UDP den
Versand mittels Prüfsummen absichern,41 müssen Sender wie auch Empfänger in der
Lage sein, ein komplettes Paket für die Prüfsummenberechnung und -kontrolle vor
der Auslieferung zwischenzuspeichern. Dieses Problem kann nur umgangen werden,
indem die Berechnung der Prüfsumme in die Anwendung ausgelagert wird, dies
durchbricht allerdings das Schichtenprinzip.

Auf eingebetteten Systemen ist das Zwischenspeichern beliebiger Pakete keine
Selbstverständlichkeit. Über IP versendete Pakete können bis zu 64 Kilobyte groß
sein – weit mehr, als ein ATmega32 zu puffern in der Lage ist. Um dennoch Daten
über IP-Netze senden zu können, muss die Paketgröße zwangsläufig reduziert werden.
Dies war auch den Entwicklern von IP bewusst, weshalb sie definierten, dass ein
IP-Host nur in der Lage sein muss, 576 Byte große Pakete zu verarbeiten. Allgemein
werden IP-Hosts angehalten, keine Pakete größer als 576 Byte zu versenden, es sei
denn, sie sind sicher, dass die Gegenstelle diese verarbeiten kann.[93, S.13].

Ein Internetstack für eingebettete Systeme sollte in der Lage sein, die Mindestpaket-
größe von 576 Byte zu verarbeiten, um als standardkonformer Host am IP-Netzwerk
teilzunehmen. Da diese Reduzierung jedoch die erfolgreiche Kommunikation mit
Hosts ausschließt, die größere Pakete versenden, ist eine Maximierung der empfang-
baren Paketgröße über die 576 Byte hinausgehend erstrebenswert. Der Paketversand
sollte – soweit möglich – weiterhin maximal 576 Byte große Pakete schnüren.

41Siehe Abschnitte 3.2.5 und 3.2.6.
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3.3.5 Minimalisierung der Protokolle des Internetstacks

In Abschnitt 3.2 wurden die wesentlichen Technologien und Protokolle eines In-
ternetstacks vorgestellt. In ”Requirements for Internethosts“ [14] wird festgelegt,
welche Technologien auf einem Internethost implementiert sein müssen. Die meisten
Protokolle sehen Mechanismen für ihre Optimierung hinsichtlich Geschwindigkeit
und Funktionsvielfalt vor, die nicht zwingend implementiert werden müssen. In [14]
wird, nach Schichten gruppiert, auf die nötigen Protokolle eingegangen und zu
jeder Schicht eine Tabelle mit den zu implementierenden Funktionen veröffentlicht.
Neben den unbedingt zu implementierenden Funktionen (MUST), werden weitere
aufgeführt, deren Implementierung empfohlen wird (SHOULD), optional ist (MAY)
aber auch solche, die nicht empfohlen (SHOULD NOT) oder untersagt sind (MUST
NOT).42

In Hinblick auf eine Minimalisierung des Internetstacks genügt es, nur die als MUST
deklarierten Funktionen zu implementieren.

3.3.6 Parallele Paketverarbeitung

Eine schon unter Abschnitt 3.3.4 angesprochene Möglichkeit den RAM-Bedarf zu
reduzieren, liegt in der Verkleinerung der Paketpuffer. Dies wirkt sich zum einen
auf die Größe der empfang- und sendbaren Pakete aus, aber auch auf die Anzahl
der gleichzeitig speicherbaren Pakete.

Das parallele Speichern mehrerer Pakete kann aus Performancegründen sinnvoll
sein, in speziellen Fällen aber auch eine Notwendigkeit darstellen. In einem Multitas-
king System, das mehreren Netzwerkanwendungen Platz bietet, sind verschiedene
Paketpuffer vorteilhaft, damit eine Anwendung beim Senden oder Empfangen nicht
alle anderen Anwendungen blockiert. In einem minimalen Szenario wäre es aber
durchaus denkbar, dass nur genügend Speicher für maximal eine Nachricht vor-
handen ist. Alle anderen Anwendungen müssen dann warten, bis der Empfänger
beziehungsweise der Sender dieser Nachricht sie vollständig verarbeitet hat. Ist es
eine TCP-Nachricht, deren Verbindung gerade hängt, kann dies für die anderen An-
wendungen eine mehrminütige Auszeit bedeuten. Die Nachricht wird im schlimmsten
Fall bis zum Verbindungsabbruch wiederholt gesendet und muss währenddessen
gepuffert werden. Andere Nachrichten, die während dieser Zeit ankommen, können
aus Speichermangel nicht angenommen sondern nur verworfen werden.

Es gibt Fälle, die nicht zulassen, dass die ankommende Nachricht verworfen wird.
Angenommen, eine ausgehende Nachricht blockiert alle Puffer und kann nicht
versendet werden, weil die Netzwerkschicht die MAC-Adresse des lokalen Ziels noch

42Die Bedeutung der Schlüsselworte MUST, SHOULD, MAY, SHOULD NOT und MUST NOT
wird in [15] definiert.
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nicht kennt. Per ARP wird eine Anfrage nach der MAC-Adresse ins Netz gesendet.43

Der Empfang der Antwort ist kritisch für den Versand des ursprünglichen Pakets;
nur weil der Paketpuffer voll ist, darf die ARP-Antwort nicht verworfen werden.
Es muss gewährleistet sein, dass das ARP-Paket empfangen und ausgewertet wird,
während parallel dazu ein Datenpaket im Sendepuffer auf seinen Versand wartet.

3.4 Architektur des nIP-Internetstacks

Unter Beachtung der in Abschnitt 3.3 formulierten Anforderungen wurde für diese
Arbeit eine Internetstack-Architektur entwickelt. Im Folgenden sollen Kernaspekte
der Architektur herausgegriffen und erläutert werden.

Um Verwirrungen zwischen allgemeinen und architekturspezifischen Betrachtungen
aus dem Weg zu gehen, wird für den mit dieser Arbeit vorgestellten Internetstack
die Bezeichnung ”nIP-Internetstack“ gewählt.

3.4.1 Schnittstellen und Integration

Die Philosophie zur Integration des nIP-Internetstacks beeinflusst weite Teile der
Architektur. Der nIP-Internetstack ist dahingehend konzipiert, sich in beliebige
Systeme als Blackbox mit wenigen Schnittellen zu integrieren. Dabei muss zwischen
den Schnittstellen zu den Anwendungen und denen zum System unterschieden
werden. Es folgt eine kurze Abgrenzung der Begriffe ”Anwendung“ und ”System“:

Anwendung: Die Anwendung ist der Teil der Software, der die vom eingebetteten
System gewünschte Funktionalität bereitstellt. Die Anwendung kümmert sich
beispielsweise um die Interpretation von Sensordaten oder die Steuerung von
an das System angeschlossenen Aktoren.

System: Als System wird der Teil der Software verstanden, der unbhängig von
konkreten Anwendungsprogrammen ist. Dies kann ein Betriebssystem sein,
das die schon in Abschnitt 3.3.1 beschriebenen, anwendungsunabhängigen
Funktionen vereint. In vielen Fällen besteht das System nur aus wenigen
Basisfunktionen, die zum Beispiel eine Uhr bereitstellen oder Kommunikation
über eine serielle Schnittstelle ermöglichen.

Nicht jede Software für eingebettete Systeme erlaubt eine strikte Trennung von
System und Anwendung, weshalb nicht ausgeschlossen wird, dass die Systemschnitt-
stellen von der Anwendung bedient werden. Für das Verständnis der Architektur

43Siehe Abschnitt 3.2.3 für Details zu ARP.
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sollen jedoch die Anwendung als Nutzer und das System als Betreiber des Internet-
stacks getrennt betrachtet werden.

Systemschnittstellen

Der nIP-Internetstack ist darauf ausgelegt, weitestgehend autonom zu agieren,
seinen eigenen Speicher zu verwalten und feste Grenzen beim Speicherbedarf einzu-
halten. Dies gewährt ihm maximale Unabhängigkeit vom zugrundeliegenden System.
Verschiedene Funktionen des nIP-Internetstacks, wie zum Beispiel das Beantworten
von ARP-Anfragen oder das Überwachen von TCP-Verbindungen, müssen jedoch
zeitgerecht und unabhängig vom Zustand der laufenden Anwendung geschehen. Da
der nIP-Internetstack keine eigenständige Anwendung ist und somit nicht permanent
läuft, muss das System von Zeit zu Zeit den Internetstack anweisen, diese Aufgaben
durchzuführen.

Der Paketempfang erfolgt über eine Netzwerkschnittstelle, die vom nIP-Internetstack
ausgelesen wird. Das System hat die Aufgabe, diesen Vorgang anzustoßen. Dies
kann entweder über einen Interrupt passieren, der bei jedem neuen Paket ausgelöst
wird, oder über einen Timer, der den nIP-Internetstack in regelmäßigen Abständen
veranlasst, nach neuen Paketdaten zu schauen. Gibt es ein Betriebssystem mit
mehreren Threads oder Prozessen, kann die Empfangsroutine des nIP-Internetstacks
auch in einem dedizierten Thread laufen und permanent die Netzwerkschnittstelle
überwachen.

Unabhängig vom Paketempfang und -versand muss TCP die offenen Verbindungen
überwachen, um Paketverlust zu erkennen. Hierfür muss das System regelmäßig die
Timercheck-Routine des nIP-Internetstacks aufrufen und ihr eine genaue Zeit über-
geben. Wichtig ist dabei nicht die Korrektheit der Uhrzeit, sondern der zuverlässige
Lauf der Uhr, damit TCP in der Lage ist, Zeitdifferenzen zu berechnen.

Anwendungsschnittstellen

Während das System den Internetstack am Laufen hält, ohne dass ihm ein konkreter
Nutzen zukommt, erfüllt ihn die Anwendung mit Leben. Die Anwendung erhält
Schnittstellen zu allen Schichten des Stacks und kann so auf einfache Art und Weise
Daten über UDP und TCP an andere Hosts im lokalen Netz oder Internet senden,
aber auch direkt über IP kommunizieren, sofern das nötig ist.

Der nIP-Internetstack bietet eine Reihe von Funktionen für die Verwaltung von
UDP- und TCP-Sockets sowie die Übertragung von Daten darüber. Anders als bei
den aus der UNIX-Welt bekannten BSD-Sockets, werden die Zugriffe auf UDP und
TCP nicht vereinheitlicht, da dies zusätzlich Programmspeicher kosten würde.44 Es

44In BSD werden Sockets so weit abstrahiert, dass auf sie über die einfachen, von Dateizugriffen
bekannten Lese- und Schreibfunktionen read() und write() zugegriffen werden kann. Das vereinfacht
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ist aber ohne weiteres möglich, eine weitere BSD-Socket-Abstraktionsschicht für
Plattformen mit ausreichend Programmspeicher vorzuschalten.

Die IP-Implementierung bietet einen Bind-Mechanismus, der es erlaubt, Callbacks45

für einen spezifischen Protokolltyp einzubinden. Empfängt IP ein Paket dieses
Typs, wird fortan die entsprechende, registrierte Callback-Funktion aufgerufen,
die sich dann um den Paketinhalt kümmert. Eine weitere Schnittstelle ermöglicht
Anwendungen die Mitgliedschaft in Multicast-Gruppen bekannt zu geben oder zu
kündigen. IP übernimmt für diese Anwendungen die lokale Bekanntmachung der
Gruppenmitgliedschaft per IGMP.46

3.4.2 Komponenten

Der nIP-Internetstack besteht zum einen aus den Implementierungen der in Ab-
schnitt 3.2 angesprochenen Internetprotokolle, aber auch aus einem Treiber für die
Ethernetschnittstelle, sowie einer allgemeinen Speicher- und Pufferverwaltung. Auf
letztere soll zuerst eingegangen werden, da die anderen Komponenten in Teilen
darauf aufbauen. Im Anschluss folgen Details zu den Protokollimplementierungen,
gruppiert nach ihrer Schichtenzugehörigkeit.

Speicher- und Pufferverwaltung

Der Speicherbedarf eines Internetstacks schwankt je nach Nutzung. TCP muss
ausgehende Daten puffern, bis eine Empfangsbestätigung von der Gegenstelle
eingeht. Auch zum Senden müssen die Daten zwischengespeichert werden, damit
die Prüfsummen berechnet werden können, die in den TCP- oder UDP-Header
geschrieben werden müssen. Die Menge der zu speichernden Daten hängt maßgeblich
von der Anwendung ab, kann in den meisten Fällen jedoch schlecht vorhergesagt
werden.

Ein gangbarer, aber nicht optimaler Weg ist es, den Speicher für die maximal
mögliche Paketgröße vorab zu reservieren. Die Autoren hatten diesen Weg für
ihre Studienarbeit [32] gewählt. Er erlaubt klare Aussagen zum Verhalten des
Internetstacks, weiß man doch, dass nach der Verarbeitung eines Pakets wieder
genügend Speicher für die Annahme des nächsten bereitsteht. Der Nachteil dieses
Weges wird ersichtlich, wenn Pakete kleiner der maximalen Paketgröße empfangen
werden. Ein Teil des reservierten Speichers bleibt dann ungenutzt und steht für
andere Zwecke nicht zur Verfügung. In solchen Fällen kommen die Vorteile einer
dynamischen Speicherverwaltung zum Tragen. Es wird immer nur so viel Speicher

die Socketnutzung, schafft jedoch eine zusätzliche Abstraktionsschicht, die Programmspeicher
kostet.[74]

45Ein Callback ist ein Zeiger auf eine Funktion.
46Weitere Details zur IP-Implementierung im Abschnitt 3.4.2.
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reserviert, wie aktuell benötigt wird, der freibleibende Speicher kann anderweitig
verwendet werden.

Dynamische Speicherverwaltung ist normalerweise Aufgabe des Betriebssystems. Da
aus den in 3.3.1 benannten Gründen auf die feste Integration des nIP-Internetstack
in ein Betriebssystem verzichtet werden soll, sieht die nIP-Internetstackarchitektur
eine eigene Verwaltung dynamischen Speichers vor. Auf die innere Funktionsweise
der dynamischen Speicherverwaltung wird in Abschnitt 3.4.4 eingegangen. An dieser
Stelle soll davon ausgegangen werden, dass die anderen Komponenten des nIP-
Internetstacks bei Bedarf Speicher reservieren und nach Gebrauch wieder freigeben
können. Sie müssen aber auch jederzeit damit rechnen, dass der verlangte Speicher
zum Zeitpunkt der Anfrage nicht verfügbar ist und darauf entsprechend reagieren
können.

Neben Bedarf an dynamischem Speicher für nicht vorhersehbare Paketpuffer gibt es
auch Fälle, bei denen dieser nicht sinnvoll ist. Jederzeit verfügbare Verwaltungs-
informationen, wie die IP-Konfiguration, werden in statisch reserviertem Speicher
abgelegt.

Netzzugangsschicht

Obwohl die Netzzugangsschicht klar als Teil eines vollständigen Internetstacks gese-
hen werden kann, ist sie kein integraler Teil der Architektur dieser Arbeit. Die Archi-
tektur des nIP-Internetstacks setzt eine funktionierende Ethernetschnittstelle voraus.
Die Anpassung des nIP-Internetstacks an andere Netzzugangsschichttechnologien
ist prinzipiell möglich, jedoch immer im Einzelfall zu betrachten. Unter Umständen
muss die Logik der lokalen Adressierung, die derzeit auf 48 Bit MAC-Adressen
und ARP setzt, modifiziert werden. Für die Anbindung der Ethernetschnittstelle
implementiert der nIP-Internetstack eine Abstraktionsschicht, die für den Zugriff
auf beliebige Ethernethardware adaptiert werden kann.

Dem nIP-Internetstack ist ein Treiber für NE2000 kompatible Netzwerk-Controller
beigelegt, der vom Code des Webserverprojektes von Ulrich Radig [98] inspiriert, für
diese Arbeite jedoch weitestgehend neugeschrieben wurde. Für diese Arbeit wurde
ein RTL8019AS [99] als Ethernet Controller verwendet, der mit diesem Treiber
angesprochen werden kann.

Neben der Ethernetanbindung enthält der nIP-Internetstack in der Netzzugangs-
schicht eine ARP-Implementierung. Diese empfängt von der Ethernetschnittstelle
ARP-Anfragen und beantwortet sie selbstständig. Andere Teile des Internetstacks –
in der Regel ist das IP – können bei ARP die MAC-Adressen anderer Hosts aus
dem lokalen Netz erfragen. ARP speichert eine geringe Menge zuvor aufgelöster
Adressen im lokalen ARP-Cache. Findet es die angefragte Adresse nicht im Cache,
sendet es eine ARP-Anfrage über die Ethernetschnittstelle in das lokale Netzwerk.
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Internetschicht

Die Internetschicht des nIP-Internetstacks ist maßgeblich von IP geprägt. IP sorgt
für die Adressierung einzelner Hosts oder Multicastgruppen, das Routing der Da-
tenpakete, das Zusammensetzen von Paketfragmenten sowie die Zuordnung der
Pakete zu einem der Transportschichtprotokolle. Auf die Umsetzung der einzelnen
Funktionen soll im Folgenden detaillierter eingegangen werden.

Adressierung: Der nIP-Internetstack verwaltet die eigene IP-Konfiguration in
einer globalen Struktur. Diese enthält die lokale IP-Adresse, Subnetzmaske und
die Adresse des Standardgateways47 und kann von höheren Schichten konfiguriert
werden.48 Die Unterstützung verschiedener lokaler IP-Adressen ist nicht vorgesehen,
die Implementierung ist jedoch für eine dahingehende Erweiterung offen.

Zusätzlich zur (Unicast49-)IP-Adresse, wird eine Liste der IP-Multicast Grup-
penmitgliedschaften verwaltet. Anwendungen können Gruppenadressen über eine
Schnittstelle in diese Liste eintragen lassen und IP nimmt fortan Pakete für diese
Gruppen an. Weiterhin sendet es einen IGMP-Membership-Report in das lokale
Netz und beantwortet IGMP-Membership-Queries entsprechend.

Die maximale Anzahl der Gruppenmitgliedschaften wird im Quellcode konfiguriert,
dennoch wird die Liste zur Laufzeit dynamisch gepflegt und hinsichtlich des Spei-
cherverbrauchs optimiert. Das bedeutet, dass zu einen ungünstigen Zeitpunkt nicht
genug Speicher zur Verfügung stehen kann, eine neue Gruppenmitgliedschaft zur
Liste hinzuzufügen, obwohl die konfigurierte, maximale Anzahl Gruppenmitglied-
schaften noch nicht erreicht ist.50 Anwendungen müssen auf diesen Fall reagieren
können, was in der Regel bedeutet, dass sie den Gruppenbeitritt zu einem späteren
Zeitpunkt noch einmal versuchen müssen.

Datenversand: Der Datenversand und damit das Routing ist im nIP-Internetstack
so einfach wie möglich gelöst. Es gibt eine statische Routingtabelle der Größe zwei.
Der erste Eintrag existiert implizit durch die Maskierung der lokalen IP-Adresse
mit der Subnetmaske und definiert das lokale IP-Subnetz. Der zweite Eintrag wird
durch den Standardgatewayeintrag in der oben beschriebenen IP-Konfiguration
bestimmt. Alle Nachrichten, die für das lokale Subnetz bestimmt sind, werden an
die MAC-Adresse des Zielhosts gesendet, alle anderen an die MAC-Adresse des
Standardgateways.

47Das Standardgateway ist der Router, an den alle Pakete gesendet werden, für die es keine
andere Routingregel gibt.

48Die Konfiguration der IP-Parameter ist insbesondere Aufgabe der in Abschnitt 4.2 beschriebe-
nen Techniken.

49Unicast bezeichnet die Nachrichtenübertragung von einem Absender an genau einen Empfänger.
50Der Empfang eines großen Pakets kann dazu geführt haben, dass kurzzeitig aller dynamischer

Speicher vergeben ist.
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Eine Ausnahme bilden IP-Multicast-Nachrichten. Diese werden anhand des gesetzten
Multicast-Bits in der Ziel-IP-Adresse erkannt. Für sie wird eine Ziel-Multicast MAC-
Adresse nach der in [29] formulierten Vorschrift gebildet.

Datenempfang: Empfängt die Internetschicht ein Datenpaket, liest sie zunächst
nur den IP-Header in einen temporären Speicher, kontrolliert die Prüfsumme und
ermittelt anhand des Typfeldes im IP-Header, für wen die Daten bestimmt sind. Die
Daten werden von IP im Normalfall nicht gepuffert, sondern direkt zur nächsthöheren
Schicht durchgereicht. So werden unnötige Kopiervorgänge und der dadurch bedingte
Speicheroverhead gespart.

IP-Datenpakete können auf ihrem Weg durch das Internet fragmentiert werden.
Das kann auch so kleine Pakete betreffen, wie sie der nIP-Internetstack in der Regel
zu verarbeiten in der Lage ist, daher muss er auch in der Lage sein, diese wieder
zusammenzusetzen. Da die Fragmente unter Umständen außer Reihe ankommen,
müssen sie zunächst gesammelt und in der richtigen Reihenfolge zusammengesetzt
werden, bevor sie weitergegeben werden können.

Source Address

Destination Address

Identification Total Length

Type Timer Flags Bitmap ...

... Bitmap

Defragmentation Buffer

120+
⌈

maxlen
8

⌉128

96

64

32

0
0 4 8 12 16 20 24 28 31

Abbildung 3.14: IP-Defragmentierungspuffer inklusive Verwaltungsheader

IP reserviert bei Bedarf einen dynamischen Defragmentierungspuffer, der die Daten
der einzelnen Fragmente aufnimmt und zusammensetzt. In einer Bitmap wird erfasst,
welche Fragmente bereits empfangen wurden. Die benötigte Größe von Bitmap und
Defragmentierungspuffer ergibt sich aus der Größe des Gesamtpakets, die bei Emp-
fang eines Fragments allerdings noch nicht klar ist. Aus diesem Grund reserviert der
nIP-Internetstack für den Defragmentierungspuffer die zu dem Zeitpunkt maximal
verfügbare Speichermenge, höchstens jedoch die vorkonfigurierte Maximalgröße
für IP-Pakete. Aufgrund der Einteilung des Gesamtpakets in 8 Byte Blöcke,51 hat
die letztlich benutzte Bitmap eine Größe von Gesamtpaketbytes/8 Bit. Um die
Identifikation der Folgefragmente zu ermöglichen, müssen zusätzlich zum Defrag-
mentierungspuffer noch die Adressfelder, Protokoll, Typ und die ID des Pakets
gespeichert werden. Abbildung 3.14 zeigt, wie diese Verwaltungsinformationen in

51Das fragmentation offset Feld des IP-Header adressiert die Fragmente in 8 Byte Blöcken.
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einer Art Miniheader zum Defragmentierungspuffer gespeichert werden. Über das
Timer-Feld wird festgelegt, wie lange maximal auf das letzte Fragment gewartet wird.
Nach Ablauf des Timers werden alle bis dahin gesammelten Fragmente verworfen.

Aus Optimierungsgründen kann zu jeder Zeit nur ein fragmentiertes Paket zu-
sammengesetzt werden, was angesichts der Seltenheit fragmentierter Pakete von
den Autoren als hinnehmbarer Kompromiss gewertet wird.52 Die wiedervereinten
Daten werden daraufhin der nächsten Schicht zur Verfügung gestellt. Eine spezielle
Kopierfunktion der dynamischen Speicherverwaltung ermöglicht das Kopieren der
Daten in den Zielpuffer, selbst wenn das Paket nicht doppelt in den Speicher gepasst
hätte.53

Transportschicht

In der Transportschicht enthält der nIP-Internetstack in der Standardkonfiguration
die Protokolle UDP und TCP.

Sockets: Der nIP-Internetstack verwaltet zwei Listen statischer Größe mit Sockets
für TCP und UDP, über die er bereit ist, Daten zu empfangen und zu senden. Die
Ports der Sockets werden zufällig gewählt. Legt eine Anwendung Wert auf eine
bestimmte Portnummer, kann sie diese über eine Bind-Anweisung festlegen. Mit
den Sockets werden Pufferspeicher für den Datenempfang und -versand assoziiert.
Diesen Puffern steht immer der zu einem Zeitpunkt maximal im Internetstack
verfügbare Speicher zur Verfügung.53

Datenempfang: TCP und UDP schreiben die von IP empfangenen Daten in
einen Pufferspeicher und kontrollieren anschließend die Prüfsumme. Steht nicht
genügend Speicher zur Aufnahme der Daten zur Verfügung, wird das komplette
IP-Paket verworfen. TCP sendet in diesem Fall ein Segment mit aktualisierter
Window Size an den Absender, um ihm zu signalisieren, wie viele Daten maximal
empfangen werden können.

Wie im obigen Abschnitt zum Datenempfang der Internetschicht bereits angedeutet,
ist der Paketempfang schichtenübergreifend gestaltet, um unnötige Pufferspeicher zu
sparen. Unfragmentierte IP-Pakete werden so selbst von der Transportschicht direkt
aus dem Ethernet-Controller gelesen. Diese Lesevorgänge sind jedoch entsprechend
in C-Makros gekapselt, so dass TCP, wenn es die Funktion ip read() aufruft,
tatsächlich eine Funktion des Schnittstellentreibers bedient. Das geht, weil nur
eine Ethernetschnittstelle unterstützt wird und somit die Empfangsroutine statisch
durchgereicht werden kann.

52Die verbreiteten TCP/IP-Stacks uIP und lwIP wählen hier einen ähnlichen Ansatz.[37]
53Weitere Details zu den möglichen Pufferoperationen werden im Abschnitt 3.4.4 beschrieben.
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Wird eine TCP-Verbindung aufgebaut, reserviert der nIP-Internetstack dynamisch
Speicher für den TCB54, welcher die Statusinformationen zur Verbindung aufnimmt.
Mit dem TCB werden auch zwei Puffer für die zu sendenden und empfangenden
Daten reserviert. Da der TCB allein über 50 Byte verbraucht, ist nicht auszuschließen,
dass Verbindungen aus Speichermangel nicht gleich zustande kommen können. Es
kann jedoch angenommen werden, dass Speichermangel im Internetstack meist
nur temporär ist und nur so lange anhält, bis eine Anwendung die den Speicher
blockierenden Daten ausgelesen hat. Wenn die Gegenstelle die Kontaktaufnahme
wiederholt, sollte also in der Regel wieder genügend Speicher zur Verfügung stehen.
Neben dieser Einschränkung ist die Gesamtzahl der TCP-Verbindungen statisch
limitiert, damit nicht zu viele TCBs sämtlichen Speicher des nIP-Internetstacks in
Anspruch nehmen können. Mit steigender Zahl der offenen TCP-Verbindungen sinkt
die Menge des pro Verbindung zur Verfügung stehenden Speichers. Die Window
Size der TCP-Verbindungen wird entsprechend angepasst.

Wurden erfolgreich Daten über TCP empfangen und im Empfangspuffer einer
Verbindung gespeichert, sendet der nIP-Internetstack automatisch ein Acknowledge-
ment an den Absender, unabhängig davon, ob die Daten bereits von der Anwendung
gelesen wurden.

Der nIP-Internetstack erlaubt als Besonderheit byteweisen Zugriff auf UDP-Daten,
was andere Internetstacks nicht gestatten.55 Ein daraufhin optimiertes Programm
der Anwendungsschicht kann ein UDP-Datagramm sequentiell verarbeiten und muss
es nicht am Stück im eigenen Speicher puffern.

Datenversand: Für UDP gibt es zwei Sendemodi. Im sequentiellen Modus werden
analog zur zuletzt erwähnten Empfangsart byteweise Daten von der Anwendung
angenommen und im dynamischen Speicher des Internetstacks gepuffert, bis die
Anwendung angibt, mit dem Datagramm abgeschlossen zu haben. Im direkten
Modus sendet UDP die Daten aus dem Speicher der Anwendung und benötigt im
Sendepuffer lediglich Platz für den UDP-Header.

TCP-Daten hingegen werden als Strom behandelt und werden als solcher von der
Anwendung angenommen und im Sendepuffer des Sockets gespeichert. Wenn die
Anwendung die Anweisung zum Senden gibt, der Puffer voll oder die maximale
Paketgröße erreicht ist, werden die Daten über IP gesendet. Aus dem Puffer werden
sie erst gelöscht, wenn ein Acknowledgement von der Gegenseite eintrifft.

54Transmission Control Block
55BSD-Sockets erlauben beispielsweise nur das Lesen kompletter UDP-Datagramme und meldet

andernfalls einen Fehler.[74]
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3.4.3 Programmfluss

Für den nIP-Internetstack wurde aus den in Abschnitt 3.3.3 diskutierten Gründen
angestrebt, die Aufruftiefe der Internetstackfunktionen so gering wie möglich zu
halten. Das TCP/IP-Schichtenmodell impliziert eine bestimmte Aufrufhierarchie und
somit Aufruftiefe (siehe Abbildung 3.11). Möchte man den direkten Weg vermeiden,
um die Tiefe zu reduzieren, ist zusätzlicher Verwaltungsaufwand nötig. Da sich
die Funktionen des nIP-Internetstacks nicht gegenseitig aufrufen sollen, muss eine
zentrale Steuerinstanz eingefügt werden, die die Funktionen hintereinander aufruft.
Betrachtet man die Funktionen als Systemzustände, realisiert die Steuerinstanz die
Zustandsübergänge. Hierfür muss ihr bekannt gemacht werden, welches der jeweilige
Folgezustand des gerade Aktuellen ist. Eine Betrachtung aller Systemzustände soll
diesen Schritt erleichtern.

Die Abbildungen 3.15 und 3.16 zeigen die möglichen Zustände des nIP-Internetstacks
und ihre Übergänge. Jeder Zustand impliziert eine bestimmte Funktionalität des
nIP-Internetstacks, welche abhängig vom Zustand die Folgezustände bestimmt. So
gibt es in Abbildung 3.15 zwei IP-send -Zustände, die zwar die gleiche Funktionalität
ausdrücken sollen, im jeweiligen Kontext jedoch andere Folgezustände besitzen.
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TCP
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Abbildung 3.15: Zustandsgraph ausgehend von der laufenden Anwendung

Abbildung 3.15 zeigt die Systemzustände und Zustandsübergänge ausgehend von
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Abbildung 3.16: Zustandsgraphen ausgehend von den Zuständen IP send (a) und Ethernet
receive (b).
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der laufenden Anwendung. Zur Wahrung der Übersicht wurde der Zustandsgraph
für die IP-send -Zustände und den Ethernet-receive-Zustand in Abbildung 3.16
fortgeführt.

Die Bedingungen für die Zustandsübergänge wurden nicht an die Pfeile geschrieben,
da sie in der groben Übersicht keine Rolle spielen. Diese Graphen sollen nicht zeigen,
warum das Programm einen bestimmten Zustand erreicht, sondern welche Wege
dort hinführen und welche Folgezustände daraus resultieren können.

Auch wenn es nahe liegt, die Zustandsübergänge und somit die Pfeile als direkte
Funktionsaufrufe zu verstehen, so kann davon nicht ausgegangen werden. Die Zu-
standsübergänge können über verschiedene Wege realisiert werden, bei denen jeder
Weg durch eine eigene Aufrufstrategie und somit einen eigenen Stackbedarf charak-
terisiert wird. Der im Folgenden beschriebene Dispatcher realisiert die Steuerung
einer für minimalen Stackbedarf optimierten Variante.

Dispatcher

Der Dispatcher kennt als zentrale Steuerinstanz alle Zustände und ihre Übergange
und bildet diese im nIP-Internetstack auf eine flache Aufrufstruktur ab. Anstatt dass
TCP-send also direkt zu IP-send führt und dieses wiederum zu ARP-send, kehren
alle Funktionsaufrufe zum Dispatcher zurück, welcher danach mit dem Wissen
der Zustandsübergänge die nächste Funktion aufruft. Alle Pfeile der gezeigten
Zustandsgraphen können also als Rückkehr zum Dispatcher und einem von ihm
gesteuerten Zustandswechsel verstanden werden. Eine Rückkehr zum Dispatcher
bedeutet wiederum den Abbau von Stackspeicher.

Der Dispatcher löst das Problem ausufernden Stackbedarfs in zweierlei Hinsicht.
Erstens reduziert er die maximale Tiefe der Funktionsaufrufe, da vor jedem Aufruf
zu ihm zurückgekehrt wird. Zweitens wird der Stackbedarf der einzelnen Funktions-
aufrufe reduziert. Aufgrund seiner schichtenübergreifenden Internetstacksteuerung
muss er die für die Zustandsübergänge notwendigen Informationen zwischenspei-
chern. Was in einem hierarchischen Modell mittels Funktionsparametern übergeben
würde, wird nun in einen globalen Speicher geschrieben, der vom Dispatcher zur
Verfügung gestellt wird. Diese indirekten Funktionsparameter werden als statische
Variablen gespeichert und belasten somit nicht den Stack. Die statische Speicher-
belastung existiert einmalig für alle Aufrufe zusammen und nicht, wie bei den
Funktionsparametern im Stack, für jeden Aufruf einzeln.

Der Dispatcher wird direkt von den System- und Anwendungsschnittstellen bedient.
Ein tcp send()-Aufruf der Anwendung startet zunächst den Dispatcher und führt
über ihn die gewünschte Funktion aus. Gleiches gilt für alle anderen Schnittstellen.

Zu jeder Zeit kann nur eine Instanz des Dispatchers aktiv sein. In einem Multitas-
kingsystem, wo verschiedene Prozesse oder Threads parallel auf den Internetstack zu-
greifen, führt das dazu, dass Anwendungsschnittstellen mit der eigenen Ausführung
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des Dispatchers warten müssen, bis eine bereits aktive Dispatcherinstanz fertig ist.
Auch in einem nicht-Multitaskingsystem besteht die Möglichkeit, dass die System-
schnittstellen zu beliebiger Zeit durch Interrupts aufgerufen werden. Da sie einen
bereits aktiven Dispatcher blockieren und somit nicht warten können, bis er fertig
ist, werden dem laufenden Dispatcher die verpassten Systemschnittstellenaufrufe
über Flags signalisiert. Wenn der Dispatcher die Abarbeitung des aktuellen Aufrufs
abgeschlossen hat, liest er die gesetzten Flags und bedient die Systemschnittstellen.

Optimierung

Die Vorteile des Dispatchers beim Sparen von Arbeitsspeicher gehen zu Lasten des
Programmspeichers; für die Steuerung der Zustandsübergänge wird zusätzlicher
Programmspeicher benötigt. Diese Programmspeicherkosten machen nur für die
Zustandsübergange Sinn, bei denen tatsächlich Stackspeicher gespart wird. Der
Unterschied zwischen den Abbildungen 3.12 und 3.13 zeigt, dass eine Minimalisierung
der Aufruftiefe nicht zu jedem Zeitpunkt Vorteile für den Gesamtstackbedarf bringt;
nicht alle hierarchischen Aufrufe müssen verbannt werden. Aus diesem Grund werden
alle Funktionsaufrufe, die keine negativen Auswirkungen auf den Stackbedarf haben,
im nIP-Internetstack direkt getätigt und nur stackbelastende und rekursive Aufrufe
vom Dispatcher gesteuert. Der Effekt ist der gleiche, der Programmspeicherbedarf des
Dispatchers kann so aber reduziert werden. Konkrete Aussagen zum Speicherbedarf
der für diese Arbeit angefertigten Beispielimplementierung werden in Abschnitt 6.4.1
evaluiert.

3.4.4 Kooperatives Speichermodell

Bis zu diesem Punkt wurde angenommen, dass ein Speichermodell existiert, welches
das dynamische Reservieren und Freigeben von Speicher für Paketpuffer ermöglicht.
Dieser Abschnitt widmet sich dem Speichermodell des nIP-Internetstacks, welches
insbesondere mit Blick auf die Anforderungen von Paketpuffern und eingebetteten
Systemen zugeschnitten wurde.

Spezielle Anforderungen von Paketpuffern

Paketpuffer sind Speicher für den speziellen Zweck der Pufferung56 von Datenpake-
ten, weshalb einige Annahmen zur Art und Weise der Zugriffe auf diese Speicher

56Datenübertragung in Netzwerken geschieht in der Regel seriell bit- oder byteweise. Die übertra-
genen Daten ergeben wiederum meist nur paketweise einen Sinn. Um den Sinn einer eintreffenden
Nachricht erfassen zu können, muss der Empfänger somit zunächst eine bestimmte Menge Daten
zwischenspeichern. Gleichermaßen muss der Sender die Nachrichten zwischenspeichern, um sie
dann seriell versenden zu können. Diese Form des Zwischenspeicherns von Daten wird

”
puffern“

genannt und geschieht transparent für den Sender beziehungsweise Leser der Nachricht, der sie
nur am Stück verarbeitet.
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getroffen werden können. Diese Annahmen erlauben es wiederum, Anforderungen
an ein Speichermodell zu formulieren, welche sich von denen nicht zweckgebundenen
Speichers unterscheiden.

Ein Paketpuffer sammelt Daten, bis diese partiell oder auch am Stück wieder
ausgelesen werden. Eine Verarbeitung der Daten findet im Paketpuffer nicht statt.
Beim Hinzufügen von Daten werden diese ans Ende des Puffers gehängt. Ausgelesen
wird nur vom Pufferanfang und die Daten werden beim Auslesen vom Puffer
entfernt. Der Paketpuffer folgt somit dem klassischen FIFO Prinzip. Dies führt zu
einem zeitlich inkonstanten Speicherbedarf des Paketpuffers. Ein für Paketpuffer
optimiertes Speichermodell muss diesen dynamischen Anforderungen gerecht werden
– die Speicherzuteilung an die Puffer sollte flexibel erfolgen, damit nicht unnötig
ungenutzter Speicher blockiert wird, der an anderer Stelle gebraucht werden könnte.

Spezielle Anforderungen eingebetteter Systeme

Sich ständig ändernde Puffergrößen würden ohne entsprechende Maßnahmen zu
einer starken Fragmentierung des freien Speichers führen. Die Fragmentierung
freien Speichers führt jedoch dazu, dass effektiv weniger Speicher für bestimmte
Anwendungen zur Verfügung steht, als im System eigentlich frei ist. Abbildung 3.17
illustriert diesen Sachverhalt.

Von dem in Abbildung 3.17(a) am Stück für die drei Paketpuffer genutzten Speicher
werden Teile freigegeben, da sie von den Paketpuffern nicht mehr benötigt werden.
Abbildung 3.17(b) zeigt, dass dieser vermeintlich freie Speicher dennoch nicht in
jedem Fall genutzt werden kann. Keiner der freien Speicherblöcke ist ausreichend
groß, als dass Paketpuffer 4 darin Platz fände. Die in Abbildung 3.17(c) gezeigte
Defragmentierung des freien Speichers stellt eine Möglichkeit dar, das Problem zu
lösen.

Auf eingebetteten Systemen mit knappen Speicherressourcen kann Speicherfrag-
mentierung zur Blockade nicht unerheblicher Teile des freien Speichers führen. Die
Speicherverwaltung des nIP-Internetstacks unternimmt daher spezielle Maßnahmen,
um die Fragmentierung des Speichers zu vermeiden.

nIP-Internetstack Heap

Der nIP-Internetstack verwaltet einen eigenen Heap fester Größe für seine spezielle
Verwaltung Paketpufferspeichers. Dieser Heap ist somit losgelöst von dem eines
möglicherweise vorhandenen Betriebssystems oder anderer Speicherverwaltungen
und residiert im Bereich der statischen Variablen. Die Größe des nIP-Internetstack
Heaps wird vor Programmerstellung festgelegt und garantiert dem nIP-Internetstack
einerseits eine feste Menge Speicher für die Paketverarbeitung, und den Anwen-
dungen andererseits, dass der nIP-Internetstack keinen dynamischen Speicher des

57



(a)

ungenutzter SpeicherPaketpuffer 1 Paketpuffer 2 Paketpuffer 3

(b)

Paketpuffer 1 Paketpuffer 2 Paketpuffer 3
�

Paketpuffer 4

(c)

Paketpuffer 1 Paketpuffer 2 Paketpuffer 3
�

Paketpuffer 4

Abbildung 3.17: Entstehung und Vermeidung fragmentierter Speicherreserven: (a) Teile des
Speichers werden von verschiedenen Paketpuffern belegt; (b) Größe einzelner Paketpuffer wurde
reduziert. Neuer Paketpuffer 4 kann dennoch nicht angelegt werden, weil nicht genügend Speicher
am Stück frei ist; (c) Freier Speicher wurde defragmentiert. Platz für Paketpuffer 4 ist nun
vorhanden.

Systems beansprucht. Der Heap wird auf einen oder mehrere Speicherblöcke aufge-
teilt, die als benutzt oder unbenutzt markiert werden können.

Abbildung 3.18 zeigt die Aufteilung des nIP-Internetstack Heaps in verschieden große
Blöcke. Jeder Block kann für einen Paketpuffer genutzt werden und enthält einen 8
Byte57 Header mit Verwaltungsinformationen und den für Daten reservierten Bereich

57Die Größe des Headers kann wachsen, wenn für die ID mehr als 1 Byte verwendet werden
soll, oder wenn für Längenangaben 3 oder mehr Byte nötig sind. Diese Eigenschaften müssen vor
Erstellen des Programmes konfiguriert werden.
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nIP-Internetstack Heap︷ ︸︸ ︷
Block 1 Block 2 Block 3

Packet Buffer
︸ ︷︷ ︸ . . . Block N

Header
︸ ︷︷ ︸ID length min-length used-length flags data

used-length
︸ ︷︷ ︸ unused
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�
�
�
�
�
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aa
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aa

Abbildung 3.18: Aufteilung des nIP-Internetstack Heap in N unterschiedlich große Blöcke für
Paketpuffer

des Paketpuffers. Das ID-Feld des Headers ermöglicht eine eindeutige Adressierung
jedes Blocks und im length-Feld steht die Menge reservierten Speichers. Der Sinn der
übrigen Felder erschließt sich im folgenden Text. Die IDs werden in aufsteigender
Reihenfolge vergeben, so dass nicht vergebene IDs schnell daran erkannt werden
können, dass sie zwischen zwei Blöcken übersprungen wurden.

Jeder Block, egal ob genutzt oder ungenutzt, enthält den in Abbildung 3.18 darge-
stellten Header, da ohne diesen keine Aussage über die Länge des Blocks möglich
wäre. Ob ein Block bereits in Nutzung ist, signalisiert ein entsprechendes Flag im
Header. Abgesehen von diesen Blockheadern gibt es zum Heap keine weitere Ver-
waltungsinformation. Um die tatsächliche Speicheradresse eines Blocks zu ermitteln,
muss also von Block zu Block springend durch den Heap iteriert werden, bis der
gesuchte Block erreicht ist.

Soll Speicher für einen Paketpuffer registriert werden, wird ein ausreichend großer
ungenutzter Block im Heap gesucht, dieser auf die verlangte Größe verkleinert und
die ID des Blocks zurückgegeben. Aus dem nicht verwendeten Speicher des Blocks
wird ein neuer, ungenutzter Block gebildet.

Indirekte Speicherzugriffe und Defragmentierung

Der nIP-Internetstack erlaubt im Normalfall58 keine direkten Zugriffe auf die von
ihm verwalteten Paketpuffer. Der Zugriff erfolgt über Schnittstellen, die den Zugriff
nach dem FIFO Prinzip ermöglichen. Daten können vom Anfang der Puffer gelesen
und ans Ende der Puffer geschrieben werden. Die Adressierung der Paketpuffer
geschieht über die von der Speicherverwaltung vergebenen, eindeutigen IDs, deren
Größe vor Programmerstellung festgelegt wird. Bei 1 Byte großen IDs können
demnach maximal 256 verschiedene Paketpuffer adressiert werden.

58Ausnahmen werden im folgenden Text beschrieben.
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Ein spezieller Pointer Typ erlaubt die Adressierung bestimmter Teile innerhalb eines
Paketpuffers. So können bestimmte Operationen Inhalte innerhalb eines Puffers
einfügen, kopieren oder löschen.

Durch die indirekte Adressierung können die Paketpuffer unabhängig von ihrer
tatsächlichen Lokalität im Speicher verwendet werden; der Nutzer muss nicht wissen,
wie und wo der Paketpuffer im Speicher abgelegt ist. Dies ermöglicht das Verschieben
von Paketpuffern im Speicher und somit die Defragmentierung des freien Speichers,
ohne dass sich die ID und damit der Zugriff darauf ändert.

Der nIP-Internetstack defragmentiert freigewordenen Speicher automatisch, sobald
ein Versuch fehlschlägt neuen Speicher zu reservieren. Existierende Paketpuffer,
werden, wie in Abbildung 3.17(c) gezeigt, zusammengeschoben, so dass aller freier
Speicher am Stück zur Verfügung steht. Der Speicher muss nicht unbedingt am
Ende des nIP-Internetstack Heaps liegen, sondern kann auch mittendrin, zwischen
zwei Blöcken entstehen, je nachdem welche ID dem freien Speicher zugeteilt wird.

Speicherinhalte dürfen allerdings nicht verschoben werden, während von anderer
Stelle konkurrierend auf sie zugegriffen wird.59 Jeder Puffer hat deshalb ein Lock-
Flag, welches gesetzt ist, während der Puffer im Zugriff ist und nicht von außen
verschoben werden darf. Solche Fälle von vornherein zu minimieren ist Aufgabe des
in Abschnitt 3.4.3 beschriebenen Dispatchers. Da die Pufferzugriffe hauptsächlich
von nIP-Internetstack-Funktionen durchgeführt werden, welche wiederum vom Dis-
patcher gesteuert werden, ist er in der Lage, dafür zu sorgen, dass diese Funktionen
nicht unterbrochen werden.

In Ausnahmefällen kann auch der Nutzer direkten Zugriff auf einen Paketpuffer
erhalten, um Inhalte zu parsen oder mit Structs arbeiten zu können. Jeder solcher
Zugriff führt unweigerlich zu einem Setzen des Lock-Flags. Der Nutzer muss sich
daher im Klaren sein, dass er während dieser Zugriffe die Speicherverwaltung blo-
ckiert und unter Umständen eine nötige Defragmentierung des Speichers verhindert.
Um den verwendeten Speicherblock wieder zu entsperren, muss er das Speicherma-
nagement daher auch benachrichtigen, sobald die direkten Zugriffe abgeschlossen
sind, damit das Lock-Flag entfernt und der Block wieder freigegeben wird.

Kooperation der Paketpuffer

Steht trotz durchgeführter Defragmentierung nicht genügend Speicher für einen neu
anzulegenden Paketpuffer zur Verfügung, wird überprüft, ob andere Paketpuffer
unter Umständen für sie reservierten aber ungenutzten Speicher abtreten können.

Bei der Reservierung von Speicher für verschiedene Paketpuffer wird diesen zunächst
eine bestimmte Menge Speicher zugesichert. So wird beispielsweise für jede TCP-

59Multitasking oder Interrupts könnten dazu führen, dass ein Programm während der Puffer-
bearbeitung unterbrochen wird und ein anderer Programmteil zum Zuge kommt, der den Puffer
verschieben möchte.
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Verbindung eine bestimmte Puffergröße für den Empfang von Daten reserviert.
Solch ein Puffer ist ungenutzt, wann immer über die Verbindung nicht gerade Daten
empfangen werden. Jeder Paketpuffer erhält eine ihm zugewiesene Minimalgröße;
aller über diese Größe hinaus reservierte, ungenutzte Speicher kann bei Bedarf
anderen Paketpuffern zur Verfügung gestellt werden. Diese Kooperation der Puffer
führt zu einem bedarfsgesteuerten Geben und Nehmen der verschiedenen Paketpuffer
und somit zu einer verbesserten Auslastung des vorhandenen Speichers, als ihn
statisch reservierte Puffer ermöglichen würden.

Schnittstellen der Speicherverwaltung

Wie bereits angedeutet, gibt es Schnittstellen zum Reservieren von Speicher für
Paketpuffer und welche, über die Daten in einen Paketpuffer geschrieben beziehungs-
weise daraus ausgelesen werden können. Wird ein Paketpuffer nicht mehr benötigt,
kann sein Speicher komplett freigegeben werden.

Gelesene Daten werden im Normalfall automatisch aus dem Puffer entfernt. Dieses
Verhalten kann bei Bedarf unterbunden werden, was vor allem für TCP-Sendepuffer
genutzt wird, welche ihre Daten nach dem Senden noch so lange behalten, bis eine
Bestätigung vom Empfänger eintrifft.

Eine weitere Schnittstelle ermöglicht das serielle Verschieben von Daten aus einem
Puffer in einen anderen. Dadurch wird vermieden, dass im neuen Puffer zunächst
Speicher für die zu verschiebenden Daten reserviert werden muss, wodurch kurzzeitig
doppelt soviel Speicher wie Daten reserviert würde. Stattdessen wird der Speicher
byteweise vom alten Puffer ausgelesen, freigegeben und dem neuen hinzugefügt.

Zusätzliche Schnittstellen ermöglichen das Adressieren der Inhalte eines Speicher-
blocks über relative Zeiger. Solche, im Programm nip mem ptr genannte Strukturen
zeigen auf eine bestimmte Stelle innerhalb eines Speicherblocks, ohne absolute
Speicheradressen zu verwenden. So kann ein Block im Rahmen von Speicherde-
fragmentierung verschoben werden, ohne dass der relative Zeiger geändert werden
muss. Solche Zeiger werden von Funktionen genutzt, die das einfügen und ausschnei-
den von Daten innerhalb eines Blocks bei dynamischer Anpassung der Blockgröße
ermöglichen.

Der beschriebene nIP-Internetstack stellt die Grundlage für die weiteren Entwick-
lungen in dieser Arbeit dar. Das kooperative Speichermodell und der Dispatcher
ermöglichen eine effektive Nutzung des zur Verfügung stehenden Arbeitsspeichers
und lassen so mehr Raum für Nutzdaten. Auf ihm aufbauend kann in den folgenden
Kapiteln die Architektur mit Funktionen zur Service Discovery und Präsentation
komplettiert werden.
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Kapitel 4

Service Discovery und
Autokonfiguration

4.1 Serviceorientierte Autokonfiguration

Heutzutage ist eine stetig steigende Anzahl Geräte mit lokalen Netzen und dem
Internet verbunden. Die Menge der Teilnehmer und ihre Anwesenheitsdauer sind
durch eine starke Fluktuation gekennzeichnet. Gleichzeitig erfreuen sich auf Basis
der IP-Netze immer mehr Dienste großer Popularität. Die Funktionalität vieler
Geräte basiert vollständig darauf, über das Netzwerk Dienste anderer Geräte nutzen
zu können. Die schiere Menge der Dienste und die Komplexität ihrer Kombinati-
onsmöglichkeiten in hoch dynamischen Netzen machen eine statische Konfiguration
der Netzwerk- und Dienstparameter jedoch unpraktikabel bis schlichtweg unmöglich.
Außerdem besitzen gerade eingebettete Systeme selten einfach zu bedienende Konfi-
gurationsschnittstellen.

4.1.1 Aktuelle Szenarien

Die Zeiten, in denen in einem Haushalt lediglich ein einziger Rechner anzutreffen
war, an den über eine lokale Schnittstelle ein Drucker angeschlossen war, sind längst
vorbei. Viele Haushalte verfügen über mehrere Geräte, welche Informationen auf
Papier ausgedruckt haben wollen, oft sind diese auch über ein LAN miteinander
verbunden. Die Druckerhersteller haben hierauf reagiert und bieten immer mehr
netzwerkfähige Modelle an. War die Einrichtung von Netzwerkdruckern bis vor
wenigen Jahren noch die Aufgabe eines ausgebildeten Technikers, sind die meisten
der heute ausgelieferten Drucker in der Lage, sich mit verschiedensten autokonfi-
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gurierenden Technologien selbst einzurichten und ihre Dienste zu propagieren. So
tauchen sie automatisch zur Auswahl im Druckdialog moderner Betriebssysteme
auf und lassen sich ohne vorherigen administrativen Eingriff direkt nutzen. Die
Konfiguration der Netzwerkparameter am Drucker und die mühsame manuelle
Einrichtung auf jedem Clientsystem inklusive Installation der passenden Treiber
entfallen so.

Im Bereich des Home-Enternainment gibt es weitere interessante Anwendungen
autokonfigurierender Agenten. So gibt es Client/Server-Systeme zur Übertragung
von Multimedia-Inhalten über lokale Netzwerke. Hier liegt meist auf einem zentralen
Server ein Dateiarchiv, welches er im Netzwerk propagiert. Software-Clients aber
auch eingebettete Hardware-Streaming-Clients finden diesen Dienst automatisch
und sind in der Lage, die Medieninhalte für den Nutzer zu präsentieren und
wiederzugeben. Eine Erweiterung stellen Ausgabesysteme für Audio- und Videodaten
dar, welche sich im selben Netz anbieten.1 Der Streaming-Client wird so zum reinen
Vermittler, welcher Medien findet, präsentiert, aussucht und an die gewünschte
Ausgabequelle weiterleitet.

In Firmenumgebungen kann es sehr nützlich sein, den Zugriff auf oft gebrauchte
Webseiten zu vereinfachen; zum Beispiel Informationen für neue Angestellte oder
Sicherheitsbestimmungen am Arbeitsplatz. Im Gegensatz zur statischen Lesezei-
chenliste des Browsers, welche für jeden Benutzer anders und seiner Kontrolle
unterworfen ist, könnte an zentraler Stelle eine Liste relevanter Webseiten verwaltet
werden, welche sich automatisch im Kontext des Browsers einblendet, sobald sich
das Client-System im selben Netzwerk befindet.

4.1.2 Ziele einer serviceorientierten Architektur

All diese Szenarien beschreiben autokonfigurierende Erweiterungen für Dienste,
welche bereits in Netzwerken genutzt werden. Die große Herausforderung besteht
darin, die Dienstnutzung für den Anwender und andere Geräte so transparent wie
möglich zu gestalten. Dies bedeutet, dass das Wissen um die technische Syntax
des Dienstprotokolls für den Nutzer nur von minimaler Bedeutung sein darf. Ent-
scheidend ist lediglich die Semantik des Dienstes. Der Benutzer möchte einen Text
auf DIN-A4-Papier ausdrucken und sich nicht mit den Eigenarten des Druckertrei-
bers auseinandersetzen. Er möchte ein bestimmtes Album seiner Lieblingsband im
Wohnzimmer hören und sich nicht um die Übertragung der Audiosignale kümmern.
Bei der geringen Anzahl an IP-Diensten mag man noch in der Lage sein, sich
für jeden einzelnen dieser Dienste die technischen Eigenarten zu merken – so hat

1Apple [7] bietet hier die WLAN-Basisstation Airport Express [4] in Kombination mit der
Software iTunes [5] an. Erstere bietet sich im Netzwerk als Audioausgabegerät an, iTunes kann
sowohl Musiksammlungen anbieten, als auch auf angebotene zugreifen und die Daten über die
Airport Express ausgeben. Dies passiert für den Nutzer transparent über die autokonfigurierende
Bonjour-Technologie [8].
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man sich daran gewöhnt, vor Webadressen ein ”www” zu setzen – es gibt jedoch
noch viele weitere Dienste, deren Vernetzung sich lohnen würde. Sinnvoll würde sie
aber erst bei stark minimiertem Nutzungs- und Konfigurationsaufwand. Es wäre
ein echter Mehrwert, ließen sich sämtliche Werte der Haussensorik – Temperatur,
Feuchte, Luftdruck, Helligkeit etc. – automatisch im Netzwerk finden und steuern.
Voraussetzung dafür ist jedoch, dass deren Netzwerkkommunikation vollständig
automatisiert und für den Nutzer verborgen abläuft. Diesen interessieren, wie er es
gewohnt ist, nur die Werte der einzelnen Sensoren, nicht auf welchem Weg diese zu
ihm gelangen.

Noch ist es der Fall, dass unspezialisierte Desktop-Computer einen Großteil der
teilnehmenden Masse an Clients und Servern ausmachen. Auf diesen laufen über
meist eine Netzwerkverbindung viele Dienste. Methoden der Netzwerkautokonfi-
guration existieren auf den meisten Desktop-Computern, wenn auch nicht alle
nach einheitlichen Standards. Wurde die Netzwerkschnittstelle einmal konfiguriert,
automatisiert oder durch manuelle Eingabe, so werden mit hoher Wahrscheinlichkeit
alle Dienste mit derselben Konfiguration fehlerfrei operieren. Auf Grund der brei-
ten Verfügbarkeit preisgünstiger, miniaturisierter Komponenten ist jedoch davon
auszugehen, dass diese sichtbaren Alleskönner mehr und mehr aus dem Blickfeld
des Anwenders verschwinden und einer weitaus größeren Masse an spezialisierten
Dienstagenten weichen werden.

Werden Lichtschalter über das hauseigene IP-Netzwerk nutzbar, so kann nicht jeder
dieser Schalter über einen eigenen Computer mit dem Netzwerk kommunizieren.
Auch ein zentraler Steuerungsrechner für die gesamte Haustechnik widerspricht der
Vision einer autark funktionierenden, dynamischen Dienstumgebung. Jeder einzelne
Dienstagent muss in der Lage sein, seinen Service selbst im Netzwerk anzubieten.
Etablierte Technologien für die Abdeckung solcher Szenarien (zum Beispiel EIB2),
sind bereits in der Lage, verschiedene Aktoren (zum Beispiel Lampen) und Sensoren
(zum Beispiel Schalter) miteinander zu verknüpfen. Diese stellen jedoch geschlossene
Systeme dar, die nur umständlich mit externen Systemen verbunden werden können
und bieten dem Nutzer keinerlei Flexibilität. Denkbar wären jedoch Gateways,
die die verschiedenen Welten vereinen und die Dienste der einen automatisch
in der anderen propagieren. Besser noch wäre es natürlich, die Dienste würden
sich von vornherein im IP-Netzwerk anbieten. Hier betreten wir jedoch einen
Bereich, in welchem nur geringe Hardwareressourcen zur Verfügung stehen und eine
Miniaturisierung der Dienstagenten nötig ist. Damit verbunden sind eingeschränkte
Interaktionsmöglichkeiten für die Benutzer.

Diese minimalen Dienstagenten müssen in der Lage sein, sich und ihre angebotenen
Dienste auf Netzwerkebene weitestgehend automatisch zu konfigurieren und anzu-
bieten. Hierfür sollten alle teilnehmenden Dienstagenten dieselben Mechanismen
zur Konfiguration benutzen, um ihre Nutzung zu vereinheitlichen und Konflikte zu
vermeiden, beziehungsweise eine echte Vernetzung überhaupt erst zu ermöglichen.
Diese Mechanismen beschreiben eine serviceorientierte Architektur.

2European Installation Bus
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Das Ziel dieser Architektur muss es sein, Dienstanbietern und -nutzern eine Plattform
zur Verfügung zu stellen, welche um Ad-Hoc IP-Netzwerke mit vielen wechseln-
den Teilnehmern eine weitgehend autark von äußeren Eingriffen funktionierende,
autokonfigurierende Hülle bildet. Grundsätzlich kann man diesen Komplex in die
Problembereiche Adressierung, Namensauflösung, Dienstfindung und -beschreibung3

gliedern, die in den Abschnitten 4.2 bis 4.4 detailliert betrachtet werden. Dabei
liegt das Augenmerk nicht nur auf ihrer generellen Eignung für die Vernetzung einer
heterogenen Dienstumgebung, sondern insbesondere auch auf den Möglichkeiten
der Technologien, mit minimalen Hardwareressourcen auszukommen.

4.2 Adressierung

Um Dienste in IP-Netzwerken adressieren zu können, muss jedes Gerät eine für
das Netzwerksegment eindeutige IP-Adresse zugewiesen bekommen. Da, wie oben
erwähnt, die statische Konfiguration der Netzwerkparameter keine akzeptable
Lösung dieser Problematik darstellt, müssen Verfahren angewendet werden, welche
eine fehlerfreie Adressierung ohne oder mit minimalem statischem Vorwissen ermögli-
chen. Die Konfiguration muss geschehen, wenn eine oder mehrere der folgenden
Ereignisse eintreten:

� Der Host wurde angeschaltet beziehungsweise neugestartet.

� Der Host erwacht aus einem energiesparenden Modus und die Netzwerkschnitt-
stelle war währenddessen inaktiv.

� Eine zuvor inaktive Netzwerkschnittstelle wird aktiviert.

� Beitritt zu einem Funknetzwerk (Ad-hoc oder managed).

Es sollte nach Möglichkeit nicht periodisch geschehen, um das Netzwerk nicht
unnötig zu belasten. Hierfür existieren seit längerer Zeit Methoden, welche sich im
Alltagsgebrauch etabliert haben. Die gebräuchlichsten, DHCP und APIPA4, werden
im Folgenden detailliert beschrieben. Sie finden kombiniert in den meisten modernen
Betriebssystemen wie Windows und Mac OS, zum Teil auch Linux, Anwendung.

3Da sich im allgemeinen Sprachgebrauch die englischen Begriffe Service Discovery und De-
scription etabliert haben, werden diese im folgenden Text an Stelle der deutschen Bezeichner
verwendet.

4Automatic Private IP Addressing
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4.2.1 Dynamic Host Configuration Protocol (DHCP)

Das weit verbreitete DHCP [34] erlaubt die automatische Konfiguration der Netz-
werkparameter eines Hosts über UDP. Kern des Protokolls ist ein vorkonfigurierter
Server, welcher die Informationen verwaltet und autoritativ verteilt. DHCP erweitert
das ältere BOOTP5 [26], welches wiederum auf dem RARP6 [46] aufbaut. Über
RARP können nur IP-Adressen verteilt werden; in vielen Netzen wichtige Para-
meter wie Subnetzmaske und Standardgateways sind nicht vorgesehen. Außerdem
arbeitet es auf der Netzzugangsschicht (siehe Abschnitt 3.1, Seite 21) und ist somit
prinzipbedingt nicht in der Lage, Hosts über die Grenzen des lokalen Netzwerks
hinweg zu konfigurieren. Das UDP-basierte BOOTP adressiert diese Schwachstellen,
ist jedoch auf den Betrieb über das Netzwerk bootender Clients spezialisiert und
kann nur wenige Netzwerkparameter der Clients konfigurieren. Erst mit DHCP ist
es möglich, verschiedenste komplexe Konfigurationen zu verteilen, wie es in einem
modernen, heterogenen Netzwerk nötig ist. Das Prinzip ist dabei denkbar einfach:

Funktionsbeispiel

1. DHCP Discover : Ein Host (DHCP-Client) sendet per UDP-Broadcast eine
Nachricht ins lokale Subnetz und bittet darin um eine Konfiguration.

2. DHCP Offer : Existiert im lokalen Netz ein DHCP-Server, so antwortet dieser
und sendet dem DHCP-Client ein Konfigurationsangebot.

3. DHCP Request : Der Client empfängt Angebote von einem oder mehreren
DHCP-Servern, wählt eines davon aus und schickt diesem Server nun per
Unicast eine Request-Nachricht, in der er das DHCP-Offer bestätigt. Das
Request enthält alle Konfigurationsdaten, die der Client bei sich setzen möchte,
dies entspricht in der Regel den Daten, die das Offer enthielt.

4. DHCP Acknowledgement : Zum Abschluss der Konfiguration sendet der Ser-
ver eine endgültige Bestätigung, dass die vom Client im Request geforderte
Konfiguration in Ordnung ist. Der Client empfängt diese Bestätigung und
konfiguriert sich im Anschluss, wie im Request angegeben.

DHCP hat sich mittlerweile in den meisten Netzwerkumgebungen als Werkzeug der
Wahl durchgesetzt. Das Hauptproblem von DHCP in einem dynamischen Netzwerk
ist die Notwendigkeit der statischen Vorkonfiguration des DHCP-Servers. Diesem
müssen im voraus alle wichtigen Netzwerkparameter mitgeteilt werden, welche er
dann nur noch verwaltet. DHCP sieht keine Mechanismen zur Anpassung dieser
Parameter unter veränderten Bedingungen vor. Dennoch bietet ein bereits vorhan-
dener DHCP-Server für Clients eine komfortable Möglichkeit, automatisiert und

5Bootstrap Protocol
6Reverse Address Resolution Protocol
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ohne Vorwissen dem IP-Netzwerk beizutreten. Nur dank DHCP ist es beispielsweise
möglich, dass eine Internetverbindung nach Einrichtung der Zugangsdaten auf dem
eingebetteten Router für alle angeschlossenen Clients nutzbar ist.

Die Eignung von DHCP für eingebettete Agenten ist nicht unbedingt ideal. Auf-
grund der vielen möglichen Optionen beträgt schon die Mindestgröße einer DHCP-
Nachricht etwa 300 Byte. Der Verarbeitung von Paketen dieser Größe muss bei
der Entwicklung eingebetteter DHCP-Agenten Sorge getragen werden. Die einfache
Verkettung der einzelnen Optionen ohne rekursiven Informationsfluss vereinfacht je-
doch das Parsen der Nachricht. Für ein spezialisiertes, eingebettetes System werden
in der Regel nur wenige Optionen zur Konfiguration der Internetschicht gebraucht
und somit dauerhaft gespeichert. Dies und der simple Ablauf des Protokolls machen
die Nutzung von DHCP in stark reduzierten Systemen möglich.

DHCP kann auch in IPv6-Netzen verwendet werden. Erweiterungen zum herkömm-
lichen Protokoll sind in RFC 3315 [35] erläutert. Diese gehen so weit, dass DHCPv6
nicht mehr abwärtskompatibel zum herkömmlichen DHCP ist.

4.2.2 Automatic Private IP Addressing (APIPA)/Dynamic Configuration of IPv4
Link-Local Addresses (IPv4LL)

Existiert keine zentrale Instanz zur Konfiguration der IP-Schnittstelle, wie zum
Beispiel ein DHCP-Server, müssen Geräte in der Lage sein, sich ohne Vorwissen
selbst zu konfigurieren.

RFC 3927 [18] beschreibt die dynamische Konfiguration von IPv4 Link-local
Adressen. Link-local Adressen werden von Hosts benutzt, welche auf einem einzi-
gen Link ohne Kontakt zu routebaren7 IP-Bereichen miteinander kommunizieren.
RFC 3330 [61] definiert den Adressbereich Link-local Adressen auf 169.254.0.0/16.
Das in RFC 3927 beschriebene IPv4LL8 ging aus Microsofts APIPA hervor, im
allgemeinen Sprachgebrauch hat sich jedoch die Kurzform AutoIP durchgesetzt.
Diese Bezeichnung wird auch in diesem Dokument verwendet.

Funktionsweise

AutoIP basiert auf dem in Abschnitt 3.2.3 beschriebenen ARP, um in Kommunika-
tion mit den anderen Hosts auf demselben Link freie IP-Adressen zu finden und zu
reservieren. Dies geschieht folgendermaßen:

7Als routebar werden alle IP-Bereiche außerhalb des lokalen IP-Subnetzes bezeichnet, in die
Pakete durch Router weitergeleitet werden können. Dies beinhaltet alle globalen und privaten
IP-Adressen aber nicht Loopback-Adressen.

8Dynamic Configuration of IPv4 Link-Local Addresses
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1. Ein Host sucht sich eine IP-Adresse aus dem Bereich von 169.254.1.0 bis
169.254.254.2549. Die Wahl der Adresse geschieht mittels eines pseudozufälli-
gen10 Algorithmus, in den hardwarespezifische Details des Hosts eingehen.
Dies verringert zum einen die Wahrscheinlichkeit von Kollisionen mit der
Adresswahl anderer Hosts, zum anderen bleibt so die gewählte Adresse jedes
Mal gleich.

2. Der Host versucht nun, diese Adresse für sich zu beanspruchen. Hierfür ver-
sendet er nacheinander drei ARP-Probes . ARP-Probes sind ähnlich aufgebaut
wie ARP-Requests11, die nach der zuvor ausgewählten IP-Adresse fragen.

3. Erhält der Host bis zwei Sekunden nach dem Senden seiner letzten ARP-Probe
eine ARP-Reply, bei der die Absender-IP der erfragten IP-Adresse entspricht
oder erhält er eine ARP-Probe, in der nach derselben IP-Adresse gefragt wird,
so liegt ein Konflikt vor. Er muss sich eine neue Adresse generieren und die
Prozedur wiederholen.

4. Konnte der Host im vorigen Schritt keinen Konflikt feststellen, darf er an-
nehmen, dass diese Adresse nicht in Benutzung ist und muss sie für sich
beanspruchen. Dies geschieht mittels zwei nacheinander verschickten ARP-
Announcements12.

Erhält der Host zu einem späteren Zeitpunkt einen ARP-Request oder -Reply mit der
eigenen IP-Adresse, aber einer anderen Hardwareadresse, so ist ein Adresskonflikt
mit einem fremden Host aufgetreten. Er hat nun zwei Möglichkeiten, darauf zu
reagieren. Entweder er entscheidet sich, die eigene aufzugeben und eine neue IP-
Adresse zu wählen oder er verteidigt seine Adresse, indem er erneut ein ARP-
Announcement aussendet. Hierbei ist darauf zu achten, dass bei wiederholtem
Auftreten von widersprüchlichen ARP-Paketen ebenfalls eine neue Adresse gewählt
wird, um Endlosschleifen von ARP-Probes zu vermeiden. Wann immer der Host eine
neue IP-Adresse wählt, muss er sie nach der obigen Prozedur für sich beanspruchen.

Auch wenn kurzzeitig Probleme auftreten können – zum Beispiel, wenn Netze
auf Linkebene miteinander verbunden werden, in denen sich Hosts unabhängig
voneinander gleiche Adressen gegeben haben – so können diese doch mit den
genannten Mechanismen relativ schnell aufgelöst werden. In der Praxis treten solche
Konflikte selten auf. Nicht nur die spontane Verschmelzung von Netzwerksegmenten
ist außerhalb von vermaschten Netzen eher unüblich, allein die schiere Menge
vorhandener IP-Adressen13 schützt recht gut vor doppelter Benutzung.

9Die ersten und letzten 256 Adressen des Link-local Bereichs 169.254.0.0/16 sind von der IANA
für zukünftige Anwendungen reserviert.

10Ein Pseudozufallsalgorithmus erzeugt keine echten Zufallszahlen, sondern berechnet eine
zufällig wirkende Zahl, die jedoch bei gleichen Eingabewerten auch immer gleich ist.

11siehe Abschnitt 3.2.3, mit der Ausnahme, dass Sender-IP- und Hardwareadressfeld null sein
müssen.

12Diese entsprechen den zuvor versendeten ARP-Probes, das Sender und Empfänger IP-
Adressfeld entspricht jetzt jedoch beanspruchten Adresse.

13Der Bereich von 169.254.1.0 bis 169.254.254.254 zählt 65024 Adressen.
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Aufgrund des einheitlichen Adressraums für AutoIP bestehen Probleme bei der Nut-
zung von mehreren Schnittstellen auf demselben Gerät, die sich in unterschiedlichen
Netzwerk-Segmenten befinden. Existieren an mehr als einem Link Hosts mit dersel-
ben IP-Adresse, so ist eine fehlerfreie Kommunikation ohne schichtenübergreifende
Maßnahmen nicht möglich. IP-Dienste schicken Nachrichten an eine IP-Adresse, die
Auswahl der dafür zuständigen Netzwerkschnittstelle können sie in der Regel nicht
treffen. Methoden für dieses Problem sind bisher nicht standardisiert.

AutoIP kann grundsätzlich auch in IPv6-Netzen verwendet werden. Dies birgt den
Vorteil, dass ein wesentlich größerer Pool zur Auswahl der eigenen Adresse zur
Verfügung steht. Allerdings wurde bei der Entwicklung von IPv6 von vornherein
die Möglichkeit der dezentralen Adresszuweisung mit bedacht. RFC 2462 [112]
beschreibt Mechanismen zur zustandslosen Autokonfiguration von IPv6-Adressen
und macht AutoIP für IPv6-Netze unnötig, beziehungsweise bildet das Gegenstück
zu AutoIP für IPv4-Netze.

AutoIP in eingebetteten Systemen

Die gesamte Kommunikation von AutoIP beruht auf ARP. Das bedeutet einen
nur geringen zusätzlichen Aufwand für die teilnehmenden System, da ARP für die
IP-Kommunikation in Ethernetnetzwerken ohnehin notwendig ist. Im Normalfall ist
die Frequenz der gesendeten Pakete gering, und verursacht somit kaum Last. Bis
auf wenige Timervariablen muss nichts weiter auf dem AutoIP-Agenten zwischenge-
speichert werden. Der Pseudozufallsalgorithmus kann mit simpler Programmierlogik
realisiert werden, da er keine absolut zufällige Verteilung gewährleisten, sondern im
Gegenteil nur eine hinreichend gestreute, replizierbare Folge von Adressen liefern
soll. Aufgrund seiner Abhängigkeit von hardwarespezifischen Details berechnet er
stets zuerst dieselbe IP-Adresse, was ein Speichern dieser Adresse im ausgeschalteten
Zustand überflüssig macht. Insgesamt kann man von einer sehr guten Eignung von
AutoIP für leistungsarme Systeme mit wenig Speicher sprechen.

4.2.3 Weitere Methoden

Im praktischen Einsatz haben sich DHCP und AutoIP14 als Standards etabliert.
Fast überall, wo eine Autokonfiguration der Internetschicht verlangt wird, werden
diese beiden Verfahren entweder einzeln oder in Kombination verwendet. Es gibt
dennoch einige weitere Konzepte, die in speziellen Rahmen Anwendung finden.

Passive Adresswahl

Je nach Netzzugangsmethode ist es für Teilnehmer möglich, nicht nur den für sie
14Automatic Private IP Addressing
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bestimmten Netzwerkverkehr zu empfangen. In Broadcastmedien15 kann bei ausrei-
chend Netzwerkverkehr ein passiver Lauscher Informationen über den verwendeten
IP-Adressbereich, die Subnetzmaske und zur Zeit benutzte IP-Adressen – von Gate-
ways, Proxies oder normalen Clients – erlangen. Daraus ließe sich rückschließend
eine freie IP-Adresse wählen, mit der unter bestimmten Umständen die Teilnahme
am IP-Netzwerk möglich wird. Sind die Router nicht zu restriktiv konfiguriert, wird
die Kommunikation des Clients von seiner selbst gewählten Adresse auch in fremde
Adressbereiche weitergeleitet werden.

Im praktischen Einsatz eignet sich diese Methode der Adressfindung nicht. Zum einen
besteht keinerlei Garantie, dass die gewählte Adresse wirklich frei ist. Ebenso kann
sie jederzeit von einem anderen Host beansprucht werden. Hier fehlen Methoden zur
Konfliktbehandlung. Nicht zuletzt kann die Methode nicht in einem leeren Netzwerk
funktionieren, genauer gesagt wird sie träger und unzuverlässiger funktionieren, je
weniger Verkehr im Netzwerk stattfindet. Der programmiertechnische Aufwand für
die Analyse eines Netzwerkes und der nötige Zwischenspeicher für die Auswahl der
IP-Adressen liegt bei etablierten Verfahren deutlich niedriger.

ARCP

ARCP16 [70] definiert Methoden zur automatischen Distribution von Routing-
Informationen. Hierfür erweitert es die Optionen des DHCP-Protokolls um zwei
weitere Felder, ARCP-Seed und ARCP-Server. So können über reguläre DHCP-
Discover-Nachrichten die Adressen von ARCP-Servern erfragt werden. Diese ARCP-
Server bekommen von dem Netz beigetretenen Routern Routing-Informationen
mitgeteilt. Sie besitzen so eine aktuelle Übersicht aller ARCP-fähigen Router im
Netzwerk. Diese Informationen können sie an anfragende Clients verschicken. Der
grundsätzliche Ablauf des Protokolls sieht dabei wie folgt aus: Ein ARCP-Host
fragt zuerst den DHCP-Server nach seinen wichtigsten Netzwerkparametern (IP-
Adresse, Subnetzmaske) und der Adresse des ARCP-Servers. Ist der ARCP-Host ein
Router, wird er dann an den ARCP-Server seine Routing-Informationen schicken.
Ist der ARCP-Host hingegen normaler Client, fragt er den ARCP-Server nach den
Routing-Informationen für alle auf diesem eingetragenen Router.

ARCP setzt einen eingerichteten DHCP-Server beziehungsweise eine andere Me-
thode der automatischen Adressierung voraus [71] und ist somit nicht völlig au-
tokonfigurierend. Außerdem besitzt DHCP alleine schon Möglichkeiten, statische
Routing-Informationen auszuteilen. ARCP ist als Erweiterung nur in solchen Netzen
sinnvoll, in denen sich die Netzwerktopologie häufig dynamisch ändert, grundlegende
IP-Parameter aufgrund der fixen Wissensbasis des DHCP-Servers aber konstant
bleiben. Der Einsatzbereich ist also sehr begrenzt.

15zum Beispiel Funknetze nach dem 802.11-Standard oder Ethernet
16Automatic Router Configuration Protocol
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4.3 Namensauflösung

In Abschnitt 4.2 wurde beschrieben, wie Netzwerkagenten automatisiert IP-
Parameter konfigurieren können. Für den Nutzer stellt dies aber nur einen geringen
Fortschritt dar, da er ohne Zugriff auf die Netzwerkinfrastruktur nicht in der Lage
ist herauszufinden, welche IP-Adresse dem Host zugeteilt wurde. Selbst wenn er sie
in Erfahrung bringen kann, hat der Nutzer keinerlei Aussage darüber, ob sie auf
Dauer feststeht.

Zum einen könnte die IP-Adresse nur temporär vergeben sein. Dieser Fall ist sogar
recht wahrscheinlich, wenn der DHCP-Server, dessen Adresspool begrenzt ist, eine
sich ständig ändernde Menge an Teilnehmern bedienen muss. Das tritt zum Beispiel
in öffentlichen Netzwerken wie Internetcafés oder Universitäten auf. Die Wahr-
scheinlichkeit für einen Teilnehmer, beim nächsten Beitritt zum Netzwerk dieselbe
IP-Adresse zu erhalten, ist vergleichsweise gering. Sie verringert sich noch erheblich,
wenn der Teilnehmer mobil ist und permanent zwischen verschiedenen Netzen wech-
selt. In diesem Fall wäre die Konstanz der eigenen IP-Adresse schlicht Zufall. Fände
eine Identifizierung der Dienste eines Agenten nur über dessen IP-Adresse statt,
wäre der Dienst nach Wechsel derselben nicht mehr zu finden. Eventuell würde
sogar ein fremder Agent an dieser Adresse antworten. Beides sind nicht akzeptable
Szenarien.

Abgesehen davon beinhaltet die Netzwerkadresse keinerlei semantische Information
über den Agenten selbst oder seine Dienste. Ohne Vorwissen werden die anderen
Teilnehmer mit einer numerischen Adresse nichts anfangen können. Dieses Problem
verstärkt sich mit der Anzahl der Dienstagenten im Netzwerk. Möchte man die
Sensordaten des Thermometers im Wohnzimmer abfragen, so entspricht es der
Erwartung des Nutzers, die Information über das wo und was auch im Host- bezie-
hungsweise Dienstnamen repräsentiert zu sehen. Die Benutzung aussagekräftiger
Namen statt IP-Adressen hat sich schon früh im Internet durchgesetzt. Webseiten
werden über den FQDN17 des Webservers und nicht direkt über seine IP-Adresse
angesprochen. Im FQDN ist zusätzlich zur Domäne des Anbieters meist ”www”,
die Funktion des Webservers, enthalten. Die komplexe Welt von ungleich mehr
unterschiedlichen Agenten und ihrer Dienste in einer modernen, serviceorientierten
Umgebung fordert dies erst recht.

Gleichermaßen hat es sich in lokalen Netzwerken durchgesetzt, Hosts eindeutige
Namen zu geben, die sie unabhängig von ihrer IP-Adresse behalten. Für ein auto-
konfigurierendes Netzwerk heißt das, dass ein Namensraum gebildet werden muss,
in dem semantisch aussagekräftige Namen zu diesen numerischen Adressen aufgelöst
werden können. Dieser Namensraum muss dynamisch und frei von autoritativen
Eingriffen entstehen und von allen Teilnehmern selbstorganisiert gepflegt werden.

Namensauflösung beschreibt den Mechanismus, für den Nutzer die einem Namen

17Fully Qualified Domain Name
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zugrunde liegende Bedeutung aufzulösen. Hostnamen können zu IP-Adressen auf-
gelöst werden, so dass eine Adressierung der Hosts über ihre Namen möglich wird.
Hierfür gibt es verschiedene etablierte Methoden.

4.3.1 Herkömmliche Methoden

In klassischen Netzwerken werden alle gebräuchlichen Dienste über deskriptive
Namen angesprochen und je nach Szenario existieren unterschiedliche Dienste
zur Namensauflösung. Im Folgenden wird kurz auf diese etablierten Methoden
eingegangen.

4.3.1.1 Domain Name System (DNS)

Der populärste Dienst für Namensauflösung im Internet ist DNS18.[77][78] Mit DNS
werden unter anderem FQDNs in Netzwerkadressen aufgelöst. Der Namensraum
wird von vorkonfigurierten, hierarchisch organisierten Servern verwaltet. Anfragen19

für alle Domainnamen werden an einen lokalen Server geschickt. Falls dieser keine
Antwort auf die Anfrage weiß, wird die Anfrage an den für diese Domain zuständigen
DNS-Server weitergeleitet und von diesem beantwortet. Die IP-Adresse des DNS-
Servers muss einem Teilnehmer vorab, zum Beispiel über DHCP, mitgeteilt werden.
DNS zeichnet sich durch seine Ressourcenschonung aus: DNS-Nachrichten sind meist
sehr klein und bis auf die Namenskompression ohne rekursiven Informationsfluss.
Zudem ist es seit nunmehr bald 25 Jahren weit verbreitet im Einsatz und hat somit
seine Robustheit hinreichend unter Beweis gestellt. Bei jedem E-Mail-Abruf wird
mindestens ein, bei jedem Webseitenaufruf werden sogar meist mehrere Namen
mittels DNS aufgelöst.

4.3.1.2 Lokale Namensauflösung

In lokalen Netzwerken haben die großen Betriebssystem-Hersteller proprietäre
Protokollfamilien zur Kommunikation der Teilnehmer entwickelt. Diese besitzen
ebenfalls Mechanismen zur Namensauflösung.

Der von Sun [108] entwickelte NIS20 kann neben der reinen Namensauflösung auch

18Domain Name System
19Für DNS haben sich im allgemeinen Sprachgebrauch die englischen Begriffe Query, Response

und Record für Anfrage, Antwort und Eintrag etabliert. Diese werden im folgenden Text alternativ
und synonym verwendet.

20Network Information Service
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andere textbasierte Informationen wie E-Mail-Aliase, Benutzernamen und deren
Identifizierungsdaten ausliefern. Er ist ein Verzeichnisdienst. Die Architektur ist
dabei genauso hierarchisch wie bei DNS. Ein vom Administrator vorkonfigurier-
ter NIS-Server liefert auf Anfrage Informationen. Die verwaltete Wissensbasis ist
statisch.

Das von Microsoft [76] benutzte NetBIOS21 bietet für die Namensauflösung verschie-
dene Varianten an.[30][31] Zum einen können die IP-Adressen von Hostnamen über
einen DNS-Server abgefragt werden, oder alternativ über den WINS22-Server, das
NetBIOS-Pendant zu DNS. In Abwesenheit einer administrierten Infrastruktur mit
vorkonfigurierten Servern bietet NetBIOS jedoch auch die Möglichkeit, Namen über
Broadcasts aufzulösen: Ähnlich, wie in Abschnitt 4.2.2 beschrieben, werden mittels
IP-Broadcasts Namen reserviert, verteidigt und auf Anfrage von der jeweils den
Namen beanspruchenden Instanz aufgelöst. So bildet sich ein dezentral verwalteter
Namensraum. Dies ist die Standardmethode in kleinen bis mittleren Netzwerken,
welche sich lediglich über eine Broadcastdomäne erstrecken und in denen keine
speziellen, autoritativen Eingriffe in den Namensraum nötig sind.

In Apples Apple Talk Protokollfamilie übernimmt das NBP23 die Auflösung von
Namen auf Netzwerkadressen. Es arbeitet ähnlich wie NetBIOS im Broadcastmode,
mit dem entscheidenden Unterschied, dass statt Broadcasts Multicasts versandt
werden. So erreicht der Netzwerkverkehr nur die Knoten, welche Mitglied der
entsprechenden Multicastgruppe sind. Die Fähigkeit, einen dezentralen Dienst-
und Namensraum zu verwalten, beherrscht NBP seit 1984 und hat damit weit
vor konkurrierenden Verfahren im alltäglichen Einsatz seine Tauglichkeit bewiesen.
Seine Verbreitung wurde jedoch dadurch verhindert, dass es bis Ende des letzten
Jahrtausends nicht auf IP, sondern auf der Apple Talk eigenen Netzwerkschicht
basierte.

Die beiden zuletzt genannten Ansätze sind weder plattform- noch dienstagnostisch.
Zuverlässig funktionieren sie nur auf der jeweiligen Stammplattform des Herstellers,
eine Lizenzierung der Technologie für andere Parteien ist gar nicht oder nur unter
hohen Auflagen und für spezielle Zwecke24 möglich. Auch die Anzahl der nutzbaren,
unterschiedlichen Dienste ist auf wenige Anwendungszwecke wie Dateitransfer oder
Druckaufträge beschränkt, eine Erweiterung für neue Dienste durch Drittanbie-
ter ist nicht vorgesehen. Dazu funktioniert besonders NetBIOS aufgrund seiner
standardmäßig auf Broadcasts aufbauenden Architektur nur in einem logischen
Netzwerksegment problemfrei, globale Kommunikation ist lediglich über zusätzliche
Einheiten wie zentrale Server und Proxies möglich.

Für die in dieser Arbeit anvisierten Ziele wird eine robuste Architektur gebraucht,
welche ohne administrativen Aufwand funktionieren kann. Um eine Beschränkung
auf bestimmte Plattformen und Dienste zu verhindern, ist eine offene Standardi-

21Network Basic Input Output System
22Windows Internet Naming Service
23Name Binding Protocol
24zum Beispiel, um einen Netzwerkdrucker im Windows-Netzwerk nutzbar zu machen
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sierung wünschenswert. In den folgenden Abschnitten werden die bekanntesten
Technologien hierfür vorgestellt. Dies sind zum einen mDNS25, welches von der
Zeroconf Working Group [64] empfohlen wird und in Apple Betriebssystemen An-
wendung findet, und LLMNR26, welches seit Windows XP Teil von Microsofts
Windows Betriebssystemen ist. Beide bauen auf dem bekannten und erprobten
DNS-Paket- und Nachrichtenformat auf und erweitern dieses zu einem verteilten
System zur Namensauflösung.

4.3.2 Multicast DNS (mDNS)

mDNS [20] wurde entwickelt, um auch ohne einen zentralen Server in der Lage
zu sein, über DNS Namen zu IP-Adressen aufzulösen. Hierfür wurde eigens ein
Namensraum definiert, welcher dezentral von allen Teilnehmern verwaltet wird.
Grundlegende Vorteile sind ein minimaler Konfigurationsaufwand auf allen teil-
nehmenden Hosts. Außerdem funktioniert mDNS auch in Fällen, in denen die
Netzwerkinfrastruktur sich ändert, ausfällt oder gar nicht präsent ist.

Grundsätzlich können mit mDNS beliebige Host- und Domainnamen verwaltet
werden. Der Fokus liegt jedoch auf der Top-Level-Domain .local.. Jeder auf .local.
endende Fully Qualified Domain Name ist nur auf dem lokalen Link gültig, analog
zum Adressbereich 169.254.0.0/16 in IP. DNS-Anfragen nach solchen Domainnamen
müssen demnach über mDNS aufgelöst werden. Andere Namen können über mDNS
aufgelöst werden, falls kein konventioneller DNS-Server vorhanden ist. Subdomains
der Domain .local. dürfen, im Gegensatz zu global gültigen Domainnamen, von
jedem Host explizit frei gewählt werden, solange der Name nicht auf demselben
Link schon in Verwendung ist. MDNS bietet Mechanismen, die Einzigartigkeit des
Namens festzustellen und diesen für sich zu beanspruchen. Der Name darf danach
solange verwendet und verteidigt werden, bis ein Namenskonflikt zu Ungunsten des
Host gelöst wird. In diesem Fall finden Algorithmen Anwendung, nach denen der
zuvor gewählte Name abgeändert werden kann, um einen neuen, unbenutzten zu
erhalten.

4.3.2.1 Anfragen

Anders als bei DNS, werden mDNS-Queries per UDP an die Multicast-Adresse
224.0.0.251 in IPv4-Netzen oder FF02::FB in IPv6-Netzen geschickt. Der ver-
wendete UDP-Port ist hierbei 5353, in Anlehnung an den Unicast-DNS Port 53.
So erhalten alle Teilnehmer der Multicastgruppe alle Anfragen. Da auch, wie in
Abschnitt 4.3.2.2 genauer beschrieben, die Antworten zumeist über Multicast ver-

25Multicast DNS
26Link-Local Multicast Name Resolution
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schickt werden, empfängt jeder Host alle Antworten und somit auch solche, zu
denen er keine Anfrage gesendet hatte. Die über mDNS verteilte Information ist
somit implizit allen teilnehmenden Hosts bekannt. Es gibt 3 verschiedene Arten,
auf die Namen abgefragt werden können:

� Einzelne Anfragen, die nur eine Antwort erwarten,

� einzelne Anfragen, die mehrere Antworten sammeln und

� kontinuierliche Multicast-Anfragen.

Erstere unterscheiden sich im Wesen nicht von herkömmlichen Unicast-DNS-Queries:
Statt die Anfrage an einen zentralen Nameserver zu schicken, wird sie per IP-
Multicast an 224.0.0.251:5353 geschickt. Sobald eine Antwort erhalten wird, ist die
Transaktion beendet. Diese Variante eignet sich ohne weiteres, um herkömmliche
Namensauflösung ohne große Anpassungen der Resolver27 auch über mDNS zu
ermöglichen, nutzt jedoch die Vorteile eines Multicastmediums nicht.

Für echte Multicast-Clients ist die zweite Variante interessanter. Der Client schickt
seine Anfrage und sammelt die eintreffenden Antworten. Eventuell werden die
Anfragen wiederholt, bis der Client genügend Antworten gesammelt hat. Hierbei
sind die in Abschnitt 4.3.2.3 genannten Optimierungen zu beachten, um die Netzlast
zu verringern. Danach ist die Transaktion beendet.

Die dritte Variante kommt zum Einsatz, wenn ein IP-Netzwerkbrowser zu jeder
Zeit eine aktuelle Liste vorhandener Hosts anzeigen soll, zum Beispiel ein Browser
für Netzwerkdrucker.28 In diesem Fall schickt der Client in bestimmten Abständen
Queries und empfängt permanent Antworten darauf. Die Liste der Netzwerkdrucker
bleibt somit aktuell. Taucht ein neuer Drucker im Netzwerk auf, wird er der Liste
hinzugefügt. Ein Eintrag wird aus der Liste entfernt, sobald seine Lebensdauer
überschritten ist oder er sich explizit aus dem Netzwerk abmeldet.

4.3.2.2 Antworten

Kann ein mDNS-Host autoritativ auf ein bestimmtes Query antworten, so schickt
er eine DNS-Response an die Multicastadresse 224.0.0.251:5353. Das Paket sollte
im Normalfall um ein zufälliges Zeitintervall verzögert werden, um Kollisionen mit
anderen Antworten zu derselben Frage zu verhindern, kann aber in speziellen Fällen,
auch sofort versendet werden.29

27Als Resolver bezeichnet man den Teil der Software, der für Namensauflösung zuständig ist.
Oft nutzen mehrere Applikationen gemeinsam denselben Resolver.

28DNS-SD nutzt DNS, um Dienste im Netz bekannt zu machen und kann in Verbindung mit
mDNS auch Dienstinstanzen im lokalen Netzwerk suchen. (vgl. Abschnitt 4.4.2)

29Lediglich bei erkannten Namenskonflikten muss schnellstmöglich geantwortet werden. (vgl.
Abschnitt 4.3.2.4)
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Es gibt Situationen, in denen Antworten per Unicast gesendet werden sollten. Tritt
ein Client zum Beispiel neu einem Netzwerk bei, so hat er eventuell viele Anfragen an
die anderen Hosts. Diese Fragen wurden möglicherweise kurz zuvor erst beantwortet,
so dass die Antworten darauf allen anderen bereits bekannt sind und somit nicht
an alle versendet werden müssen. Aus diesem Grunde markiert er seine Queries so,
dass die antwortenden Teilnehmer ihre Response per Unicast direkt an ihn senden.

Die verteilte Natur von mDNS impliziert, dass niemals Fehlermeldungen versendet
werden, wenn ein Name nicht aufgelöst werden kann. Antworten werden nur im
positiven Fall verschickt. Fehler in der Namensauflösung können also nur durch
Timeouts erkannt werden.

4.3.2.3 Optimierungen

Es gibt verschiedene Möglichkeiten, den für mDNS nötigen Netzwerkverkehr zu
minimieren. So werden wiederholt geschickte Queries und Antworten in steigenden
Intervallen verschickt, um ein Fluten des Netzes mit mDNS-Paketen zu verhindern.
Analog zum herkömmlichen DNS können in einem Paket mehrere Fragen und
bereits dazu bekannte Antworten verschickt werden. Ein Host wird auf eine Frage
nicht mehr antworten, wenn die Information seiner Antwort schon im Anfragepaket
aufgelistet ist und er wird mehrere Antworten wenn möglich in einem Paket bündeln.

Da die Kommunikation auf Multicast basiert, kann auf eine Antwort verzichtet
werden, falls ein anderer Host dieselbe Antwort kurz zuvor schon verschickt hat.
Gleiches gilt bei Queries. Diese werden unterlassen, falls ein anderer Host kurz
vor dem geplanten Verschicken dieselbe Frage versendet hat, da alle Antworten zu
dieser Frage bei allen Teilnehmern der Multicastgruppe ankommen.

4.3.2.4 Verwaltung des Namensraums

Alle DNS-Einträge haben eine konfigurierte Gültigkeitsdauer. Ein Host speichert
gelernte Einträge für diese Zeit im lokalen DNS-Cache zwischen, um nicht jedes
Mal neu nach ihnen fragen zu müssen. Da diese, meist TTL30 genannte, Zeit im
selbstorganisierten Namensraum von mDNS schlecht zu administrieren ist, sind für
mDNS Standard-TTL-Werte vorgegeben. Für Einträge, die Hostnamen auflösen
oder enthalten, beträgt sie 120 Sekunden; für alle übrigen TTL 75 Minuten. Ein
Eintrag, dessen TTL im Cache eines Hosts abzulaufen droht, ist rechtzeitig per
mDNS-Query zu überprüfen und bei Ablauf der TTL zu streichen. Im Normalfall
wird ein Host die Ungültigkeit des Eintrages explizit bekanntgeben, in dem er vor
dem Verlassen des Netzwerks eine mDNS-Response mit einer Lebenszeit von Null

30Time To Live
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verschickt.

Es existieren zwei Mechanismen, mittels derer Konflikte und Mehrdeutigkeiten im
Namensraum aufgelöst, beziehungsweise von vornherein verhindert werden können:

Probing: Hosts senden, bevor sie einen Namen für sich beanspruchen, Probe
genannte Anfragen ins Netz und warten eine definierte Zeit auf Antworten,
bevor sie annehmen, dass der Name noch nicht in Benutzung ist.

Passive Erkennung: Aufgrund der Nutzung von IP-Multicast in mDNS-Antwor-
ten, kann ein Host feststellen, wenn ein anderer eine Antwort auf eine Anfrage
sendet, für die er meint die einzig autoritative Antwort zu haben. Im so fest-
gestellten Konfliktfall wiederholt er die Probing Prozedur für den fraglichen
Eintrag.

4.3.2.5 Sicherheit von mDNS

Das kooperative Modell von mDNS kann von bösartigen Teilnehmern ausgenutzt
werden, um die Namensauflösung praktisch unmöglich zu machen. Da keine zentrale
Instanz existiert, um Namenskonflikte zu lösen, müssen die Hosts zusammenarbei-
ten, um einen konsistenten Namensraum zu behalten. Ein Angreifer kann durch
permanent provozierte Namenskonflikte die Konsistenz bis hin zur Unbrauchbarkeit
beeinträchtigen.

Da ein Host bei einem festgestellten Konflikt sofort zum Probing übergeht und
somit seinen Namen aufgibt, kann ein Angreifer leicht über angetäuschte Konflikte
den Namen eines anderen Hosts kapern, um sich fortan gegenüber anderen Hosts
als dieser auszugeben. Dies bietet Raum für klassische Man-in-the-middle-Angriffe
auf das lokale Netzwerk.

Um dieses Szenario zu verhindern sind zusätzliche Mechanismen nötig, wie etwa
DNSsec [38] oder IPsec [68]. Insbesondere dann, wenn über mDNS auch globale
Namen aufgelöst werden. Die Möglichkeit, falsche Adresseinträge zu bekannten
globalen Hostnamen einzuschleusen, öffnet Angreifern ansonsten Tür und Tor.

Mit diesen Problemen kämpfen prinzipbedingt allerdings alle autokonfigurierenden,
verteilten Dienste, so dass sie nur in einem vertrauenswürdigen Umfeld eingesetzt
werden sollten.

78



4.3.2.6 MDNS auf eingebetteten Systemen

Auf Grund des schlanken, binären Nachrichtenformats von DNS und seiner wenigen
zu verwaltenden Zustände eignet sich mDNS hervorragend für den Einsatz in
eingebetteten Systemen.

Anders als in DNS werden in mDNS die Namen in UTF-8 kodiert, was jedoch
keine so große Belastung für eingebettete Systeme darstellt, wie man vermuten
könnte. Namen müssen nur verglichen, nicht interpretiert werden. Lediglich für
das Ignorieren von Groß-Klein-Schreibung bei Namensvergleichen müssen einzelne
Zeichen ausgewertet werden; dies ist im mDNS-Standard jedoch auf die Zeichen des
7-Bit ASCII31-Zeichensatzes beschränkt, in dem eine Konvertierung zwischen Groß-
und Kleinbuchstaben hinreichend trivial realisierbar ist.

Außer den lokal registrierten DNS-Einträgen, die auf einem eingebetteten System
abhängig von der speziellen Anwendung stark reduziert werden können, müssen auch
kaum zusätzliche Daten gespeichert werden. Antworten auf eingehende Anfragen
werden zwar kurz verzögert, Daten daraus müssen aber nicht gespeichert werden.
Die Antworten werden immer an die gleiche Multicast-Adresse gesendet32 und
alle hierfür benötigten Daten existieren bereits in den lokalen registrierten DNS-
Einträgen. Es muss also lediglich verwaltet werden, welche davon zu versenden
sind.

4.3.3 Link-Local Multicast Name Resolution (LLMNR)

LLMNR [1] ist Teil aktueller Windows Betriebssysteme, ermöglicht die Na-
mensauflösung in lokalen Netzwerken und wird eingehend in RFC 4795 beschrieben.
LLMNR baut ähnlich wie mDNS auf dem erprobten DNS-Protokoll auf und
unterstützt alle zurzeit und zukünftig genutzten Formate, Typen und Klassen.
Als Ersatz für DNS kann es aufgrund seiner Beschränkungen auf das lokale Netz-
werksegment jedoch nicht angesehen werden. Für die Namensauflösung in kleinen
Netzwerken reicht dies jedoch im Normalfall aus. Auf diesen Anwendungsfall
beschränkt sich LLMNR. Da auch LLMNR in vielen Fällen IP-Multicast beim
Versenden von Nachrichten benutzt, ist eine spätere Erweiterung auf globale
Netzwerke möglich.

31American Standard Code for Information Interchange
32Der oben geschilderte Fall von Unicast-Antworten muss nicht zwingend implementiert werden

und könnte auf eingebetteten Systemen durch Multicast ersetzt werden.
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4.3.3.1 Anfragen und Antworten

Anfragen werden auf Port 5355 empfangen und gesendet. Die Multicastadresse
hierfür ist 224.0.0.252 in IPv4-Netzen oder äquivalent dazu FF02::1:3 in IPv6-
Netzen. LLMNR benutzt je nach Anwendungsszenario UDP oder TCP als Trans-
portprotokoll. Ersteres wird standardmäßig verwendet; für Antworten, die größer
als die MTU33 des Netzwerkmediums sind, wird auf TCP gewechselt.

Wie bei mDNS gibt es eine dedizierte Client/Server-Hierarchie, jeder LLMNR-Host
muss Anfragen und Antworten gleichermaßen senden und empfangen können. Im
Unterschied zu mDNS werden Antworten jedoch generell als Unicast versendet.

Der Ablauf der Namensauflösung sieht typischerweise folgendermaßen aus:

1. Ein LLMNR-Host sendet eine Anfrage an die oben genannte Multicast-
Adresse.34

2. Ein für den angefragten Namen autoritativer Host antwortet auf dieses
Multicast-Query mit einer UDP Antwort per Unicast an den anfragenden
Host.

3. Der Host wartet eine definierte Zeitspanne auf weitere Antworten und ver-
arbeitet dann die Antwort. Sind mehrere Antworten eingetroffen, liegt ein
Namenskonflikt vor.

Fehler in der Namensauflösung werden wie bei mDNS nur durch das Ausbleiben
einer positiven Antwort innerhalb einer bestimmten Zeitspanne erkannt. Das Format
der Pakete entspricht ebenfalls weitestgehend dem von Unicast DNS, mit einigen
wenigen Erweiterungen für LLMNR zur Kontrolle des Protokolls – etwa um den
Wechsel von UDP zu TCP zu forcieren oder Konflikte zu kennzeichnen.

4.3.3.2 Verwaltung des Namensraums

Wie Namen gewählt werden und welcher Host welche Namen verwaltet liegt außer-
halb der Verantwortlichkeit von LLMNR. Zu jedem Namen sollten die dazugehörigen
A35, AAAA36 und PTR37 Einträge erzeugt werden. Diese Einträge dürfen lediglich
Gültigkeit im lokalen Netzwerksegment haben.

33Maximum Transmission Unit
34In Ausnahmefällen kann eine Unicast-Anfrage verschickt werden. RFC 4795 [1] definiert diese

Ausnahmen.
35Im A-Record steht ein Hostname mit seiner korrespondierenden IPv4-Adresse.
36Im AAAA-Record steht ein Hostname mit seiner korrespondierenden IPv6-Adresse.
37Im PTR-Record steht der reverse-DNS-Eintrag einer IP-Adresse mit dem dazugehörigen

Hostnamen.
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Alle im von LLMNR verwalteten Namensraum verwendeten Namen sind eindeutig,
mit der einzigen Ausnahme, wenn mehrere Hosts den gleichen Hostnamen auflösen,
um die Last auf sich zu verteilen. Dieser Unterschied wird durch das C-Bit im
LLMNR-Paket repräsentiert. Die Einzigartigkeit des gewählten Namens wird beim
Hochfahren eines Netzwerk-Interfaces durch eine Anfrage nach dem gewünschten
Namen sichergestellt. Wird der Name bereits von einem anderen Host verwendet,
muss ein neuer gewählt werden. Diese Prozedur muss wiederholt werden, wenn der
Host aus dem Ruhezustand aufwacht, neugestartet wird oder der LLMNR-Dienst
auf diesem Interface neu gestartet wird. Diese Verfahrensweise ähnelt den von mDNS
oder auch APIPA bekannten Probing-Verfahren, die sich nur durch die Verwendung
angepasster Probe-Nachrichten von LLMNR unterscheiden.

Periodisch die Einzigartigkeit des eigenen Namens zu verifizieren ist unnötig, da
auftretende Namenskonflikte aktiv propagiert werden. Auftreten können sie zum
Beispiel, wenn ein Netzwerksegment temporär geteilt wird. In dieser Zeitspanne
können in beiden Segmenten die gleichen Namen beansprucht werden, was beim
Verschmelzen der Segmente zu Konflikten führt.

Erhält ein Host auf eine Anfrage nach einem eindeutigen Namen mehrere Antworten,
so liegt ein Konflikt vor. Er versendet die Anfrage noch einmal, setzt diesmal jedoch
das C-Bit. Dies zeigt den antwortenden Hosts, dass ein Konflikt vorliegt, der gelöst
werden muss, bevor eine Antwort versendet werden kann. Alle Hosts, die der
Konflikt betrifft, schicken nun noch einmal normale Queries nach demselben Namen,
um zu erfahren, welche Teilnehmer den Konflikt auslösen. Nur der Host mit der
lexikografisch kleinsten IP-Adresse darf den Namen behalten. Alle anderen Hosts
müssen ihn aufgeben. Der Prozess zur Findung eines neuen Namens liegt außerhalb
der Verantwortlichkeit von LLMNR.

4.3.3.3 Sicherheit von LLMNR

LLMNR zeigt ähnliche sicherheitstechnische Mängel wie mDNS bei der Verwal-
tung eines Namensraums, es sollte somit immer nur als Ergänzung zu Unicast
DNS oder in Szenarien, in denen herkömmliche Namensauflösung unmöglich ist,
verwendet werden. Einschmuggeln von falschen Information ist schwerer, als bei
mDNS, da unangefragte Antworten verworfen werden. Die Namensauflösung kann
aber disfunktional werden, wenn bösartige Hosts bei jeder Anfrage einen Konflikt
verursachen und effektiv verhindern, dass reguläre Hosts einen Namen dauerhaft
behalten können.
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4.3.3.4 LLMNR auf eingebetteten Systemen

LLMNR eignet sich gleichermaßen wie mDNS für den Einsatz auf eingebetteten
Systemen. Eine Implementierung dürfte sogar um einiges einfacher ausfallen, da
LLMNR keinerlei Optimierungen des entstehenden Netzwerkverkehrs vorsieht. An-
fragen werden direkt beantwortet, ohne die Notwendigkeit irgendwelche Daten
zwischenzuspeichern entstehen zu lassen. Es gibt keine Anforderungen an das Ti-
ming von Antworten, was den Aufwand der für Antworten betrieben werden muss
auf ein Minimum reduziert. Lediglich die Konfliktbehandlung ist etwas aufwendi-
ger als in mDNS, da sie aktiv durchgeführt werden muss. Die Verwendung von
Unicast-Antworten führt auf den einzelnen Hosts zu einer geringeren Last, da nur
Antworten empfangen werden, für die zuvor eine Frage gestellt wurde.

4.3.4 Betrachtungen zur Multicast-Verwendung in mDNS und LLMNR

LLMNR und mDNS verfolgen unterschiedliche Konzepte bei der Verwendung von
Multicast-Nachrichten. LLMNR verwendet Multicast nur dort, wo Nachrichten
unbedingt an alle Teilnehmer gehen müssen, da es keine zentrale, verwaltende
Instanz gibt. MDNS hingegen setzt konsequent und mit ganz wenigen Ausnahmen
auf die Kommunikation über IP-Multicast zur Vermeidung von Redundanz und
zur Minimierung von Netzwerklast. Die Netzwerklast einer Multicast-Nachricht
ist in geswitchten, Ethernet basierten Netzwerken zwar prinzipiell höher als die
einer Unicast-Nachricht, da sie in den meisten Fällen einem Broadcast in Ethernet
gleich kommt. Die scheinbar ineffiziente Nutzung des Mediums wird jedoch durch
intelligente Mechanismen in mDNS, welche sich multicast-spezifische Eigenschaften
zu Nutzen machen, nicht nur wesentlich verbessert. Insgesamt wird die Netzlast
durch den strikten Einsatz von Multicast-Nachrichten sogar deutlich verringert, wie
die folgenden Betrachtungen zeigen sollen.

Da alle Teilnehmer einer Multicastgruppe stets die Multicast-Pakete aller anderen
hören, kann eine einzige Multicast-Antwort den Cache auf allen anderen Knoten
aktualisieren. Wollten Teilnehmer innerhalb der TTL dieses erneuerten Eintrags
ebenfalls Anfragen danach verschicken, so ist dies nun nicht mehr nötig. Generell
muss also für beliebig viele Hosts mit derselben Anfrage nur eine einzige tatsächlich
über das Netzwerk gesendet werden. Auf dieselbe Art werden Namenskonflikte im
Moment ihres Auftretens passiv bemerkt, für deren Erkennung ansonsten aktive
Mechanismen mit höherer Netzlast nötig sind.

Auch das Ausbleiben einer Antwort nach einer Multicast-Anfrage kann von allen
Teilnehmern genutzt werden, um veraltete Einträge prompt aus dem Cache zu entfer-
nen. Dies ist in unicast-basierten Protokollen nur mit sehr kleinen Anfrageintervallen
und gleichzeitig kürzerer Gültigkeit der Einträge zu realisieren. Dadurch erhöht sich
die Netzwerklast, ohne eine vergleichbare Aktualität des Cache zu gewährleisten.
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LLMNR ist in seiner jetzigen Gestalt als Konzept zur reinen Namensauflösung in
dezentralen Architekturen mit minimalen Controllern zu sehen. Multicast DNS
hingegen sorgt zusätzlich noch in wesentlich größerem Umfang für die Entstehung
und Pflege eines für alle Teilnehmer konsistenten und aktuellen Namensraums. Es
stellt somit die grundlegende Funktionalität zur Dienstfindung zur Verfügung, auf
der Zeroconf mit DNS-SD38 zur Dienstfindung in lokalen Netzwerken aufbaut (vgl.
Abschnitt 4.4.2).

Nicht zuletzt vereinfacht die Verwendung von Multicast die Fehlersuche in falsch kon-
figurierten IP-Netzen. Selbst wenn alle Hosts mit unterschiedlichen IP-Parametern
konfiguriert sind, werden sie die Multicastpakete unabhängig von ARP39 (vgl. Ab-
schnitt 3.2.3) oder IP-Routingtabellen erhalten und auswerten können. Allein der
Hinweis auf eine falsche IP-Adresse, von der ein mDNS-Paket verschickt wird, kann
jede Menge Zeit bei der Diagnose von Kommunikationsproblemen sparen.

4.4 Service Discovery und Service Description

In den letzten beiden Abschnitten wurden die Grundlagen zur autarken Adressierung
und Namensauflösung gelegt. Ein Host kann mit einer eindeutigen IP-Adresse am
Netzwerk teilnehmen und besitzt im Normalfall einen deskriptiven Hostnamen,
der auf diese Adresse verweist. Die IP-Adresse kann sich immer wieder ändern,
besonders, wenn Mechanismen wie AutoIP zur Verteilung genutzt werden. Der
Hostname sollte dagegen, einmal reserviert, hinreichend konstant bleiben.

Unter diesen Voraussetzungen können mit dem gewählten Namen sinnvoll Dienste
angeboten werden. Ist auf einem Host beispielsweise ein Webserver installiert, könnte
man im Webbrowser den Hostnamen eingeben, um auf Webseiten des Webservers
zuzugreifen.

Dies funktioniert, so lange der Anwender weiß, welcher Dienst von welchem Host
angeboten wird und wie dieser Dienst zu verwenden ist. In einem dynamischen
Netzwerk, oder einem Netz mit vielen verschiedenen Diensten, bräuchte ein Nutzer
viel Vorwissen, um alle Dienste nutzen zu können. Dies kann von einem Nutzer
nicht erwartet werden, der einfach nur ein Gerät kauft, es ans Netzwerk anschließt
und den von ihm angebotenen Dienst einfach benutzen möchte. Daher werden
Mechanismen benötigt, die es Diensten ermöglichen sich im Netzwerk bekannt zu
machen, beziehungsweise Anwendungen ermöglichen passende Dienste im Netzwerk
zu finden. Ebenso sollte der Dienst der Anwendung seine Nutzungsparameter
mitteilen, ohne dass der Anwender diese aus irgendeinem Handbuch heraussuchen
und eingeben müsste.

Solche Mechanismen zur Dienstbekanntmachung und zur Beschreibung der Dienst-
38Domain Name System based Service Discovery
39Address Resolution Protocol
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nutzung werden im Allgemeinen mittels der englischen Bezeichner Service Discovery
und Service Description zusammengefasst.

Service Discovery

Die Bekanntheit aller Dienste im Netzwerk sollte jederzeit so aktuell wie möglich
sein. Die Dienstumgebung muss dabei dezentral von allen Teilnehmern verwaltet
werden, Konflikte müssen kooperativ gelöst werden. Diese Anforderungen sind
analog zur zuvor behandelten Verwaltung des Adressraums oder des Namensraums.
Die Problematik verteilt sich lediglich auf viele dynamische, selbstorganisierende
Gruppen der verschiedenen Dienstklassen. Die Auflösung von Namen kann dabei
als eine Dienstklasse angesehen werden, wie das Bereitstellen von Webseiten. Bisher
werden jedoch nur Namen aufgelöst, die schon im Vorfeld bekannt sind. Musste
ein Benutzer vor DNS die numerische IP-Adresse des den Dienst bereitstellenden
Rechners wissen, so ist nun der FQDN des Rechners nötig. Dies bedeutet sicher eine
enorme qualitative Steigerung in der Benutzung, verlagert das Problem letztendlich
aber nur auf eine höhere Ebene: Ohne das Wissen um Dienstklasse (das Auflösen von
Domainnamen) und Dienstinstanz (ein spezieller Domainname) ist die Infrastruktur
nicht nutzbar.

Diese prinzipiellen Unzulänglichkeiten werden im Alltag mehr oder weniger gut
umgangen. Beim Surfen im Internet zum Beispiel legt eine dedizierte Anwendung,
ein Webbrowser, die Dienstklasse fest. Dieser besitzt Möglichkeiten, bereits bekannte
Webseiten zu speichern und zu verwalten, weitere Webadressen müssen dem Nutzer
im Vorfeld bekannt sein. Eine dieser bekannten Adressen wird die eines Suchdienstes
sein, der weiterhilft, bisher unbekannte Seiten zu finden. Ohne dieses Vorwissen
wäre das World Wide Web nicht benutzbar. Betrachten wir einen weiteren alltägli-
chen Dienst, das Drucken von Dokumenten über einen Drucker im Netzwerk. Ein
Benutzer hat mehrere Unbekannte: Im Gegensatz zum Browsen von Webseiten
steht der Dienstname im voraus meist nicht fest. Außerdem können Netzwerkdru-
cker mit verschiedenen Protokollen angesprochen werden, die Dienstklasse steht
somit auch nicht fest. Einen Netzwerkdrucker einzurichten erfordert in den meisten
Umgebungen die Eingabe von detaillierten Netzwerk- und Dienstparametern in
der Druckerverwaltung des Betriebssystems. Ändert sich einer dieser Parameter,
muss die Prozedur auf allen druckenden Rechnern wiederholt werden. Dies sind
Prozeduren, die aufgrund Ihrer Komplexität im Alltag immer wieder zu Problemen
führen. Viel wichtiger ist jedoch, dass sie nicht nötig sein sollten. Einem Benutzer,
der lediglich ein Dokument zu Papier bringen will, ist es egal, welches Protokoll
zur Kommunikation mit dem Drucker verwendet wird, ebenso werden die meisten
der für dieses Protokoll notwendigen Parameter für ihn unwichtig sein. Für den
Benutzer ist es wichtig zu wissen, welche Drucker im Netzwerk existieren und von
ihm benutzt werden können.

Dienstinstanzen innerhalb einer Klasse, beziehungsweise einer Gruppe von Klassen,
zu suchen, erfordert Mechanismen der Service Discovery, welche von den bisher
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genannten Methoden der Adressierung und Namensauflösung nicht bereitgestellt
werden. Ohne diese Mechanismen besteht in dynamischen Netzwerken, welche mit
keinen oder minimalen administrativen Eingriffen organisiert werden, die Gefahr,
dass Dienste effektiv nicht mehr nutzbar werden. Informationen über ihre Lokalität
und weiterführende Dienstparameter können veralten, wodurch entweder Fehler bei
der Nutzung auftreten oder der Dienst im Netz gar nicht mehr zu finden ist.

Eine Anwendung sollte in der Lage sein die Dienste im Kontext ihrer Nutzung
anzuzeigen, ohne das der Nutzer sie zuvor eingeben muss. Ein Druckdialog sollte alle
Drucker anbieten, ein Musikabspielprogramm alle Musikfreigaben anderer Hosts,
usw.

Service Description

Wurde ein Dienst über einen Discovery-Mechanismus gefunden, fehlt noch eine
ausführliche Beschreibung seiner Parameter, von denen nur einer der Hostname des
anbietenden Systems ist. Ein Netzwerkdrucker versteht oft verschiedene Netzwerk-
protokolle, beherrscht bestimmte Druckarten wie Farbdruck, den Einzug unterschied-
licher Papiergrößen oder doppelseitigen Druck und kann womöglich über mehrere
Treiber gesteuert werden. Einer der wichtigsten Parameter ist ein deskriptiver, in der
Semantik des Nutzers intuitiv verständlicher Name. Für einen Drucker könnte das
zum Beispiel ”Laserdrucker in Raum 4” sein. Einige dieser Parameter sind für den
Nutzer wichtig, andere nur für die benutzten Programme, die für die Dienstnutzung
erforderlich sind. Dies sind Zusatzinformationen zum benutzten Hostnamen, in dem
all dies nicht kodiert werden kann.

Der Hostname, wie auch die IP-Adresse des Dienstanbieters, sollten nicht als
Konstante angesehen werden. Hier muss unterschieden werden zwischen dem Dienst
selbst und dem Gerät, welches ihn anbietet. Ein Hostname ist ein Bezeichner für ein
konkretes Gerät, dieses kann mehrere Dienste anbieten. Dem Nutzer selbst ist es oft
egal, welches Gerät den Dienst anbietet, solange er ihn finden und nutzen kann. Ist
ein Netzwerkdrucker mal an den einen, mal an den anderen Server angeschlossen,
sollte dies aus Nutzersicht transparent bleiben.

Es sind Mechanismen notwendig, mittels derer die zusätzlichen Parameter eines
Dienstes abgefragt werden können, welche für die reine Dienstfindung nicht notwen-
dig sind, aber für das ob und wie der Nutzung entscheidend sein können. Hierbei
muss unterschieden werden, welche Parameter wie genutzt werden: Welche Para-
meter sind für Entscheidungen des Nutzers wichtig, welche nur für die technische
Nutzung des Dienstes? Die Bedeutung der Parameter muss explizit durch Standards
definiert sein oder sich implizit aus der Struktur des Beschreibungsmechanismus
erschließen.
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Existierende Technologien

Die bis dato entwickelten Technologien für serviceorientierte Architekturen gehen
die beiden Problembereiche der Dienstfindung und -beschreibung und auch die
anschließende Dienstnutzung teilweise sehr unterschiedlich an.

Während sich SLP beispielsweise nur auf Discovery und in begrenztem Maße auch
Description beschränkt, geben Zeroconf und die UPnP Device Architecture auch
vor, wie Adressierung und Namensauflösung umzusetzen sind. Letzteres beschreibt
auch umfangreiche Mechanismen zu Steuerung und Präsentation von Diensten und
spezifiziert zahlreiche Anwendungsprotokolle.

Im Folgenden werden diese am weitesten verbreiteten Protokolle beziehungsweise
Protokollfamilien beschrieben und hinsichtlich ihrer Eignung für den Einsatz in
eingebetteten Systemen beurteilt.

4.4.1 Service Location Protocol (SLP)

Das SLP [55] dient Teilnehmern dazu, Dienste im Netzwerk zu lokalisieren und in
begrenztem Maße weitere beschreibende Attribute darüber zu erfahren. Die erste
Version wurde 1997 von der IETF veröffentlicht. Seit 1999 existiert das Protokoll
in seiner zweiten und vorläufig finalen Version. In SLP-Umgebungen werden die
teilnehmenden Agenten ihrer Rolle nach in drei Arten unterschieden:

1. User Agents möchten vorhandene Instanzen einer Dienstklasse im Netzwerk
finden, um diese zu nutzen.

2. Service Agents sind Anbieter mindestens eines Dienstes einer beliebigen Dienst-
klasse.

3. Directory Agents bieten eine zentrale Anlaufstelle, an die User Agents ihre
Anfragen schicken können. Service Agents können ihre Dienste hier registrieren.
Directory Agents sind optional.

4.4.1.1 Discovery

Im einfachsten Fall läuft die Dienstfindung verteilt ab. User Agents fragen per
UDP Multicast nach einer Dienstklasse. Steht Multicast-IP nicht zur Verfügung, so
wird Broadcast verwendet. Alle Service Agents, die Dienste dieser Klasse anbieten,
antworten darauf mit einem UDP Unicast an den anfragenden Host, in dem die
Beschreibung der Dienstinstanz mit ihrer Gültigkeitsdauer enthalten sind. Der User
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Agent wartet solange auf Antworten, bis er entweder genügend erhalten oder die
maximale Zeitspanne von 15s gewartet wurde. Um die Skalierbarkeit von SLP in
größeren Netzwerken zu gewährleisten, kann ein Directory Agent eingesetzt werden.
Dessen Dienst wird den teilnehmenden Knoten entweder per DHCP-Option oder
SLP bekannt gemacht. User und Service Agents müssen ihn dann als zentrales
Dienstverzeichnis nutzen: Service Agents registrieren ihre Dienste bei ihm und User
Agents schicken ihre Anfragen direkt per Unicast an den Directory Agent. Optional
existieren Authentifizierungsmechanismen in SLP, um das einschleusen fehlerhafter
Informationen zu verhindern.

Service Agents werden zu Scopes zusammengefasst, innerhalb welcher Dienste
gesucht werden können. In jeder Anfrage und Antwort wird der Scope mitgeschickt.
So kann ein physisches Netzwerksegment in weitere logische Einheiten unterteilt
werden. Wurde kein Scope definiert, gehören alle Knoten standardmäßig zum
Scope ”DEFAULT”. Jede Dienstklasse wird mit einem Tupel aus dem abstraktem
Diensttyp und einer konkreteren Spezifizierung des Dienstes eindeutig identifiziert.
Der abstrakte Diensttyp eines Netzwerkdruckers ist ”printer”, die Konkretisierung
könnte ”ipp” sein. Um eine spezielle Instanz dieser Dienstklasse ansprechen zu
können, wird noch deren Netzwerkadresse und Port benötigt. Eine Antwort auf
eine Anfrage nach einer Dienstklasse gibt deshalb eine service-URI40 zurück, in
der mindestens diese drei Parameter kodiert sind. Diese URI sieht im Falle eines
IPP41-Netzwerkdruckers zum Beispiel folgendermaßen aus:

service:printer:ipp://10.67.65.254:631/

4.4.1.2 Description

Zusätzliche Attribute der Dienstinstanz können an die service-URI angehängt wer-
den. Die Dienstklassen und ihre Attribute sind in Schemas standardisiert. Genaueres
über die Schemas ist RFC 2609 [54] zu entnehmen. Eine erweiterte URI sähe im
obigen Fall des IPP-Netzwerkdruckers zum Beispiel so aus:

service:printer:ipp://10.67.65.254:631/queue1;
printer-name=Netzwerkdrucker;printer-location=Sekretariat

Das Wissen um die Semantik einer im Schema definierten Dienstklasse muss ein
Agent, der über SLP nach Instanzen einer Dienstklasse sucht, beziehungsweise die
Anwendung, die diesen Agenten beauftragt nach der Instanz zu suchen, zuvor auf
anderem Wege erlangt haben.

40Uniform Resource Identifier
41Internet Printing Protocol
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4.4.1.3 Eignung für eingebettete Systeme

Die Nachrichten in SLP sind in einem sehr kompakten Format gehalten. Es wird
kein höheres Protokoll zur Kodierung verwendet. Jedes Paket beginnt mit einem
Service Location Header, der grundlegende Protokoll- und Nachrichteninformationen
enthält. Alle Dienstinformationen werden danach verkettet als Tupel aus Stringlänge
und String übertragen. Die Bezeichner der Tupel sind im Standard festgelegt. Ist
das Paket eine Anfrage, folgen der zu suchende Servicetyp, eventuelle Attribute des
Dienstes und in welchem Scope gesucht werden soll. Ist das Paket eine Antwort,
enthalten die Strings der Tupel die Gültigkeitsdauer und die URIs der gefundenen
Dienste. Die Pakete können also linear mit sehr geringem Speicherverbrauch geparst
werden. Sieht man vom reinen Lesen der Strings ab, ist keinerlei weitere Berechnung
mit den erhaltenen Daten nötig. Auch der Zustandsautomat der Kommunikation
ist minimal. Dies macht SLP besonders attraktiv für ressourcenarme Controller,
wie sie auf eingebetteten System vorzufinden sind.

4.4.2 Domain Name System based Service Discovery (DNS-SD)

DNS-SD [19] bezeichnet eine Technologie, mit der sich, aufbauend auf einer vorhande-
nen DNS-Infrastruktur, Dienste im Netzwerk auflisten und beschreiben lassen. Diens-
te werden in DNS-Namen kodiert und können mit herkömmlichen DNS-Anfragen
aufgelöst werden. Die auflösbare Information beinhaltet sowohl die Lokalität des
Dienstes in Form eines FQDNs als auch je nach Dienst spezifische Parameter zur
Nutzung desselben. DNS-SD funktioniert mit herkömmlichen Unicast DNS-Servern,
insbesondere aber auch in mDNS-Netzen. Im Zusammenspiel mit letzterem wird
es von der Zeroconf Working Group [64] zur Dienstfindung und -beschreibung in
verteilten, autokonfigurierenden Umgebungen verwendet.

Zur Benennung der Dienste wird der logische und syntaktische Aufbau von DNS SRV
Records gemäß [53] benutzt. Dienstnamen werden darin folgendermaßen kodiert:

< Anwendungsprotkoll>.< Transportprotokoll>.<Domain>

Das Tupel aus Anwendungs- und Transportprotokoll bezeichnet die Klasse des
Dienstes. Die Namen fast aller verbreiteten Dienstklassen werden in DNS-SD stan-
dardisiert und sind im Internet nachschlagbar.[107] Ein Beispiel für die Dienstklasse
des Webservers in einer mDNS-Domäne ist:

http. tcp.local.

DNS-SD erweitert diesen Ansatz von SRV Records um das Konzept von Dienstin-
stanzen. So können in einer Domain verschiedene Dienste der gleichen Dienstklasse
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unterschieden werden. Die Namen der DNS-SD SRV Records sehen daher wie folgt
aus:

<Instanz>.<Dienstklasse>.<Domain>

4.4.2.1 Discovery

Zum Finden der Dienstinstanzen nutzt DNS-SD eine weitere Ebene der Indirektion.
Verschiedene Dienste einer Klasse werden nicht direkt über SRV Records angefragt,
sondern mittels spezieller PTR Records mit Namen der Form:

<Dienstklasse>.<Domain>

Für jede Dienstinstanz wird in DNS-SD ein solcher PTR Record erzeugt, der auf den
Instanznamen des Dienstes verweist. Betrachtet man den Instanznamen als einen
von rechts nach links gelesenen, absoluten Pfad innerhalb eines Verzeichnisbaums,
so listet eine PTR Anfrage alle Blätter unterhalb von <Dienstklasse>.<Domain>
auf.

Instanzen mit Eigenschaften, die eine größere Untermenge der Instanzen einer Klasse
besitzt, können mit Untertypen der Dienstklassen gesucht werden. Hierfür müssen
allerdings auch zusätzliche PTR Records registriert werden. Ein Beispiel ist die
Dienstklasse anon. sub. ftp. tcp, welche FTP42-Dienste bezeichnet, die anonymen
Zugriff gestatten. Die Untertypen sind ebenso wie ihre übergeordneten Dienstklassen
in [107] definiert.

Das Resultat der PTR Anfrage ist eine Liste aus null oder mehr PTR Einträgen,
welche in DNS-SD auf die gesuchten Instanzen der Dienstklasse einer Domain zeigen.

Im Gegensatz zu DNS SRV Records nach [53] bezeichnen die so gefundenen Instanzen
keine äquivalenten, sondern unterschiedliche Einheiten der gleichen Dienstklasse.
Eine Besonderheit der Instanznamen ist, dass der Teil der Instanz aus UTF-8
kodiertem Text [121] besteht, was für Unicast-DNS-Hostnamen nicht erlaubt ist.
Dieser Teil ist menschenlesbar, er darf und soll fast alle Zeichen enthalten, die die
Bedeutung für den Anwender klären und ihm helfen die gefundenen Instanzen zu
unterscheiden. Die Intention ist, dass Anwender den Instanznamen niemals eingeben
müssen wie einen Hostnamen. Vielmehr sollte ihm die oben genannte Liste aus
Instanzen von einem geeigneten Frontend präsentiert werden. Zum Beispiel kann
der Druckdialog des Betriebssystems alle Netzwerkdrucker automatisch finden und
dem Anwender zur Auswahl auflisten.

42File Transfer Protocol
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4.4.2.2 Description

Die Semantik des Instanznamens hat den Vorteil, dass die für die Auswahl wichtige
Beschreibung einer Dienstinstanz bereits beim Auflisten aller Instanzen einer Dienst-
klasse mitgeliefert wird. Aus diesem Grunde wird gefordert, dass der Instanzteil des
Namens möglichst anwenderorientiert gewählt wird. Für den Anwender sollte dieser
Teil das Hauptkriterium für seine Entscheidung darstellen. Hierin unterscheidet
sich DNS-SD von anderen Technologien, welche diese Informationen erst in einem
zweiten Schritt abrufen (zum Beispiel in UPnP, siehe Abschnitt 4.4.3.2) oder den
Abruf komplett der Anwendung überlassen (vgl. SLP, Abschnitt 4.4.1.2).

Die echte Besonderheit von DNS-SD besteht aber darin, dass Dienste über diese se-
mantisch aussagekräftigen Namen auch identifiziert werden, anstatt über generische
IDs. Der Nutzer spricht also garantiert mit der Instanz, die er sieht und auswählt.
Der Name kann nicht doppelt für eine weitere Instanz mit anderer ID vergeben
sein; der Name kann wiederverwendet werden, wird die Hardware ausgetauscht und
genauso kann ein und dieselbe Hardware in neuer Funktion einen neuen Namen
bekommen. In jedem dieser Fälle gilt, dass keinerlei Inkonsistenz zwischen der
Benennung einer Dienstinstanz und der Kommunikation mit ihr auf Netzwerkebene
entsteht.

Alle übrigen Dienstinformationen sind im SRV und einem zusätzlichen TXT Record
hinterlegt. Diese können, aufgrund der Fähigkeit von DNS, zusätzliche Antworten in
einem Paket zu bündeln, direkt bei der Beantwortung der PTR Anfrage mitgeschickt
werden.

Der SRV Eintrag des Instanznamens enthält den Hostnamen und die Portnummer,
unter der der Dienst ansprechbar ist. Multiple Antworten auf eine SRV Anfrage
sind möglich. In dem Fall gelten für die Auswahl des Zielhost dieselben Kriterien
wie in [53].43

Dienste, für deren Nutzung mehr Parameter notwendig sind als IP-Adresse und
Portnummer, können diese im TXT Eintrag ihres Instanznamens speichern. Für alle
in [107] definierten Dienstklassen sind zwingend notwendige Parameter definiert.
Kodiert sind sie ähnlich den zusätzlichen Dienstattributen in SLP (vgl. 4.4.1.2) als
einfach verkettete Folge der Form:

name1=value1
name2=value2

43Die priority und weight Felder des SRV Records müssen für die Auswahl einer Instanz
interpretiert werden.
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4.4.2.3 Eignung für minimale eingebettete Systeme

Bei der Entwicklung von DNS-SD war eines der Designziele die Simplifizierung des
Protokolls. Ein Gerät, dass in der Lage ist, an IP-Netzwerken teilzunehmen, sollte
auch DNS-SD problemlos sprechen können.[19, Kapitel 3]

Die Kodierung der Dienstinformationen in DNS-Paketen bedeutet keine allzu große
Belastung für kleine Controller, da die Daten in DNS mit wenigen Zusatzinforma-
tionen einfach verkettet hinterlegt sind und linear von Anfang bis Ende geparst
werden können, wie schon in Abschnitt 4.3.2.6 diskutiert wurde.

Die Erweiterung des Zeichensatzes auf UTF-8 für die Instanznamen kann unter
Umständen einen erheblich größeren Speicherverbrauch mit sich bringen, wenn das
Frontend, welches dem Anwender die gefundenen Dienste präsentiert, ebenfalls auf
einem eingebetteten Gerät laufen soll. Bieten diese Geräte lediglich Dienste im
Netzwerk an oder beschränken sie ihre Namen auf nur einen Teil der mit UTF-8
kodierbaren Zeichen – zum Beispiel ASCII erweitert um deutsche Umlaute – kann
dieses Problem umgangen werden.

Die Größe von DNS-SD Paketen sollte so klein wie möglich gehalten werden. Im
Normalfall gilt das Unicast DNS Limit von maximal 512 Bytes für eine DNS-SD
Antwort. Dies ist ohne weiteres möglich, da für Instanznamen dieselbe Begren-
zung auf 255 Byte gilt wie für herkömmliche DNS-Namen. Lediglich TXT Records
können in Ausnahmefällen größere Pakete verursachen, diese sollten jedoch unfrag-
mentiert die Größe der MTU des Netzwerkmediums nicht überschreiten. In den
Implementierungsvorgaben werden solch lange TXT Records ausdrücklich nicht
empfohlen.

Insgesamt ist der Mehraufwand einer DNS-SD Implementierung bei vorhandener
DNS Implementierung sehr gering. DNS-SD ist nur ein Aufsatz für DNS, welcher
SRV, PTR und TXT Records im Sinne von Diensten interpretiert. In Verbindung
mit mDNS, welche zuvor implementiert sein muss, kann es in lokalen Netzwerken
beliebige Dienste einfach und schnell finden und deren Nutzungsparameter abrufen.
Die Eignung von mDNS für eingebettete Systeme wurde in Abschnitt 4.3.2.6
erläutert. Ist mDNS auf einem Gerät lauffähig, so kann dies auch für DNS-SD
angenommen werden.

4.4.3 UPnP Discovery und Description

Neben der Zeroconf Spezifikation, welche auf eine Kombination von mDNS und DNS-
SD setzt, um Dienste und deren Konfiguration in lokalen Netzen zu propagieren,
gibt es die UDA44 vom UPnP Forum, die das gleiche Ziel mit anderen Mitteln zu

44UPnP Device Architecture
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erreichen sucht.[116]

Neben Verfahren für Adressierung, Service Discovery und Service Description, sind
in der UDA auch Mechanismen für die Dienststeuerung und -präsentation spezifi-
ziert. Während der Präsentationsteil nicht viel mehr als die URL einer Webseite
angibt, über die beliebige Gerätezugriffe möglich sind, werden für die Dienststeue-
rung Technologien verwendet, welche auf minimalen eingebetteten Systemen nach
Vorstellung der Autoren eher selten Anwendung finden dürften.45 Da die UDA diese
Techniken nicht zwingend vorschreibt, ist es kein Problem diese auszuschließen,
ohne damit zwangsläufig auf UPnP zu verzichten. Aus ähnlichen Beweggründen
wurden bei der Betrachtung von Service Discovery Mechanismen auch Java-basierte
Systeme, wie zum Beispiel Jini, ausgespart.46

Wenn im folgenden Text von UPnP die Rede ist, sind Implementierungen der UDA
gemeint.

4.4.3.1 Discovery

SSDP47 stellt in UDA-basierten Systemen Mechanismen zur Verfügung, mittels
derer Netzwerkteilnehmer mit minimaler Vorkonfiguration Dienste im Netzwerk
anbieten und finden können. Dies kann dezentral über Multicast-Anfragen ins
lokale Netzwerk, aber auch über einen dedizierten Discovery-Server geschehen. Die
Discovery Mechanismen funktionieren im einfachsten Fall ohne Konfiguration oder
Administration. Ein SSDP-Agent kann also SSDP-Dienste finden, ohne dass er
SSDP zuvor konfiguriert hat.

Die Nachrichten werden in den meisten Fällen über einen reservierten Multicast-
Kanal verschickt. Als Protokoll zum Austausch der Nachrichten wird HTTP über
UDP verwendet. Könnte man also in diesem Rahmen von HTTP-Clients und
-Servern reden, wird dennoch weiterhin der Ausdruck SSDP-Agenten (Clients und
Server) verwendet, um der speziellen Charakteristik des SSDP-Protokolls Rechnung
zu tragen.

Über den Multicast-Kanal werden drei verschiedene Nachrichtentypen verschickt:
Zum einen kann ein Dienst sich mit alive-Nachrichten allen Teilnehmern der
SSDP-Multicastgruppe bekanntmachen und ebenso sein Verschwinden per byebye-
Nachricht bekunden.48 Drittens werden Suchanfragen nach Diensten, im SSDP-

45Die UPnP Mechanismen Control und Eventing setzen auf das XML basierte SOAP Protokoll,
dessen Implementierung, verglichen mit möglichen binären Protokollen für die Gerätesteuerung,
sehr speicherintensiv sein dürfte.

46Es kann ausgeschlossen werden, dass in naher Zukunft Java Virtual Machines für die anvisierten
Plattformen zur Verfügung stehen werden.

47Simple Service Discovery Protocol
48Dies wird mit HTTP NOTIFY Methoden realisiert. In alive-Nachrichten sollte dabei ein

Cache-Control Wert gesetzt werden, wodurch eine byebye-Nachricht nicht zwingend wird.
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Jargon discovery-Nachrichten, über denselben Kanal verschickt.49 Antworten auf
diese Anfragen werden per HTTP-UDP-Unicast an den anfragenden Host geschickt.

Dienste werden anhand eines eindeutigen URI-Tupels aus Dienstklasse und -instanz
identifiziert. Die Dienstklassen sind außerhalb von SSDP spezifiziert und bezeichnen
zum Beispiel Netzwerkdrucker oder Thermometer. In der URI der Instanz ist
ein konkreter Dienstanbieter mit einem USN50 kodiert. In Antworten auf SSDP-
Anfragen und alive-Nachrichten wird außerdem eine HTTP URI mitgeschickt, über
die der Dienst erreichbar ist, sowie ein Zeitwert, welcher angibt, wie lange diese
Information zwischengespeichert werden sollte. Die Idee dahinter ist, dass das URI-
Tupel aus Dienstklasse und -instanz für die Dauer der Existenz eines speziellen
Dienstanbieters konstant bleibt, sich seine Netzwerkadresse und Gültigkeit jedoch
ändern können.

Die Kombination aus Bekanntmachungsnachrichten von Dienstanbietern und
Möglichkeiten der direkten Anfrage nach diesen Anbietern sorgt für eine effizi-
ente Nutzung des Mediums bei größtmöglicher Aktualität der Information auf
den teilnehmenden Knoten, da nur Nachrichten verschickt werden, sobald sich
etwas im System ändert: Ein Knoten tritt dem Netzwerk bei und macht sich per
alive-Nachricht bekannt. Hiervon ist nur eine nötig. Wann immer später ein an
dieser Dienstklasse interessierter Client dem Netzwerk beitritt, wird er eine disco-
very-Nachricht danach verschicken. Mit der Antwort darauf ist er auf demselben
Stand wie alle vor ihm vorhandenen Knoten. Ist entweder die Gültigkeitsdauer eines
Dienstes abgelaufen, oder verabschiedet sich der Dienst mit einer byebye-Nachricht
aus dem Netzwerk, so wird die ihn betreffende Information in den Speichern aller
teilnehmenden Knoten gelöscht.

Die Möglichkeiten, die Anwesenheit von Diensten zu erfragen, beschränkt sich in
einer Nachricht auf eine bestimmte Dienstklasse, keinerlei logische Verknüpfungen
oder Wildcards sind möglich.. Hiermit wird der Grundvoraussetzung Rechnung
getragen, dass SSDP auch auf minimalen Geräten und ohne Verzeichnisdienst
einwandfrei funktionieren muss. Aus demselben Grunde wird auf die Verwendung
von TCP verzichtet, dessen maßgeblicher Vorteil darin läge, größere Pakete als die
MTU des Netzwerkmediums zu versenden, ohne ein spezielles Anwendungsformat
zum Zusammensetzen der Fragmente zu benutzen. Dies ist bei der minimalen
Information, welche in SSDP-Antworten verschickt wird, nicht nötig. Durch die
Reduktion von SSDP auf das Übertragen der wichtigsten Informationen für die
Dienstfindung eignet es sich sehr gut auf eingebetteten Systemen mit minimalen
Hardwareressourcen. Dabei werden lediglich Discovery-Mechanismen zur Verfügung
gestellt. Die HTTP-URI, über die der Dienst erreichbar ist, bezeichnet neben der
Lokalität der Dienstinstanz im Netzwerk nur eine generische Dienstklasse, jedoch
keinerlei weiterführende Information über die speziellen Eigenarten dieser Instanz.
Die Description muss einem Dienstagenten im nächsten Schritt zukommen.

49Hierfür wird eine erweiterte HTTP M-SEARCH Methode verwendet. Die Form der Erweite-
rungen ist in [87] definiert.

50Unique Service Name

93



4.4.3.2 Description

Möchte ein UPnP-Client weitere Informationen über eine Dienstinstanz erhalten, so
ruft er die mittels SSDP erhaltene HTTP-URI auf. Er erhält daraufhin ein XML51-
Dokument zurück, in dem verschiedenste Parameter des anbietenden Gerätes kodiert
sind. Diese reichen von herstellerspezifischen Informationen wie Gerätenamen und
-modell oder auch der Seriennummer bis hin zu für die Nutzung wichtigen Attributen,
welche in UPnP den folgenden drei Bereichen zugeordnet werden. Die Beschreibung
des XML-Schemas würde den Rahmen dieses Dokumentes sprengen. Hier sei auf
die Webseite des UPnP Forums [115] verwiesen.

Control

Für jeden Dienst sind im XML-Dokument alle Befehle und deren Argumente
enthalten, mit denen der Dienst zu steuern ist. Mittels dieser Beschreibung kennt
ein Client die vollständige Funktionalität des Dienstes. Er kann nun, ebenfalls
in XML kodiert, mittels SOAP52 Nachrichten mit dem Dienst austauschen. So
lassen sich beliebige Anwendungsprotokolle in UPnP kapseln. Es bestehen aber auch
Standards für diverse Anwendungsszenarien, welche bisher nur in unterschiedlichen
Anwendungsprotokollen benutzt werden. Die Vereinheitlichung der Nutzung in einer
Sprache schafft hier deutliche Vorteile.

Event notification

Ebenfalls im XML-Dokument enthalten ist eine Menge an Variablen, deren Werte
bestimmte Zustände des Dienstes zur Laufzeit repräsentieren sowie die Beschreibung
der Eigenschaften dieser Variablen bezüglich Datentyp und Wertebereich. Ein Client
kann diese Variablen abonnieren und über Zustandsänderungen informiert werden.
Diese Nachrichten sind nach dem GENA53-Standard [22] in XML kodiert .

Presentation

Ein Dienst kann im XML-Dokument eine HTTP URI definieren, mittels derer eine
Webfrontend für den Endanwender aufgerufen werden kann. Über dieses Frontend
kann der Dienst bedient werden. Dies kann zum Beispiel die Webseite eines Routers
sein, über den die wichtigsten Netzwerkparameter geändert werden können oder
aber die Seite eines Medienservers, auf der die angebotenen Medien durch- und
ausgesucht werden können.

51Extensible Markup Language
52Simple Object Access Protocol
53General Event Notification Architecture
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4.4.3.3 Eignung für minimale eingebettete Systeme

In UPnP werden alle beschreibenden Informationen des Dienstes in verschiedenen
XML-Dialekten übertragen. Dies bedeutet für eingebettete Systeme, die diese
Information empfangen und auswerten wollen, eine wesentlich größere Belastung als
die von SLP oder DNS-SD benutzten, binären Formate. Standardkonformes XML
parsen zu können ist sehr speicherintensiv, da der Parser im Extremfall sehr tief in
den Syntaxbaum des Dokuments vorgehen und sich dabei seinen Zustand merken
muss. Auch rekursiver Informationsfluss ist möglich, was die Problematik noch
verschärft. Allein die Anforderung, einen vollständigen XML-Parser implementieren
zu müssen, verhindert UPnP-Clients auf minimalen Controllern. So hat sich UPnP
bisher nur auf Geräten mit moderaten Hardwareressourcen, wie etwa Internetroutern,
Medienservern oder Netzwerkdruckern etablieren können.

Beschränkt man die Implementierung auf das bloße Anbieten von Diensten über ein
binäres Protokoll zur Dienststeuerung, wäre eine Anwendung auch auf minimalen
Controllern denkbar. Hierfür müssten lediglich die Mechanismen zur Adressierung,
SSDP zur Service Discovery und ein Webserver implementiert werden, welcher eine
statische Dienstbeschreibung in XML-Form ausliefert.

4.5 Bewertung etablierter Protokollfamilien für dienstbasierte Um-
gebungen

Die in Abschnitt 4.2 bis 4.4 beschriebenen Problembereiche wurden von mehreren
Protokollfamilien zusammengefasst. Es lohnt sich, bevor diese Familien bezüglich
ihrer Tauglichkeit betrachtet werden, die Ansprüche noch einmal kurz zusammenzu-
fassen. Grundsätzlich existieren für alle Teilnehmer der dienstbasierten Umgebung
zwei Rollen: Dienstanbieter und Dienstnutzer. Diese arbeiten dezentral, können
aber eventuell durch einen Verzeichnisdienst unterstützt werden. Die dienstbasierte
Umgebung muss auf Basis eines IP-Netzwerks folgende Funktionalität bereitstellen:

1. Dienstanbieter müssen ihre Dienste anbieten können, so dass Dienstnutzer
davon erfahren. Dienstnutzer müssen außerdem Möglichkeiten haben, selbst
nach Dienstanbietern suchen zu können.

2. Änderungen im Dienstangebot innerhalb der Umgebung müssen erkannt
werden können.

3. Das Wissen um die angebotenen Dienste sollte auf allen Knoten möglichst
konsistent sein.

4. Dienstnutzer müssen Möglichkeiten besitzen, Beschreibungen über die ange-
botenen Dienste zu erhalten. Mit diesem zusätzlichen Wissen kann zum einen
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die Auswahl einer Dienstinstanz getroffen werden, zum anderen die Nutzung
derselben ermöglicht werden.

Diese Anforderungen erfüllen im Rahmen dieser Arbeit nur die Protokollfamilien
SLP, Zeroconf und UPnP, auf die Einschränkungen dieser Familien muss jedoch
eingegangen werden.

SLP

SLP behandelt nur die Problembereiche Discovery und Description. Adressierung
und Namensauflösung sind nicht integriert. Es ist somit als Aufsatz auf bestehende
autokonfigurierende IP-Netze zu sehen und erweitert diese mit Methoden einer
dienstbasierten Umgebung. Eine Konsistenz des Wissens um die angebotenen Diens-
te ist nur mit einem Directory Agent möglich, da alle Antworten per Unicast verteil
werden, jeder Agent also nur Antworten auf seine eigenen Anfragen bekommt. Dies
gleicht SLP durch eine effiziente Nutzung des Netzwerkmediums aus. SLP stellt die
Dienstnutzung selbst außerhalb des eigenen Fokus. Es setzt auf im Alltagsgebrauch
etablierte Anwendungen und deren Protokolle und erweitert diese um eine serviceori-
entierte Architektur. Prinzipiell erfüllt ein um die Adressierung erweitertes SLP die
gestellten Anforderungen. Es existieren frei verfügbare Implementierungen von SLP,
dennoch ist es nicht weit verbreitet und findet zur Zeit nur in Nischenlösungen54

Verwendung.

Zeroconf

Zeroconf ist wohl die Protokollfamilie, deren Unterstützung auf Kleinstgeräten
zur Zeit am stärksten wächst. Es benutzt zur Adressierung AutoIP und, wenn
vorhanden, DHCP. Die Namensauflösung geschieht über mDNS, Discovery und
Description mit DNS-SD. Ersteres stellt gleichzeitig Mechanismen zur Verfügung,
welche für ein konsistentes und aktuelles Wissen auf allen Knoten sorgen. Zero-
conf stellt wie SLP die eigentliche Dienstnutzung explizit außerhalb der eigenen
Architektur und beruft sich auf bereits vorhandene und genutzte Dienste und deren
Protokolle. Diese können Zeroconf benutzen, um Kommunikationspartner zu finden;
die eigentliche Dienstkommunikation findet auf herkömmlichem Wege statt. Über
DNS-SD können jedoch Parameter zur Konfiguration dieser Dienste mitgegeben
werden. Da Zeroconf auf den bestehenden, erprobten Mechanismen des Domain
Name Systems aufsetzt, ist es vergleichbar einfach in bestehende Produkte zu in-
tegrieren. Besonders im Bereich der Heimvernetzung werden immer mehr Geräte
erweitert, um an Zeroconf-Umgebungen teilnehmen zu können. Es existieren viele,
auch freie Implementierungen.

54In Novell Netware hat es seit Version 5 das bisherige Service Advertising Protocol abgelöst.
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UPnP

UPnP benutzt zur Adressierung wie Zeroconf AutoIP und DHCP. Zur Na-
mensauflösung wird Unicast-DNS benutzt. Unicast-DNS funktioniert allerdings
nicht in autokonfigurierenden Netzwerken, da dort keine DNS-Server zur Verfügung
stehen, bei denen sich Clients registrieren können. Zumindest auf Windows Hosts,
die seit Windows XP UPnP unterstützen, wird daher auch LLMNR eingesetzt,
wenn kein Unicast-DNS Server konfiguriert ist. Da die Verwendung von LLMNR in
der UDA jedoch nicht vorgeschrieben ist, kann man sich nicht darauf verlassen, dass
alle UPnP Hosts über einen Hostnamen erreichbar sind. Die Vor- und Nachteile
von LLMNR und mDNS wurden schon in Abschnitt 4.3.4 betrachtet.

Im Gegensatz zu SLP und Zeroconf hingegen formalisiert die UDA auch die Steue-
rung eines Dienstes weitestgehend in einer eigenen Sprache, was den Vorteil hat,
dass ein dedizierter Client gefundene Dienste anhand ihrer Beschreibung größtenteils
zu benutzen weiß und sogar die grundlegende Semantik vorher unbekannter Dienste
verstehen kann. Der Bereich der Description, wie er in Abschnitt 4.4 erklärt wurde,
ist in einer vollständigen UPnP-Umgebung daher wesentlich umfangreicher als in
SLP oder Zeroconf.55 Dies erfordert jedoch sowohl bei der Modellierung, als auch
bei der Implementierung einen nicht unerheblichen Mehraufwand. Dennoch hat sich
UPnP mit diesem Ansatz einen festen Platz auf eingebetteten Geräten mittlerer
Größe geschaffen. Die Marktmacht unterstützender Firmen, insbesondere Microsoft,
sorgt für eine stabile Unterstützung des Standards.

Tabelle 4.1: Serviceorientierte Technologien und ihre Umsetzung

Adressierung Namensauflösung Discovery Description

SLP n.v. n.v. SLP SLP (Attribute)
Zeroconf DHCP, AutoIP MDNS, DNS MDNS, DNS-SD DNS-SD (TXT-Records)
UPnP DHCP, AutoIP n.v. SSDP XML

n.v. = nicht vorgegeben

4.5.1 Spezielle Anforderungen im eingebetteten Bereich

Entscheidend für die Entscheidung zur Nutzung einer der Protokollfamilien im
Rahmen dieser Arbeit ist ihre Eignung, auf minimalen Systemen lauffähig zu sein.
Als minimal werden die Hardware-Ressourcen eines ATmega32 von Atmel oder
vergleichbarer Mikrocontroller angesehen. Zur Erinnerung seien hier die wichtigsten
Parameter noch einmal zusammengefasst:

� 32 Kilobyte Programmspeicher
55Ein Schaubild, wie die Schichten in den genannten Konzepten umgesetzt werden, ist in

Tabelle 4.1 zu sehen.
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� 2 Kilobyte Arbeitsspeicher

� 16 MIPS Durchsatz bei einem Prozessortakt von 16 MHz

4.5.1.1 Prozessorleistung

Die reine Rechenleistung von Mikrocontrollern dieser Leistungsklasse kann für die
hier betrachteten Netzwerkanwendungen als relativ unkritisch eingestuft werden. Die
eingeschränkte Geschwindigkeit des Mediums im Vergleich zur internen Verarbei-
tungsgeschwindigkeit stellt einen Faktor dar. Wichtiger ist allerdings die Tatsache,
dass Protokolle zur automatisierten Dienstfindung und -nutzung darauf ausgelegt
sind, den eigenen Netzwerkverkehr zugunsten der Dienste zu minimieren. Ginge es
um die Implementierung von Diensten zur reinen Datenübertragung in modernen
Hochgeschwindigkeitsnetzwerken, stellte sich die Problematik anders dar. Nichts-
destotrotz sollte möglich sparsam mit den vorhandenen Ressourcen umgegangen
werden. Nicht nur die Hardware selbst geht in die Kosten eines eingebetteten Sys-
tems ein, sondern auch der Energieverbrauch derselben. Je weniger der Controller
zu arbeiten hat, desto öfter kann er in energiesparende Modi versetzt werden.

Das Ausmaß der Prozessornutzung hängt im Wesentlichen von drei Variablen ab:

� der Anzahl der zu parsenden Pakete,

� der Dauer eines einzelnen Parsevorgangs sowie

� dem Aufwand periodischer, lokaler Protokollaufgaben.

Solange die Last durch die Verarbeitung der Pakete und das Abarbeiten sonstiger
Protokollaufgaben so niedrig ist, dass die kritischen Zeitparameter des verwendeten
Protokolls eingehalten werden können, arbeitet der Controller schnell genug. Prakti-
sche Untersuchungen im Rahmen dieser Arbeit haben gezeigt, dass bei Controllern
der obigen Leistungsklasse im Normalbetrieb keine Problem zu erwarten sind.56

Als kritisch können sich lediglich die Initialisierungsphasen herausstellen, in denen
alle Teilnehmer ihre Dienste bekannt machen beziehungsweise nach vorhandenen
Diensten suchen. Hier müssen Abschätzungen über die Anzahl der Teilnehmer und
der genutzten Dienste getroffen werden.

Je schneller Pakete verarbeitet werden können, desto mehr Controller können am
dienstbasierten Netzwerk teilnehmen, desto mehr Dienste können angeboten werden,
und desto öfter können Teilnehmer in stromsparenden Modi operieren. Hier haben
SLP und Zeroconf klare Vorteile gegenüber UPnP, da sie ihre Pakete sämtlich über

56In einem Netzwerk mit 10 Teilnehmern und 4 aktiv genutzten Diensten sind durchschnittlich
4-8 Pakete pro Minute zu verarbeiten.
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UDP verschicken und auf schlanke, linear zu parsende Paketformate setzen. Im Kon-
trast hierzu steht UPnP, welches unter anderem HTTP als Übertragungsprotokoll
und XML als Paketformat benutzt.

4.5.1.2 Speicherverbrauch

Der hauptsächliche Kostenfaktor heutiger Mikrocontroller ist die Art und die Größe
des verwendeten Speichers. Dies ist einer der Gründe für die Beschränkung auf zwei
Kilobyte Arbeitsspeicher in dieser Arbeit, welcher knapp über der Ethernet-MTU
von 1500 Byte liegt.

Im Arbeitsspeicher müssen sowohl die Pakete selbst, als auch die im Programm
zu ihrer Verarbeitung nötigen Datenobjekte Platz finden. Aus diesem Grunde
sollte der Paketparser so wenig Speicher wie möglich verbrauchen. Der Parser für
SLPs Paketformat lässt sich am schlankesten halten, da SLP-Pakete über keinerlei
rekursiven Informationsfluss verfügen. Auch das in Zeroconf verwendete DNS lässt
sich weitgehend linear parsen. Einzige Ausnahme ist die Namenskompression von
DNS, die diesen Nachteil dafür durch die Reduzierung der Paketgröße ausgleicht.
Die Verwendung von in HTTP gekapselten XML-Paketen bedeutet in UPnP einen
wesentlich höheren Speicherverbrauch. Nicht nur der Aufwand zum Parsen des
HTTP-Teils ist hierbei entscheidend, vor allem die Speicherung der Informationen
in komplexem XML treibt den Verbrauch in die Höhe: Die Symboltabelle des XML-
Parsers kann umfangreich werden und die Pakete selbst sind größer als vergleichbare
mDNS- oder SLP-Pakete.

Der Umfang der Verwaltung eines lokalen Zwischenspeichers wirkt sich ebenfalls
direkt auf den Speicherverbrauch aus. Alle drei Protokollfamilien bieten für spei-
cherarme Systeme jedoch die Möglichkeit, den verwendeten Cache zu minimieren.
Dies wirkt sich dann auf die Leistungsfähigkeit des Systems aus, stellt jedoch nicht
dessen Fähigkeit in Frage, am Netzwerk teilzunehmen.

Neben dem Arbeitsspeicher begrenzt auch der Programmspeicher des Controllers den
Umfang der lauffähigen Anwendung. In den hier betrachteten Netzwerkanwendungen
wird die Komplexität hauptsächlich durch die verwendeten Protokolle, deren Pakete
geparst werden müssen, bestimmt. UPnP verlangt hier wesentlich umfangreicheren
Code, da neben der Grundfunktionalität von Ethernet und IP auch UDP, TCP und
HTTP implementiert sein müssen. Hinzu kommen je nach Anwendung die Parser
für die verschiedenen XML-Dialekte der oberen Schichten. Im Gegensatz dazu
müssen in Zeroconf lediglich UDP und mDNS, in SLP UDP und das SLP-eigene
Paketformat implementiert werden. Das von Zeroconf verlangte DNS-SD hat kein
eigenes Paketformat und ist nicht viel mehr als eine besondere Schnittstelle zu
mDNS.
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4.5.2 Entscheidung für eine Technologie im Rahmen dieser Arbeit

Mit dieser Arbeit soll ein Framework für selbstkonfigurierende Dienste auf minimalen
eingebetteten Systemen geschaffen werden, was eine Festlegung auf die verwendete
Technologie zur Service Discovery mit sich bringt.

Alle drei Protokollfamilien stellen grundsätzlich die Funktionalität für das in dieser
Arbeit anvisierte Szenario einer dienstbasierten Umgebung bereit. Wichtig ist jedoch
auch, dass die Technologie auch tatsächlich benutzt wird. Nach Ansicht der Autoren
macht es wenig Sinn, auf eine Technologie zu setzen, die heute und in absehbarer
Zeit keine nennenswerte Verbreitung auf dem Markt erreicht. Letztendlich geht es
darum, möglichst viele Dienste in die autokonfigurierende Architektur zu integrieren.
Dies geht nur, wenn sich die Hersteller der Dienstagenten, wie auch die von PC
Betriebssystemen, auf eine gemeinsame Technologien einigen, anstatt den Markt
zu fragmentieren. SLP stellt schon jetzt eine Nischenlösung dar; im Vergleich zu
Zeroconf und UPnP ist die Verbreitung marginal. Dies wird sich wohl auch in Zukunft
nicht ändern, da sich sowohl UPnP als auch Zeroconf der Unterstützung starker
Lobbyverbände sicher sein können und SLP im Gegenzug kaum Vorteile gegenüber
der weiter verbreiteten Standards mitbringt; im Gegenteil: Die Möglichkeiten der
Dienstbeschreibung sind in SLP wesentlich begrenzter als in mDNS oder UPnP.

Wie oben beschrieben, liegt der Umfang einer standardkonformen UPnP-Imple-
mentierung deutlich über der von Zeroconf. Auch zur Laufzeit wird UPnP mehr
Ressourcen verbrauchen als Zeroconf. Da im Rahmen dieser Arbeit minimale Geräte
befähigt werden sollen, Dienste zu finden und anzubieten, ist dies ein entscheidendes
Argument gegen UPnP und für Zeroconf. Somit fällt die Entscheidung für die
Verwendung von Zeroconf, das für die Ziele die optimale Lösung darstellt. Im
nächsten Kapitel wird genauer beschrieben, wie diese Lösung auf dem ATmega32
realisiert wird.

4.6 Architektur des nIP-Zeroconf-Frameworks

Aufbauend auf der Begründung des letzten Abschnitts und dem in Abschnitt 3.4
beschriebenen nIP-Internetstack, wurde mit dem nIP-Zeroconf-Framework für diese
Arbeit eine speziell für minimale eingebettete Systeme optimierte Implementierung
der Zeroconf Spezifikation vorgenommen.

Die Architektur orientiert sich an der von der Zeroconf Working Group proklamierten
Schichtenorganisation nach Adressierung, Namensauflösung und Service-Discovery,
deren Bedeutung bereits in den vorigen Kapiteln erläutert wurde.
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4.6.1 Adressierung

Für Netzwerke ohne DHCP-Server ist AutoIP das Mittel der Wahl der Zeroconf
Working Group. Ein Client sollte bei vorhandenem DHCP-Server eine IP von diesem
beziehen, andernfalls auf AutoIP zur Adresswahl zurückgreifen.

Im nIP-Zeroconf-Framework werden beide Mechanismen durch den Dispatcher
parallel angestoßen. DHCP kommt dabei eine dominierende Rolle zu. Wurde eine IP-
Adresse per DHCP vergeben, wird eine eventuell zuvor durch AutoIP konfigurierte
verworfen. DHCP wird somit auch nicht nach erfolgreicher Konfiguration durch
AutoIP beendet, sondern versucht weiterhin eine IP-Adresse von einem Server zu
beziehen. So zu verfahren ist direkt durch [18] vorgegeben.

AutoIP wie auch DHCP verwalten eine statische Struktur, in der sie ihre Zustandsin-
formationen speichern. Vom Dispatcher des nIP-Internetstacks wird in regelmäßigen
Abständen eine Check-Funktion angestoßen, welche den aktuellen Status prüft und
entsprechend der Spezifikation [18][34] reagiert.

Der Paketempfang und -versand gestaltet sich in AutoIP unkompliziert, da es
auf ARP aufsetzt, das einen dedizierten Paketspeicher im Stack nutzt, welcher
unabhängig von der dynamischen Speicherverwaltung jederzeit zur Verfügung steht.
Im Gegensatz dazu muss DHCP damit rechnen, dass nicht zu jedem gewünschten
Zeitpunkt genügend Speicher zur Verfügung steht, ein Paket zu erzeugen. Gleicher-
maßen besteht die Möglichkeit, dass alle UDP-Sockets belegt sind, so dass DHCP
nicht in der Lage ist, einen Socket zu öffnen. Die DHCP-Check-Routine bricht in
solchen Fällen den aktuellen Vorgang ab, verändert ihren Status nicht und wartet
darauf, erneut vom Dispatcher aufgerufen zu werden.

4.6.2 Namensauflösung

In Zeroconf-Netzwerken wird mDNS für die lokale Namensauflösung verwendet.
Dieses zeichnet sich, wie schon in Abschnitt 4.3.2.3 beschrieben, durch eine beson-
ders optimierte Nutzung des Netzwerkmediums aus, ist dadurch aber auch etwas
aufwendiger zu implementieren als beispielsweise LLMNR.

4.6.2.1 Problemanalyse

Um DNS in autokonfigurierenden Netzwerken vollständig ersetzen zu können, muss
ein mDNS-Host in seinem lokalen DNS-Cache verschiedenste Typen sogenannter
Resource Records (RRs) speichern, die bestimmte Daten einem Namen zuordnen.
Hierbei sind zwei Typen zu unterscheiden:
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Lokale RRs: Ein mDNS-Host besitzt bestimmte RRs, die lokal auf ihm registriert
sind. Das ist zum Beispiel der A-Record, über den sein Hostname zu seiner
IP-Adresse aufgelöst wird. Für solche RRs ist er berechtigt, autoritativ zu
antworten und muss es auch tun, wenn er eine Anfrage aus dem Netzwerk
empfängt, die den Namen eines seiner RRs abfragt.

Gelernte RRs: Stellt eine lokale Anwendung eine Anfrage nach einem Namen,
leitet mDNS diese Anfrage an das Netzwerk weiter und registriert Antworten in
seinem DNS-Cache. Diese gelernten Records verfallen, wenn die TTL abläuft,
beziehungsweise werden regelmäßig vor Ablauf der TTL aktualisiert, sofern
noch eine Anwendung Interesse daran hat.

Passend zu diesen RRs sollen lokale und entfernte Anfragen unterschieden werden:

Lokale Anfragen werden von einer lokalen Anwendung gestellt und durch mDNS
ins Netzwerk weitergeleitet. Sie bleiben so lange gespeichert, wie eine Anwen-
dung Interesse an den Antworten hat.

Entfernte Anfragen sind aus dem Netzwerk empfangene Anfragen, für die der
Host eine oder mehrere autoritative Antworten senden kann. Diese Anfragen
werden nur temporär gespeichert, bis die Antwort versendet wurde.

Jeder RR, jede Antwort und jede Anfrage enthält einen oder mehrere DNS-Namen,
was für ein eingebettetes System ein Problem darstellt. Namen verbrauchen un-
gleich mehr Speicher als alle anderen bisher im Rahmen des nIP-Internetstack
betrachteten dynamischen Strukturen und können im Einzelfall bis zu 255 Byte
Speicher beanspruchen.[77][78] Während sich für lokale RRs die Länge der Namen
bereits während der Entwicklungszeit manuell minimieren lässt, kann für gelernte
RRs vorab keine Aussage getroffen werden. Lernt man nur vier entfernte RRs mit
jeweils 25 Byte langen Namen so werden im DNS-Cache allein 100 Byte für Namen
verbraucht, ganz zu schweigen von den weiteren Inhalten des Resource Records.

4.6.2.2 Namenskompression

Das nIP-Zeroconf-Framework versucht, den verwendeten Speicher für Namen zu
minimieren und vor allem dynamisch zu halten, so dass immer nur so viel Speicher
für Namen reserviert wird, wie gerade benötigt wird.

DNS-Namen bestehen normalerweise aus mehreren Abschnitten, die meist durch
Punkte getrennt dargestellt werden. Die Punkte gehören dabei nicht zum Namen
sondern markieren für den Leser das jeweilige Ende eines Abschnitts. Aufgrund der
hierarchischen Struktur von DNS werde einige dieser Abschnitte in unterschied-
lichen Namen verwendet. Der letzte Abschnitt ist beispielsweise für alle Namen
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einer Domain identisch.57 Gleiches gilt für den vorletzten Abschnitt – für alle Na-
men einer Subdomain. Man kann also Speicher sparen, wenn man für verschiedene
Namen nur die jeweils unterschiedlichen Abschnitte speichert. Alle sich wieder-
holenden Abschnitte werden nur einmal speichert, bei den Wiederholungen wird
auf diese Speicherstelle verwiesen. Tatsächlich ist diese Erkenntnis Grundlage der
Namenskompression in DNS-Paketen.

Im nIP-Zeroconf-Framework wird ein ähnlicher Ansatz verfolgt. An Stelle von
Verweisen innerhalb eines Pakets wird eine globale Liste aller verwendeten Na-
mensabschnitte geführt, welche eine jeweils eindeutige ID zugeteilt bekommen.
In gespeicherten DNS Resource Records oder Anfragen werden nur noch die IDs
referenziert. Ein DNS-Name ist im nIP-Zeroconf-Framework also eine Liste von
Abschnitt-IDs, welche wiederum auf bestimmte Einträge in der globalen Liste aller
verwendeten Namensabschnitte verweisen.

Dynamischer Abschnittslisten pro Name bringen jedoch ein Problem für sämtliche
Strukturen mit sich, die einen solchen Namen beinhalten. Zuvor statische Strukturen
werden plötzlich, nur weil sie einen Namen enthalten, dynamisch und müssen ent-
sprechend verwaltet werden. Um dem aus dem Weg zu gehen, wäre es erstrebenswert
den Abschnittslisten eine feste Größe zuteilen zu können, solange der Overhead im
Arbeitsspeicher begrenzt bliebe. Obwohl DNS-Namen keine vordefinierte Abschnitts-
anzahl haben, lässt sich für mDNS in Verbindung mit DNS-SD in IPv458-Netzen die
Zahl der Abschnitte pro Name auf maximal Sechs einschränken.59 Diese mögliche
Beschränkung führt zur Frage, ob die marginale Ersparnis von Arbeitsspeicher, die
durch eine Dynamisierung der Abschnittslisten pro Name herbeigeführt werden
könnte, den Aufwand und den damit einhergehenden Programmspeicherbedarf
rechtfertigt, dynamische Strukturgrößen für RRs und Anfragen zu verwalten. Für
die mDNS-Implementierung im nIP-Zeroconf-Framework wurde beschlossen, Namen
statisch als Tupel von sechs Abschnitt-IDs zu speichern und den damit einherge-
henden, leicht steigenden Arbeitsspeicherbedarf für Namen mit weniger als sechs
Abschnitten in Kauf zu nehmen. Einer zukünftigen Dynamisierung der Abschnitts-
listen und der damit verbundenen Strukturen, zum Beispiel im Rahmen einer
Unicast-DNS-Implementierung, steht jedoch nichts im Wege.

57Zum Beispiel
”
de” für von der DeNIC verwaltete Domains oder

”
local” für durch mDNS

verwaltete Namen
58Internet Protokoll Version 4
59Reverse IPv4 Address Records wie auch Subtypen verwendende DNS-SD SRV Records

erreichen die maximale Länge von sechs Abschnitten im von mDNS verwalteten Namens-
raum. Beispiele für solche Adressen sind:

”
10.1.254.169.in-addr.arpa.” beziehungsweise

”
MeinFTP. anon. sub. ftp. tcp.local.”.[79][19]
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4.6.2.3 DNS Cache

Wie schon im Abschnitt 4.6.2.1 beschrieben, werden lokale wie auch gelernte Resource
Records im DNS-Cache gespeichert. Der DNS-Cache ist als dynamische Liste von
RRs organisiert, worin zusätzlich zu Name, Typ und Daten eines RRs auch Status,
Alter und eine ID gespeichert werden.

Im Status wird für lokale RRs festgehalten, ob sie sich im Probing-, Announcing-
oder Conflict-Zustand befinden und auch, ob es sich um einen eindeutigen RR-
Namen handelt oder nicht.60 Bei gelernten RRs gibt der Status den Fortschritt der
Aktualisierungsbemühungen an: Nach einer gemäß [20] bestimmten Zeit erhält ein
gelernter RR den Status Refresh, was dazu führt, dass das nIP-Zeroconf-Framework
Anfragen ins Netz schickt, um den Cache-Eintrag zu aktualisieren. Wird daraufhin
keine Antwort empfangen, geschieht nach einem weiteren Timeout der Wechsel
in den Status Outdated1 und schließlich Outdated2, wobei jeweils neue Anfragen
versendet werden. Wurde bis zum Ablauf der RR-TTL keine Antwort empfangen,
wird der Cache-Eintrag über den Status Delete zur Löschung markiert und, nachdem
alle Anwendungen informiert wurden, auch gelöscht.

Die möglichen Statuswerte von lokalen und gelernten RRs sind disjunkt. So kann
über den Status nicht nur unterschieden werden, ob ein RR lokal oder gelernt ist,
sondern kann ein Cache-Eintrag gleichzeitig als lokal und gelernt behandelt werden.
Fragt eine lokale Anwendung im Netzwerk einen Namen an, für den im lokalen DNS-
Cache eine autoritative Antwort vorliegt, so muss diese Anfrage auch übers Netzwerk
beantwortet werden, damit andere Hosts im Netzwerk in der Lage sind, die Antwort
auf die Frage zu hören, die sie unter Umständen auch selbst gestellt hätten.61 Diese
Antwort muss für die lokale Anwendung wie jede andere Antwort erscheinen, die
von entfernten Hosts auf die gestellte Anfrage eingehen kann. So gesehen muss ein
eigentlich lokaler RR auch wie ein gelernter RR behandelt werden. Eine einfache
Implementierung würde dies in einem zusätzlichen Cache-Eintrag verwalten, der
Aufbau des Statusfeldes im nIP-Zeroconf-Framework-DNS-Cache erlaubt es jedoch,
einem Cache-Eintrag gleichzeitig einen lokalen und einen gelernten Status zuzuteilen.
Der Speicher, der für einen zusätzlichen gelernten RR benötigt würde, kann so
gespart werden, ohne dass das Programm irgendwelche Ausnahmefälle für Anfragen
lokaler Anwendungen bereithalten müsste.

4.6.2.4 Notification Backend

Im bisherigen Text wurde angenommen, dass:

60Eindeutige RRs führen in mDNS zur Konfliktbehandlung, wenn ein anderer Host einen Record
gleichen Namens bekannt gibt.

61Siehe Abschnitt 4.3.2.3 zur Erklärung, warum Hosts Anfragen unterdrücken, die ein anderer
Hosts kurz zuvor bereits gestellt hat.
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� vom Netzwerk eingehende Anfragen irgendwie beantwortet werden,

� Anfragen aufs Netzwerk gesendet werden, wenn eine lokale Anwendung einen
Namen erfragt,

� Anfragen aufs Netzwerk gesendet werden, wenn Cache-Einträge veralten,

� lokale Anwendungen informiert werden, wenn Antworten eingehen und

� lokale Anwendungen informiert werden, wenn ein Cache-Eintrag verfällt.

Um dies zu ermöglichen, gibt es im nIP-Zeroconf-Framework ein Abonnement- und
Benachrichtigungssystem, welches die verschiedenen Strukturen logisch verknüpft.
Hierzu wird eine Liste gepflegt, worüber eine Zuordnung von Anfrage- und Cache-
IDs erfolgt. Je nach Zusammenhang ist solch ein Eintrag als Abonnement oder
Benachrichtigung zu verstehen. So lassen sich folgende logische Verknüpfungen
herstellen:

Cache-Einträge entfernten Anfragen zuordnen: Wird eine Anfrage empfan-
gen, für die im DNS-Cache ein oder mehrere lokale Einträge existieren, wird diese als
entfernte Anfrage registriert. Für jeden dieser Cache-Einträge wird eine Zuordnung
von dessen ID zur ID der gespeicherten Anfrage in die Liste geschrieben. Nach einem
kurzen, durch [20] vorgeschriebenen Timeout wird für die Anfrage ein Antwortpaket
generiert, in das alle Cache-Einträge, für die Benachrichtigungen erfasst wurden,
als Antworten eingefügt werden. Jede so erfüllte Benachrichtigung wird wieder aus
der Liste gelöscht. Ist der verfügbare Arbeitsspeicher für das zu generierende Paket
zu knapp bemessen, kann so auch nur ein Teil der Antworten gesendet werden. Alle
Benachrichtigungen der nicht versandten Antwort-RRs bleiben erhalten und können
im Anschluss ein neues Antwortpaket bilden. Erst wenn alle Benachrichtigungen
erfüllt wurden, wird die Anfrage gelöscht.

Probe- und Announcement-Pakete: Für eindeutige lokale RRs müssen vor
Abschluss der Registrierung sogenannte mDNS-Probe-Pakete aufs Netzwerk ge-
schickt werden, um sicher zu gehen, dass nicht schon ein anderer Host den Namen
des Records für sich beansprucht.62 Im Anschluss an die Registrierung müssen
zu einem lokalen RR zudem Announcement-Pakete versendet werden, um diesen
den anderen Hosts im Netzwerk bekannt zu machen. Bei der turnusmäßigen Über-
prüfung aller Cache-Einträge wird für solche mit Probing- oder Announcing-Status
versehenen Einträge eine virtuelle entfernte Anfrage mit dem Namen des neuen
Resource Records generiert. Wie für normale entfernte Anfragen auch, werden
Benachrichtigungen gespeichert, die später entsprechend abgearbeitet werden. Beim
Erzeugen der Antworten werden RRs mit Probing-Status erkannt und das Paketfor-
mat entsprechend angepasst. Dennoch führt diese Vorgehensweise dazu, dass große

62Siehe Abschnitt 4.3.2.4 für Details zur Konsistenzwahrung des mDNS-Namensraums.
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Teile des Codes für die Erzeugung von Antworten für entfernte Anfragen auch für
die Erstellung von Probe- und Announcement-Paketen genutzt werden können.

Cache-Einträge lokalen Anfragen zuordnen: Fragt eine lokale Anwendung
einen Namen über mDNS an, wird hierzu eine lokale Anfrage registriert und aufs
Netzwerk gesendet. Im Gegensatz zu entfernten Anfragen wird diese nach dem
Paketversand jedoch nicht gelöscht, sondern erst dann, wenn die Anwendung dies
verlangt. Werden Antworten empfangen, die mit dem Namen einer lokalen Anfrage
übereinstimmen, werden die über die Antworten empfangenen RRs im Cache
als gelernte RRs gespeichert. Jeder so gelernte RR wird in oben beschriebener
Liste der zugehörigen lokalen Anfrage zugeordnet, wobei die Benachrichtigung
auch als Abonnement verstanden werden kann. Eine lokale Anwendung abonniert
indirekt alle Antworten auf die von ihr gestellten Anfragen. Sie kann zu geeigneten
Zeitpunkten diese abonnierten Cache-Einträge abfragen. Nach erfolgter Abfrage,
wird der Benachrichtigungsstatus des Abonnements zurückgesetzt, die Zuordnung
uns somit das Abonnement jedoch nicht gelöscht. So bleibt jederzeit klar, wie viele
lokale Anfragen einen gelernten Cache-Eintrag abonnieren und er kann automatisch
gelöscht werden, wenn diese Zahl auf Null sinkt.

Durch das so geschaffene Notification Backend gelingt es, sämtliche Programmlogik
von mDNS auf eine einfache dynamische Liste abzubilden. Der nIP-Internetstack-
Dispatcher muss lediglich in regelmäßigen Abständen eine mDNS-Check-Funktion
aufrufen, welche in einem Durchlauf alle Cache-Einträge auf Aktualität prüft, mit
eingehenden Anfragen abgleicht und die Liste mit Benachrichtigungen und Abonne-
ments versorgt. Anschließend durchläuft die Check-Funktion die Liste aller lokalen
und entfernten Anfragen, prüft deren Timer und sendet Antworten auf entfernte
Anfragen beziehungsweise trägt empfangene Antworten zu lokalen Anfragen in den
Cache ein.

4.6.2.5 Schnittstellen

Die für die mDNS-Zugriffe benötigten Schnittstellen beschränken sich im Wesentli-
chen auf solche

� zur Resource Record (De-)Registrierung,

� zum Anfragen von RRs zu bestimmten DNS-Namen,

� zum Schauen nach Änderungen in angefragten RRs und

� zum Konvertieren von DNS-Namen zu Abschnitts-ID-Listen und umgekehrt.
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Letztere wird benötigt, da die Funktionen zum Registrieren von Resource Records
bereits erwarten, dass ihnen komprimierte Namen an Stelle von Zeichenketten über-
geben werden. Daher gibt es eine Funktion, der Namen so übergeben werden können,
wie sie in DNS-Paketen kodiert werden. Diese Funktion erzeugt die Abschnittsliste,
welche nur noch die IDs der Namensabschnitte enthält. Umgekehrt können so auch
aus Abschnitts-ID-Listen wieder DNS-Namen generiert werden.

4.6.3 Service Discovery und Description

Auf Grund der Verwendung von DNS-SD in Verbindung mit mDNS zur Service
Discovery, stehen die Methoden zum Bekanntmachen und Suchen von Diensten
schon implizit durch mDNS zur Verfügung. Für DNS-SD wurde Schnittstellen
geschaffen, welche die notwendigen SRV-, PTR- und TXT-Records registrieren,
beziehungsweise die mDNS-Suche nach solchen kapseln.

4.6.3.1 Dienstregistrierung

Es gibt eine einfache Funktion für das Hinzufügen von Diensten, der man den
Dienstnamen, die Dienstklasse, einen Zeiger auf die TXT-Records und die für den
SRV-Record notwendigen Daten – Port, Weight und Priority – übergibt. Daraus
erzeugt sie die zu registrierenden Resource Records, registriert sie über mDNS und
legt die IDs der neu registrierten DNS-Cache-Einträge innerhalb einer Struktur
in einer Liste ab. Der Nutzer erhält eine ID, über die die Struktur in der Liste
identifiziert wird. Mittels dieser ID kann der Dienst später wieder deregistriert
werden, wobei die in der Dienststruktur erfassten DNS-Cache-Einträge deregistriert
werden und die Struktur aus der Liste entfernt wird.

4.6.3.2 Discovery

Die Dienstsuche gestaltet sich noch einfacher als die Registrierung. Da das Suchen
von Namen komplett von mDNS gesteuert wird, wird nur eine DNS-SD-Funktion
gebraucht. Dieser wird eine Dienstklasse übergeben, woraus sie einen PTR-Record
für die Dienstsuche generiert und ihn an mDNS als lokale Anfrage übergibt. Da die
Suche ein asynchroner Vorgang ist, erhält der Nutzer zunächst die ID der lokalen
Anfrage, über welche er fortan die Suchergebnisse abrufen kann.
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4.6.3.3 Description

Analog zur Vorgehensweise bei der Service-Discovery können die Parameter eines
Dienstes abgefragt werden, in dem man einer entsprechenden Schnittstellenfunk-
tion den Dienstnamen übergibt und diese per mDNS die zugehörigen TXT- und
SRV-Records abfragt. Der Nutzer erhält als Ergebnis die Inhalte der gefundenen
RRs.

4.6.4 Fehlermodell bei Speichermangel

Die Implementierung der von der Zeroconf Working Group verlangten Standards
wäre an sich kein Problem, gäbe es nicht das immanente Problem der Speicher-
knappheit auf der anvisierten Hardwareplattform. Dementsprechend muss Sorge
getragen werden, dass Vorgänge, die auf Grund von Speichermangel abgebrochen
werden müssen, zu einem anderen Zeitpunkt wiederholt werden.

An dieser Stelle sollen die gewählten Verfahrensweisen noch einmal zusammengefasst
werden.

Paketempfang: Es besteht die Möglichkeit, dass ein eingehendes Paket nicht
gespeichert oder verarbeitet werden kann. In diesem Fall wird das Paket verworfen.
Die verwendeten Protokolle decken diesen Fehlerfall sämtlichst ab, und wiederholen
den Paketversand bei ausbleibenden Antworten.

Adressierung: DHCP wie auch AutoIP implementieren nur eine simple Zu-
standsmaschine, deren aktuelle Aktion bei Speichermangel abgebrochen und zu
einem späteren Zeitpunkt wiederholt wird. Verluste treten hierbei nicht auf, da alle
empfangenen Informationen in statisch reservierten Strukturen gespeichert werden.

Namensauflösung: Die mDNS-Implementierung ist so gestaltet, dass jede ent-
fernte Anfrage, die angenommen werden konnte, so lange zwischengespeichert
wird, bis alle Benachrichtigungen abgearbeitet und somit alle Antworten versandt
wurden. Gleiches gilt für die virtuellen entfernten Anfragen, die für Probe- und
Announcement-Pakete registriert werden. Schlägt deren Registrierung fehl, wird
sie bei jedem neuen Check des Cache-Eintrags im Probing-Status neu versucht.
Lokale Anfragen, die aufgrund von Speichermangel nicht sofort versandt werden
können, behalten ebenfalls ihren Zustand, so dass der Sendeversuch bei jedem
weiteren Check der Anfrageliste wiederholt wird. Schlagen Nutzeraktionen, wie das
Registrieren von Cache-Einträgen oder lokalen Anfragen, fehl, wird der Nutzer durch
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einen Out-Of-Memory-Fehlercode informiert und es obliegt seiner Verwantwortung,
den Vorgang zu einem späteren Zeitpunkt erneut zu versuchen.

Discovery und Description: DNS-SD stellt nur eine erweiterte Schnittstelle
zu mDNS dar und reicht dessen Fehlercodes an den Nutzer weiter. Es sorgt im
Fehlerfall dafür, dass Dienste nicht unvollständig registriert werden. Konnte nur
ein Teil der notwendigen Resource Records über mDNS registriert werden, bricht
DNS-SD den Vorgang ab und deregistriert die bereits registrierten Einträge wieder.

Das nIP-Zeroconf-Framework ermöglicht das Publizieren und Entdecken von Diens-
ten minimaler eingebetteter Systeme in IP-Netzwerken. Ein Dienstentwickler muss
sich weder um die Konfiguration der Netzwerkadressen seiner Dienste kümmern,
noch, wie diese zum Nutzer gelangen. Ein Nutzer kann – vorausgesetzt er hat eine
Anwendung, die das Dienstprotokoll versteht – den Dienst im Netzwerk automa-
tisch finden und ohne jegliches Wissen über dessen Adressierung nutzen. Die in
Abschnitt 4.1.2 gesteckten Ziele an eine serviceorientierte Architektur werden so
erreicht.
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Kapitel 5

Service Deployment und
ubiquitäre Präsentation

5.1 Szenario

In den vorangegangen Kapiteln wurden Methoden beschrieben, mit denen einge-
bettete Systeme an dienstbasierten Netzwerken teilnehmen können. Es wurden
die zugrunde liegenden Netzwerkschichten und die darauf aufsetzenden Dienstfin-
dungsmechanismen beschrieben. Nun muss ein Teilnehmer in die Lage kommen, die
gefundenen Dienste auch tatsächlich zu nutzen.

Zeroconf selbst schreibt keinerlei Mechanismen vor, die die Dienstnutzung stan-
dardisieren, sondern verweist auf bereits vorhandene Anwendungen, welche mittels
Zeroconf erweitert werden können, Dienste zu finden. Diese werden danach auf
herkömmliche Art und Weise genutzt. Dies ist akzeptabel, wenn man von einem
vorhandenen, funktionierenden Netzwerk ausgeht, in dem für jeden Dienst bereits
eine Anwendung existiert. In dieser Arbeit wird jedoch etwas weiter gegangen: Es
wird eine universelle Anwendung gebraucht, welche ohne vorherige Konfiguration
durch den Nutzer vorhandene Dienste finden und benutzen kann; die Nutzung geht
dank IP-Technologie von jedem Ort des Internets aus.

In diesem Kapitel soll eine Architektur beschrieben werden, welche auf einer ser-
viceorientierten Architektur aufbauend eine einheitliche Oberfläche definiert, über
die sich Dienste präsentieren und nutzen lassen. Ziel ist es nicht, eine weitere Ni-
schenlösung zu entwickeln und darauf zu setzen, dass diese sich auf dem Markt
durchsetzt. Die Anwendung muss mit vorhandenen, verbreiteten Technologien
realisiert werden, um sie – ganz im Sinne von Zeroconf – von schon auf diesen
Technologien aufbauenden Anwendungen nutzbar zu machen.
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5.2 Analyse

Die Autokonfiguration der Anwendungsschicht teilt sich grob in zwei Teilbereiche.
Zum einen müssen Mechanismen die unterschiedlichen Protokolle der Dienstnutzung
zwischen Client und Server vereinheitlichen und es muss ebensolche Möglichkeiten
für die Präsentation der Dienste geben. Beides muss für alle Dienste innerhalb
einer Anwendung realisiert werden. Diese Anwendung muss hinreichend flexibel
sein, um verschiedenste Szenarien der Dienstnutzung benutzerfreundlich darstellen
zu können. Gleichzeitig sollte sie schon heute eine größtmögliche Verfügbarkeit
erreichen, um eine Adaption der vorgestellten Technologien zu begünstigen und
so möglichst vielen Teilnehmern die Nutzung zu ermöglichen. Hiermit ist sowohl
die Verfügbarkeit auf unterschiedlichen Software-Plattformen gemeint, als auch auf
Hardware unterschiedlicher Leistungsfähigkeit.

In heutigen Computernetzwerken haben sich bereits Standards durchgesetzt, die
die meisten dieser Kriterien erfüllen: Die große Menge der Webanwendungen basiert
auf in HTML1 beschriebenen Oberflächen, erweitert durch dynamische Elemente.
Nutzen lassen sich die Webanwendungen mit einer breiten Familie von Webbrowsern.
Sie beschränken sich mitnichten nur noch auf eine Anzahl statischer, untereinander
verlinkter Webseiten, sondern erreichen in der Nutzung fast die Dynamik von
nativen, lokalen Anwendungsprogrammen. Ein Webbrowser ist eine universelle
Anwendung und kann prinzipiell fast jeden Dienst präsentieren, auch Dienste, die
bei der Entwicklung des Webbrowsers noch gar nicht existierten.

Ein Webbrowser ist mittlerweile auf fast jedem Gerät, welches einen Bildschirm
und eine Internet-Anbindung besitzt, vorhanden. Die Nutzung von Webseiten zur
Dienststeuerung skaliert dabei bis auf kleinste Geräte, welche ihre eingebetteten
Dienste über einen HTTP-Service nutzbar machen. Ein Webbrowser ist somit eine
ubiquitäre Anwendung, welche sich hervorragend als universeller Dienstclient eignet.
Aufgrund fehlender Alternativen hinsichtlich Verbreitung und Funktionalität drängt
er sich für den hier beschriebenen Anwendungszweck geradezu auf. Solange die
Dienste auf HTTP basieren, ist es trivial, eine Präsentationsseite in HTML zu
programmieren, welche von einem Web-Service im Netzwerk Inhalte abruft.

5.2.1 Techniken der Präsentation

Um im Browser eine benutzerfreundliche, universelle Dienstnutzung zu ermögli-
chen, muss das statische Konzept von HTTP durchbrochen werden, bei dem die
Darstellung neuer Inhalte meist im Kontext einer neuen Seite geladen wird. Dieser
Ansatz ist ineffizient, wenn thematisch unterschiedliche Komplexe innerhalb einer
Seite zusammengefasst werden, beispielsweise in einem Teil eine Liste vorhandener

1Hypertext Markup Language
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Dienste, die sich laufend aktualisiert und im anderen die Nutzung eines speziellen
Dienstes.

Eine Webseite lässt sich auf verschiedene Arten dynamisieren. Für diese Arbeit ist
eine weit verbreitete und gleichzeitig ressourcensparende Technologie nötig. Den
Markt teilen sich überwiegend vier Techniken, auf die im folgenden kurz eingegangen
wird.

Die Rendering Engines2 moderner Webbrowser beherrschen von Hause aus ver-
schiedene HTML-Varianten und Skriptsprachen, wobei sich JavaScript [83] als
Skriptsprache durchgesetzt hat und von allen gängigen Engines unterstützt wird.
Zusätzlich können die meisten Browser über Plugins erweitert werden, mittels
derer sich dynamische Elemente realisieren lassen. Die bekanntesten hierfür sind
ActiveX [75], Java [109] und Flash [2]. Diese sind zwar sehr mächtig, jedoch wird
keines der drei standardmäßig in allen verbreiteten Browsern ausgeliefert. Java
und Flash müssen separat vom Browser installiert werden, dazu sind ActiveX und
Flash nicht plattformübergreifend verfügbar, ihre Entwicklung und Verbreitung
unterliegt den firmenpolitischen Kriterien von Microsoft beziehungsweise Adobe.
Das Hauptproblem ist jedoch, dass alle Plugins vorhandene Schnittstellen verlangen,
über die sie sich einbinden können. Diese zur Verfügung zu stellen, ist Aufgabe des
Browsers oder des Betriebssystems. Ein minimales Frontend, welches auf einer der
frei verfügbaren Rendering Engines aufbaut, kann zunächst keine Plugins einbinden,
beherrscht aber dennoch JavaScript. Die allgemeine Verfügbarkeit spricht also klar
für JavaScript als Technik zur Realisierung von dynamischen Seiteninhalten.

AJAX3 bezeichnet eine verbreitete Kombination von Techniken. In einem initial
geladenen HTML-Seitengerüst werden die Inhalte über JavaScript dynamisiert:
Der JavaScript-Code fängt externe und interne Ereignisse ab und lädt bei Bedarf
über asynchrone Verbindungen Inhalte nach. Die Seite bleibt so während der
Ladevorgänge benutzbar. Die Inhalte sind in XML kodiert, werden vom JavaScript
interpretiert und direkt in den DOM4-Baum der Seite eingefügt. So verändert
sich die Seite, ohne neugeladen werden zu müssen. Das JavaScript übernimmt also
vollständig die Steuerung des Programmflusses, die Anwendung wird unabhängig von
der limitierten Steuerung des Webbrowsers. Umgesetzt wird AJAX traditionell mit
dem XMLHttpRequest-Objekt [119], welches vom World Wide Web Consortium [118]
standardisiert wurde. Es existieren aber mittlerweile mehr Bibliotheken, welche
Objekte zum asynchronen Nachladen von Daten implementieren, teilweise auf
XMLHttpRequest aufbauend, teilweise mit anderen Techniken.[97][24][67][33]

Ein Blick auf das Angebot im Internet zeigt, dass bereits viele moderne Dienste mit
AJAX realisiert sind. Ein Beispiel ist Google Maps [51], das ein umfassendes Ver-
zeichnis auf Basis eines Kartendienstes realisiert und dessen schematischer Ablauf in
Abbildung 5.1 dargestellt ist. Der Benutzer bekommt beim ersten Seitenaufruf einen

2Eine Rendering Engine ist der Teilbereich des Webbrowsers, welcher der semantischen Struktur
eines HTML-Dokuments eine visuelle Darstellung innerhalb einer Webseite zuordnet.

3Asyncronous JavaScript And XML
4Document Object Model
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Aufruf von http://maps.google.com

Google liefert HTML-Seite
mit JavaScript-Code aus

JavaScript öffnet 2. Verbindung

Google liefert über diese
Kartenmaterial aus

Benutzer verschiebt den Kartenausschnitt

JavaScript bindet Inhalte dynamisch
in die Webseite ein

Abbildung 5.1: Dynamische Webseitenpräsentation in Google Maps

Kartenausschnitt und verschiedene Steuerungselemente präsentiert. Verschiebt er
zum Beispiel den Ausschnitt, werden nur die neuen Kartenstücke nachgeladen, der
Rest der Seite bleibt intakt. Auf die selbe Weise können zusätzliche Informationen
aus dem Verzeichnis von Google Maps ein-, ausgeblendet und gefiltert werden. Dass
der Dienst bei dieser Komplexität innerhalb einer Webseite benutzbar bleibt, ver-
deutlicht die Mächtigkeit der Technologie. Außer Google Maps existieren noch viele
weitere moderne, auf AJAX-Technologie aufbauende Dienste, sie alle aufzuzählen
würde jedoch den Rahmen dieser Arbeit sprengen.5

5.2.2 Auslagerung rechenintensiver Operationen

Es wurde bereits erwähnt, wie stark begrenzt die Ressourcen auf den in dieser Arbeit
anvisierten Controllern sind. Dies setzt enge Grenzen für die Anzahl und die Kom-
plexität der Dienste, die von ihnen genutzt werden können. Man stelle sich folgendes

5[52] listet beispielhaft unterschiedliche mit AJAX-Technologien entwickelte Dienste auf.

114



Szenario vor: In einer Wohnung sind an verschiedensten Stellen Temperatursensoren
angebracht, an jeder Heizung existiert ein Stellglied. Die Kommunikation zwischen
Stellgliedern und Sensoren geschieht über ein Zeroconf-Netzwerk. Unkritisch für
einen minimalen Controller sind die Grundfähigkeiten, die beide Arten zur Verfügung
stellen: Temperatur messen und ausgeben, die Leistung eines Heizkörpers regeln.
Eine moderne Heizungsregelung könnte nun je nach Temperaturverteilung in den
Räumen die Heizungen unterschiedlich regeln, um eine optimale Ausnutzung der
Heizleistung zu erreichen. Je nach Anzahl der Temperatursensoren und Komplexität
der Berechnung wird dies die Kapazität der Controller überfordern. Hier wäre
eine leistungsfähigere Steuerungseinheit vonnöten, welche die Daten der Sensoren
und Heizungen sammelt, die Berechnungen durchführt und dann entsprechende
Maßnahmen vornimmt.

Es kann davon ausgegangen werden, dass in einem modernen Dienstnetzwerk viele
schwache Dienstanbieter existieren, die gerade genügend Leistung mitbringen, An-
fragen an den eigenen Dienst zu beantworten, mit weiterführenden Applikationen
jedoch überfordert sind. Dies mag im Normalbetrieb auch gar nicht nötig sein und
eine Aufrüstung der verwendeten Controller würde das Kosten-Nutzen Verhältnis
entscheidend verschlechtern. Die Applikationen könnten vielmehr von einigen weni-
gen, leistungsstärkeren Dienstnutzern beziehungsweise -koordinierern übernommen
werden.

Auch sind in einem Dienstnetzwerk viele Dienste inaktiv, solange sie nicht genutzt
werden. Deren Berechnungen spielen nur eine Rolle, solange das Ergebnis sichtbar
wird. Solche Berechnungen müssen nur dann ausgeführt werden, wenn der Nutzer das
Ergebnis beobachten möchte. Es interessiert somit nicht, was ein Service tut, solange
keine Ergebnisse nach draußen gelangen. Wird die Hardware des Controllers so
ausgelegt, dass sie die Berechnungen jederzeit durchführen könnte, würden sich diese
erhöhten Kosten nur im Fall der tatsächlichen Nutzung des Dienstes rechtfertigen.

Die im vorangehenden Abschnitt 5.2.1 vorgestellten Technologien bieten einen
eleganten Ausweg aus diesem Dilemma. Der Server liefert am Anfang sämtliche
Funktionalität aus, die seinen Dienst nutzbar macht. Der Google Maps Webserver
bleibt dabei ein ordinärer Webserver und kann nur über HTTP angeforderte Inhalte
ausliefern. Der Kartendienst entsteht erst durch die Berechnungen des JavaScripts im
Browser des Nutzers. Der Webserver selbst kann keine Karte darstellen, verschieben
und Informationen einblenden, er muss noch nicht einmal wissen, dass die von ihm
ausgelieferten Objekte zu einer Karte zusammengefügt werden. Diese Berechnungen
finden im Browserfenster des Anwenders statt und das auch nur dann, wenn dieser
den Dienst tatsächlich nutzt. Ist der Anwender weg, existiert der Dienst praktisch
nicht mehr.

Der Vorteil, die eigene Steuerung an den Client ausliefern zu können, macht sich auch
bei herkömmlichen Diensten bemerkbar. Die für die Steuerung nötige Programmlogik
bedeutet einen entsprechend höheren Verbrauch von Programmspeicher, während im
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Fall der Auslagerung der Steuerung lediglich mehr EEPROM6 für die Speicherung
des Steuerungscodes gebraucht wird. Dessen Materialwert ist günstig 7 und im
Gegensatz zu Programmspeicher auf dem Chip nahezu beliebig erweiterbar.8 Auf
diese Weise können also Server direkt den Client ihres Dienstes mit minimalem
Overhead ausliefern und minimieren gleichzeitig die eigenen Hardwareanforderungen.

Dieses Prinzip kann auch in dieser Arbeit verwendet werden, um das Frontend
zur einheitlichen Dienstnutzung innerhalb eines Zeroconf-Netzwerks zu realisieren.
Dabei werden die klassischen Rollen von Client und Server in Netzwerkanwendungen
auf den Kopf gestellt, in denen ein schwacher Client Berechnungen auf einem starken
Server anstößt: Der Server lagert einen Großteil der für die Nutzung seines Dienstes
nötigen Berechnungen auf den Client aus. Entsprechend leistungsschwächer kann
der Controller des Servers werden und die Leistung der Clients wird nur gebraucht,
wenn der Dienst tatsächlich in Nutzung ist.

Die Nutzung kann in einem einheitlichen Webinterface gebündelt werden, welches
über die Discovery-Mechanismen von Zeroconf zu finden ist. Über diese Schnittstelle,
die auf einem leistungsstärkeren Client läuft, können alle Dienste des Netzwerks
gesteuert werden. Das sorgt dafür, dass für die Nutzung vieler, auf minimalen
Controllern implementierter Dienste nur einige wenige leistungsstärkere Clients
gebraucht werden. Wie diese Schnittstelle technisch realisiert werden kann, ist in
Abschnitt 5.3 beschrieben.

5.2.3 Verteilte Präsentation

Bisher bezog sich die Verteilung eines Dienstes immer nur auf die Auslagerung
möglichst vieler seiner Rechenoperationen auf den Client. Das Anwendungspro-
gramm kann sich aber auch erst im Client aus Fragmenten vieler, einzelner Dienstan-
bieter zusammensetzen. Durch die Komposition auf dem Client ergibt sich ein Dienst,
der von den einzelnen Servern so nicht angeboten werden könnte. Es wird also
zusätzlich zur Auslagerung von Programmroutinen der statische Speicherverbrauch
der Steuerungsroutinen auf die teilnehmenden Agenten verteilt. Auch deren Server-
aufgaben verteilen sich auf alle anbietenden Instanzen.

Der Verteilung sind allerdings mit den genannten Web-Techniken zwei entscheidende
Grenzen gesetzt. Erstens ist das Laden von Daten von verschiedenen Anbietern
problematisch.9 Zweitens wird die autokonfigurierte Verteilung auf das lokale Netz-
werk beschränkt bleiben: Zum einen propagieren sich die Dienste nicht über das
Internet, solange das Routing von Multicast-Paketen noch die Ausnahme darstellt;

6Electrically Erasable Programmable Read Only Memory
7Vgl. Abschnitt 6.5
8Dies ist abhängig vom kompletten Systemaufbau.
9Vgl. Abschnitt 5.3.1.2
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weiterhin können Hosts, die per AutoIP10 Adressen zugewiesen bekommen haben,
nicht auf das Internet zugreifen, da ihnen dafür die Routinginformationen fehlen.
Aber auch in lokalen Netzen ist die Verteilung von Rechenleistung und Speicherplatz
ein attraktives Konzept für viele Dienstklassen.

5.3 Ansatz

Webbrowser rufen ihre Inhalte traditionell von HTTP-Servern ab. Das Modell der
automatisierten Dienstnutzung sieht grob wie folgt aus: Es wird ein auf dem einge-
betteten System lauffähiger Dienst definiert, welcher über Zeroconf angeboten wird
und einen minimalen HTTP-Server implementiert. Dieser Dienst liefert eine Seite
aus, auf der das Grundgerüst zur Dienstnutzung dargestellt ist. Aktive Elemente
innerhalb der Seite realisieren das Finden und die Nutzung der Dienste. So lassen
sich im Browser beispielsweise alle Temperatursensoren einer Wohnung auflisten
und deren Werte auslesen und gleichzeitig die Bilder aller Überwachungskameras
anzeigen.

Das Grundprinzip von AJAX wird für diese Arbeit übernommen. Es ist allerdings
unerheblich, ob die Inhalte im Hintergrund in Form von XML-Objekten übertragen
werden. Wichtig ist die Asynchronität der Übertragung: Das initiale Laden der
Seite kann so als Programmstart angesehen werden, der JavaScript-Code bestimmt
das Verhalten der Webanwendung zur Laufzeit.

Das existierende Zeroconf-Konzept soll dahingehend erweitert werden, dass es auch
die Dienstnutzung autokonfiguriert. Um das zu erreichen, wird ein im Browser
laufendes Framework beschrieben, welches nicht nur Dienste im Netzwerk findet,
sondern über standardisierte Schnittstellen neue Funktionalität erlernen kann, um
die Dienste auch zu nutzen.

5.3.1 Beschränkungen in AJAX

Es bleibt zu zeigen, dass die Funktionalität einer JavaScript-fähigen Rendering
Engine ausreicht, um auf ihrer Basis verschiedenartigste Dienste zu nutzen. Dass
die optische Präsentation funktionell und ansprechend gestaltet werden kann, wurde
bereits erwähnt. Es existieren jedoch zwei wichtige Einschränkungen in JavaScript,
auf die eingegangen werden muss.

10Siehe Abschnitt 4.2.2
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5.3.1.1 Binäre Protokolle

JavaScript beherrscht von Hause aus nur das Hypertext Transport Protocol zum
Übertragen von Daten; auch das XMLHttpRequest-Objekt benutzt nur HTTP-
Sockets. Um die Nutzung von TCP11- und UDP12-basierten Diensten zu ermöglichen,
müssen diese über HTTP getunnelt werden. Dies ist prinzipiell kein Problem, in
JavaScript werden jedoch alle empfangenen Zeichen nativ als Unicode – genauer
UTF-8 [121] – behandelt. Binäre Informationen in Bytestreams werden damit nicht
fehlerfrei dekodiert, da die Multibyte-Kodierung von UTF-8 ein Byte nur richtig
interpretiert, wenn lediglich die untersten 7Bit gesetzt sind. In diesem Fall entspricht
UTF-8 genau dem ASCII-Code. Ist das oberste Bit eines Bytes gesetzt, geht Unicode
von einem Multibyte-Zeichen aus.

Diese Beschränkung lässt sich zum Übertragen binärer Informationen jedoch um-
gehen. XMLHttpRequest besitzt die Methode overrideMimeType(), mit der der
Zeichensatz auf reinen Text der Art x-user-defined gesetzt werden kann. Danach
lassen sich die Werte der Zeichen mittels der Funktion charCodeAt() auslesen.
UND-verknüpft mit 255 oder 0xFF erhält man den richtigen, binären Wert des
gelesenen Zeichens.

5.3.1.2 Cross-Domain AJAX

Da im hier beschriebenen Szenario kein zentraler Server vorhanden ist, welcher
sämtliche Dienste präsentiert und bereitstellt, werden die Informationen der unter-
schiedlichen Elemente der Dienstschnittstelle auf der Webseite von verschiedenen
Servern zusammengetragen werden. JavaScript kann jedoch aufgrund der Same-
Origin-Policy [86] nur Inhalte von dem Server laden, von dem das Elterndokument
geladen wurde. Mit [117] spezifiziert das W3C13, wie Cross-Site Zugriffe realisiert
werden können. Noch ist dieses Verfahren im Entwicklungsstadium; einige Browser-
hersteller planen aber bereits die Unterstützung beziehungsweise haben sie schon
implementiert.14

Es ist zu erwarten, dass sich dieses Verfahren nach Finalisierung der Spezifikation
im Netz durchsetzen wird. Die Unterstützung durch das W3C, die saubere Um-
setzung des Konzeptes und das Fehlen konkreter Alternativen sprechen zumindest
stark dafür. Bis dahin existieren einige andere Methoden, wie mittels JavaScript
auf fremde Inhalte zugegriffen werden kann. Methoden, die mit einem Web-Proxy

11vgl. Abschnitt 3.2.6
12vgl. Abschnitt 3.2.5
13World Wide Web Consortium
14In den neuesten Entwicklungsversionen setzt die Rendering Engine Gecko [85] bereits den

aktuellen Entwurf des W3C um.[81] Die Unterstützung wird aufgrund noch möglicher Veränderun-
gen am Entwurf allerdings nicht mit dem kommenden Browser Firefox 3 ausgeliefert werden.[84]
Bis einschließlich der kürzlich erschienenen Beta 4 kann sie jedoch getestet werden.
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kommunizieren, welcher die Anfragen ins Netz weiterleitet, scheiden für den hier
beschriebenen Anwendungszweck aus. Auch der in [44] beschriebene Ansatz, der
darauf beruht, die Javascript-Kommunikation in einem iframe zu starten, dessen
document.domain-Variable danach auf eine Subdomain des Elterndokumentes ge-
setzt wird, lässt sich hier nicht umsetzen, da die einzig gemeinsame Subdomain aller
Server die Topleveldomain local wäre; document.domain auf eine Topleveldomain
zu setzen, ist jedoch nicht durchgängig in allen Browsern möglich.[82]

Das script-Element im DOM-Tree ist nicht von den Einschränkungen der Same-
Origin-Policy betroffen. Es existieren mittlerweile Schnittstellen, die hierüber die
Funktionalität des XMLHttpRequest-Objektes zur Verfügung stellen und dabei
mit jedem Server kommunizieren.[101][24] Beachtet werden muss hierbei, dass die
Inhalte der dynamisch angelegten Script-Elemente in ausführbarem JavaScript
kodiert sein müssen, oft kommen hier JSON-Nachrichten [67] zum Einsatz. Hierauf
muss der Server vorbereitet sein. Dies bedeutet allerdings, dass ein regulärer HTTP-
Service entscheiden können muss, in welcher Form er seine Daten verschickt und
er muss in der Lage sein, die Inhalte auch in JavaScript zu kodieren. Dies ist für
minimale Controller und auch im Sinne der Zukunftssicherheit nicht wünschenswert.
Aus diesem Grunde wird von den Autoren empfohlen, bis zur flächendeckenden
Verfügbarkeit von [117] auf Cross-Domain-Verbindungen zu verzichten und diese Ver-
bindungen stattdessen über Tunnel zu realisieren. Dies wird weiter in Abschnitt 5.4.2
beschrieben.

Damit ist gezeigt, dass mittels JavaScript beliebige Dienste im Netzwerk angespro-
chen und dank der Möglichkeit, Binärstreams zu übertragen, auch genutzt werden
können.

5.4 nIP-Web-Architektur

Die nIP-Web-Architektur wird über drei unterschiedliche Zeroconf-Dienste realisiert.
Diese sind nach ihrer Funktionalität getrennt und können auf unterschiedliche
Controller verteilt werden. Je nach Anwendungsszenario sind auch nicht alle nötig.
Im Folgenden werden die Dienste einzeln erklärt.

5.4.1 nIP-Web-Framework

Dienstklasse: http. tcp

Das nIP-Web-Framework ist ein Webserver. Über ihn wird die Webseite ausge-
liefert, mit der später die Steuerung der Dienste geschieht. Reguläre Webbrowser
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mit Zeroconf-Schnittstelle15 können den Server automatisch finden. Neben dem
Pfad zur Webseite [106] enthält der TXT-Record einen booleschen Wert namens
nip.16 Dieser kennzeichnet für dedizierte nIP-Clients die Unterscheidung zwischen
normalen und nIP-Webservern. Von standardkonformen Clients, die diesen Wert
nicht interpretieren können, wird er hingegen kommentarlos ignoriert.

Solange Cross-Domain-AJAX 17 noch nicht ausreichend verbreitet ist, muss jeder
Anbieter des nIP-Web-Framework-Servers für sämtliche im Szenario nutzbaren
Netzwerkprotokolle Tunneldienste bereitstellen, insbesondere für mDNS. Denn bis
dahin beherrscht das JavaScript auf der ausgelieferten Webseite lediglich HTTP-
Verbindungen zum ausliefernden Host. Für alle Dienste, die so nicht direkt an-
sprechbar sind, muss die komplette Dienstfindung und -Nutzung über entsprechende
Tunneldienste geschehen. Diese werden in Folgenden beschrieben.

5.4.2 nIP-Web-Tunneldienst

Dienstklasse: niptun. tcp

Der Tunneldienst basiert ebenfalls auf HTTP. Darüber bietet er Tunnel für andere
Protokolle, welche von JavaScript nicht direkt genutzt werden können, namentlich al-
le, die nicht auf HTTP aufsetzen. Technisch funktioniert der nIP-Web-Tunneldienst
wie ein Webserver, die aufgerufenen Adressen besitzen jedoch eine spezielle Semantik.
Tatsächlich werden im Datenteil der HTTP-Pakete gekapselte Pakete der getunnel-
ten Protokolle übertragen, die Adresse wird vom Server direkt auf Stackfunktionen
des Controllers abgebildet. Die Endpunkte der Kommunikation liegen auf dem
Controller; Daten, die auf diesen Endpunkten ankommen, können von außen abge-
rufen werden. Die unterstützten Protokolle werden in ihrer Kurzform als boolesche
Argumente im DNS-SD TXT-Record mitgeteilt. Die wichtigsten Protokolle UDP
und TCP werden folgendermaßen kodiert:

5.4.2.1 Syntax UDP

� GET /udp/bind/<port>

Erstellt einen UDP-Socket auf Port port auf dem Controller. War die Aktion
erfolgreich, gibt der Server den Statuscode 20118 zurück. Der Datenteil der
HTTP-Antwort enthält die eindeutige ID sockid des Sockets. Im Fehlerfall

15zum Beispiel Safari [6] von Apple oder der auf Gecko [85] basierende Browser Camino [111]
16Der DNS-SD-Standard [19] empfiehlt für anbieterspezifische Erweiterungen von bereits stan-

dardisierten Dienstklassen eine Syntax der Form Name.Anbieterdomäne. Aus diesem Grunde kann
auf Systemen mit mehr Speicher alternativ der Wert nip.local gesetzt werden.

17Siehe Abschnitt 5.3.1.2
18Created

120



wird ein HTTP-Fehlercode entsprechend dem aufgetretenen Fehlers gesendet,
beispielsweise 50019 oder 50320. Wie hierauf reagiert wird, ist der jeweiligen
Clientanwendung überlassen.

� GET /udp/read/<sockid>

Liest Daten vom Socket mit der ID sockid. Zurückgegeben werden bei emp-
fangenen UDP-Paketen auf dem Socket deren Quelladresse und Quellport,
gefolgt vom Datenteil. Sind keine Pakete auf dem Socket eingetroffen, sendet
der Server nach 30 Sekunden eine Antwort mit Statuscode 30421 und 0 Byte
im Datenteil.

� POST /udp/write/<sockid>/<target>/<port>

Sendet über den Controller ein UDP-Datagramm an einen Endpunkt auf dem
entfernten Host target, Port port. Im Datenteil des HTTP-Paketes ist die
UDP-Payload enthalten.

� POST /udp/close/<sockid>

Schließt den Socket sockid auf dem Controller.

5.4.2.2 Syntax TCP

� GET /tcp/connect/<target>/<port>

Erstellt auf dem Controller eine TCP-Verbindung mit dem Host target, Port
port. War die Aktion erfolgreich, gibt der Server den Statuscode 20122 zurück.
Der Datenteil der HTTP-Antwort enthält den Rückgabewert als eindeutige
ID connid der Verbindung. Ansonsten wird ein HTTP-Fehlercode entspre-
chend dem aufgetretenen Fehlers gesendet. Wie hierauf reagiert wird, ist der
jeweiligen Clientanwendung überlassen.

� POST /tcp/write/<connid>

Sendet durch den Controller Daten über die TCP-Verbindung connid. Im
Datenteil des HTTP-Paketes ist die TCP-Payload enthalten.

� GET /tcp/read/<connid>

Liest Daten der Verbindung connid. Zurückgegeben werden die auf der Ver-
bindung empfangenen Daten. Sind keine Daten eingetroffen, sendet der Server
nach 30 Sekunden eine Antwort mit Statuscode 304 und 0 Byte im Datenteil.

� GET /tcp/close/<connid>

Schließt die Verbindung connid auf dem Controller.
19Internal Server Error
20Service Unavailable
21Not Modified
22Created
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5.4.2.3 Syntax Zeroconf

Das Zeroconf zugrunde liegende DNS-Protokoll basiert auf UDP. Es ist somit prinzi-
piell nicht nötig, im nIP-Web-Tunneldienst eine URL-Syntax dafür zu definieren. Da
die Logik dafür auf dem Controller allerdings schon vorhanden ist, wäre es nicht in
jedem Fall sinnvoll, dieselbe Logik inklusive mDNS-Cache noch einmal in JavaScript
zu implementieren.23 Stattdessen wird im nIP-Web-Tunneldienst eine Schnittstelle
für die Zeroconf-Funktionen zur Verfügung gestellt, die wie folgt definiert ist:

� GET /mdns/query/<name>/<type>

Startet eine mDNS-Abfrage des Typs type nach dem Namen name. Der Name
muss als FQDN kodiert sein, inklusive abschließendem Punkt.24. Konnte die
Abfrage erfolgreich gestartet werden, enthält der Datenteil der HTTP-Antwort
den Rückgabewert als eindeutige ID queryid der Abfrage. Der Status Code ist
201. Ansonsten wird ein HTTP-Fehlercode entsprechend dem aufgetretenen
Fehlers gesendet. Wie hierauf reagiert wird, ist der jeweiligen Clientanwendung
überlassen.

� GET /mdns/read/<queryid>

Liest Daten der Anfrage queryid. Zurückgegeben werden komplette Records
aus dem mDNS-Cache des Servers. Die Formatierung entspricht der ursprüng-
lichen mDNS-Syntax. Sind keine Daten eingetroffen, sendet der Server nach
30 Sekunden eine Antwort mit Statuscode 304 und 0 Byte im Datenteil.

� GET /mdns/closequery/<queryid>

Schließt die Anfrage queryid auf dem Controller.

5.4.2.4 Verwaltung der Tunnel

Wurde ein Tunnel zwischen Browser und Controller aufgebaut, besteht für keinen
der beiden die Möglichkeit, nur auf Basis von HTTP zu erkennen, ob der Kommu-
nikationspartner noch existiert. Auch die getunnelten Protokolle können dies nicht
unbedingt erkennen.25 Geht man von Systemen mit genügend Speicher aus, ist dies
auch nicht weiter tragisch; sobald Daten über die Verbindung verschickt werden

23Eine Optimierung, bei der die mDNS-Funktionalität im JavaScript implementiert würde, wird
in Abschnitt 6.5.3 beschrieben.

24Um die Eindeutigkeit der Kodierung zu gewährleisten, werden Punkte im Instanznamen mit
einem vorangestellten Punkt maskiert.

25Werden über eine TCP-Verbindung keine Daten versendet, ist nicht zu unterscheiden, ob die
Gegenstelle nur schweigt oder ob sie gar nicht mehr mit dem Netzwerk verbunden ist.
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müssen, wird der Fehler bemerkt werden. Der für die Verwaltung der Verbindung
benutzte Speicher fällt nicht weiter ins Gewicht. Auf einem eingebetteten System
ist es aber wünschenswert, dass der Speicher nur so lange wie nötig reserviert bleibt.
Dies gilt besonders, da bei einer getunnelten Verbindung zusätzlich zum Speicher
für die Verbindung auch der Tunnel verwaltet werden muss.

Im fehlerfreien Betrieb sind die getunnelten Protokolle dafür zuständig, ihre Ver-
bindungen zu überwachen. Stellen diese Abbruchbedingungen fest, bauen Sie ihre
Verbindung ab und beenden darauf auch den Tunnel. Die Teilnehmer des Tunnels
müssen nur den Unterschied feststellen können, ob der Kommunikationspartner
keine Daten über den Tunnel zu versenden hat oder nicht mehr existiert.

HTTP unterstützt keine dauerhaften Verbindungen sondern besteht aus einzelnen
Aufrufen und deren Antworten. Im Tunnelmodell von nIP werden offene Verbindun-
gen durch wiederholte read-Operationen simuliert. Der Client öffnet direkt nach
dem Erstellen einer Verbindung ein read auf dem Tunnel. Treffen Daten auf dem
Tunnel ein, wird damit das read beantwortet. Nach 30 Sekunden ohne Daten für
den Tunnel antwortet der Tunnelserver mit der Statusnachricht 30426. In beiden
Fällen öffnet der Client direkt nach dem Empfang erneut ein read, wenn er die
Verbindung aufrecht erhalten möchte. So ist garantiert, dass die Kommunikati-
on auf dem Tunnel minimal verzögert wird, ohne aufwendig pollen zu müssen.
Gleichzeitig existiert ein Kanal, der nur zu Beginn der Kommunikation aufgebaut
werden muss. Abbildung 5.2 veranschaulicht diese Vorgehensweise am Beispiel einer
TCP-Verbindung.

An beiden Enden des HTTP-Tunnels müssen außerdem Timer laufen, um darüber
hinaus Fehler im Netzwerk feststellen zu können. So wartet der Client maximal 15
Sekunden länger, also insgesamt 45 Sekunden, auf die Antwort des Servers, danach
geht er von einem Fehler des Tunnels aus und beendet ihn. Genauso wartet der
Server maximal 15 Sekunden auf das nächste read, nachdem er geantwortet hat und
beendet in Abwesenheit einer Nachricht des Clients nach Ablauf dieser Spanne den
Tunnel. So ist garantiert, dass abgebrochene Verbindungen maximal 45 Sekunden
offen bleiben.

Durch diese Maßnahmen ist der nIP-Web-Tunneldienst prinzipiell vorbereitet, be-
liebige, auf IP basierende Protokolle zu tunneln.

5.4.3 nIP-Web-Plugindienst

Dienstklasse: nippl. tcp

Über diesen Dienst kann das Webfrontend für einen bestimmten Dienst einen in
JavaScript geschriebenen Treiber nachladen, um darüber Dienste nutzen zu können,

26Not Modified
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CLIENT nIP Tunneldienst SERVICE

tcp/connect syn

syn/ack

ack<connid>

tcp/write/connid send data

tcp/read/connid
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tcp/close/connid fin

fin/ack
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Abbildung 5.2: Ablauf der TCP-Kommunikation über den den nIP-Web-Tunneldienst

die es zuvor nicht kannte. Andersherum ausgedrückt kann ein Dienstanbieter sein
eigenes Clientprogramm ausliefern, es muss somit außer dem nIP-Web-Framework
keine dedizierte Anwendung im Netzwerk vorhanden sein. Angesprochen wird der
Dienst mit HTTP, eingebunden wird er über ein dynamisch erstelltes Script-Element
im DOM-Baum, dessen Quellattribut auf die URL verweist, von der das JavaScript
geladen werden kann.

Der Zeroconf-Dienst gibt zusätzliche Informationen zu seiner Nutzung über die
folgenden TXT-Records an. Die Bezeichner sind minimal gewählt, damit die Einträge
in der Cache der eingebetteten Controller nur so viel Speicher wie nötig verbrauchen.

c: Gibt die Dienstklasse an, die mit dem Treiber genutzt werden kann. Die Syntax
entspricht der Dienstklasse innerhalb des Dienstnamen in FQDN-Form. Dieser
Eintrag muss vorhanden sein.

cn: Gibt den menschenfreundlichen Namen der Dienstklasse an, die mit dem Treiber
genutzt werden kann. Der Name sollte sich am deskriptiven Namen in [107]
orientieren. Dieser Eintrag ist zwingend.

a: Bezeichnet den menschenfreundlichen Namen der Clientanwendung, die durch
das Plugin realisiert wird. Dieser Eintrag ist zwingend.
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i: Gibt die Instanz an, für die der Treiber gültig ist. Dieser Eintrag ist zwingend,
falls der Treiber nur mit einer bestimmten Instanz zusammen arbeitet, also
zu anderen Instanzen derselben Dienstklasse inkompatibel ist.

p: Eine optionale Pfadangabe, unter der der Treiber heruntergeladen werden kann.

v: Bezeichnet die Version des Treibers.

Der Treiber bekommt im Webfrontend einen eigenen Bereich27 zur Verfügung ge-
stellt, in dem er seine Funktionalität präsentieren kann. In der Nutzung dieses
Bereiches ist er frei, je nach Realisierung der Rahmenseite gelten unter Umständen
jedoch bestimmte Richtlinien. Der JavaScript-Code des Plugins wird vom nIP-Web-
Framework innerhalb eines IFRAME geladen, so dass der Treiber keinen eigenen
Namensraum wahren muss, um Konflikte mit anderen geladenen Funktionen zu ver-
hindern. Der Treiber muss zwei Funktionen bereitstellen, über die die Rahmenseite
mit ihm kommunizieren kann:

start(i,c,D) Plugin der Instanz i der Dienstklasse c laden beziehungsweise aus dem
Ruhezustand aufwecken. Das DOM-Element D wird zur Ein- und Ausgabe
genutzt.

stop(i,c,D) Plugin der Instanz i der Dienstklasse c im DOM-Element D mitteilen,
dass es sich beenden soll. Dieses hat Zeit, in einen ordentlichen Endzustand
zu gelangen. Tritt dies nicht ein, kann das Framework das Plugin forciert
beenden, indem D aus dem DOM-Baum entfernt wird.

5.4.4 Präsentation innerhalb der Webseite

Die oben beschriebenen Zeroconf-Dienste lassen sich zu einer kompletten Anwen-
dungsumgebung innerhalb einer Webseite kombinieren. Die angebotene Seite liefert
das Grundgerüst zur Dienstfindung und -Nutzung. Sie besteht aus einem statischen
HTML-Grundgerüst mit JavaScript-Code und einer vom Controller generierten, ak-
tuellen Liste von niptun-Hosts. Der statische Teil kommt direkt aus dem EEPROM
des Controllers, die dynamische Liste muss beim Seitenaufruf generiert werden. Dies
ist nötig, da der Client über den Browser sofort in der Lage sein muss, andere Dienste
zu finden. Dies geht nur über den mDNS-Tunnel des nIP-Web-Tunneldienstes.28

Die Rahmenwebseite kann je nach Szenario auf verschiedene Arten realisiert werden.
Hier soll eine Variante beschrieben werden, welche in der Lage ist, die Nutzung
beliebiger Dienste innerhalb einer Seite zu vereinigen, ohne dabei deren spezifische

27Solch ein Bereich wird durch das HTML-Element DIV realisiert, dessen Inhalt mittels JavaScript
vom Plugin manipuliert werden kann.

28vgl. 5.3.1.2 und 5.4.1
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Eigenarten zu beachten. Sie entspricht damit dem in 5.1 beschriebenen universellen
Anwendungsclient. Das vorgestellte Konzept ist eine Möglichkeit, diese Vision
umzusetzen, sicherlich können die nIP-Zeroconf-Dienste auch anders komponiert
werden. Losgelöst von der technischen Beschreibung ist die grafische Gestaltung der
Elemente der Seite. Ausgeliefert werden vom nIP-Webserver drei kombinierte Teile,
die im Folgenden beschrieben werden:

� Erstens die in HTML beschriebene Darstellung der Webseite, funktional
unterteilt in die Bereiche zur Dienstfindung, -Auswahl und -Nutzung. Im
einen Bereich werden Anwendungen29 angezeigt, die gefunden und genutzt
werden können. Dieser Bereich kann über die Dienstklassennamen30 semantisch
strukturiert werden, sollte dies ansonsten – zum Beispiel aufgrund der Vielzahl
angebotener Anwendungen – zu unübersichtlich werden. In einem weiteren
Teil können gefundene Instanzen einer Anwendung ausgewählt werden. Die
Nutzung der Instanzen findet wiederum in einem eigenen Bereich statt. Wie
die Kooperation dieser Bereiche in der Benutzerschnittstelle realisiert wird,
ist den Designvorlieben der Entwickler des Frontends überlassen.

� Zweitens die in JavaScript programmierte Funktionalität des Frameworks.
Diese ist unterteilt in Funktionen für die Kommunikation mit der Benutzer-
schnittstelle, den Plugin-Manager, welcher die Verwaltung der installierten
Diensttreiber übernimmt und schließlich die Funktionalität der Treiber selbst.
Bei Auslieferung umfasst diese minimal zwei Treiber für die Nutzung von
mDNS-Tunneln und des Plugindienstes.

� Drittens eine aktuelle Liste der niptun-Hosts im Netzwerk für die Initialisie-
rung der Dienstumgebung.

Beispielhaft läuft die Nutzung der Webseite folgendermaßen ab: Nachdem die
Seite fertig geladen wurde, wird aus der Liste der nIP-Web-Tunneldienst-Anbieter
ein mDNS-Tunnel gewählt. Darüber wird nach im Netzwerk befindlichen Plugin-
Diensten gesucht. Die gefundenen und damit nutzbaren Anwendungen werden
dem Nutzer zur Auswahl präsentiert. Dies geschieht asynchron im Hintergrund.
In der Ansicht tauchen Anwendungen in dem Moment auf, in dem sie gefunden
werden und verschwinden wieder, wenn sie über Zeroconf nicht mehr erreichbar
sind. Dies geschieht ohne eine manuelle Aktualisierung des Nutzers, der dank der
Asynchronität auch andere Elemente der Seite nutzen kann.

Entscheidet sich der Nutzer für eine Anwendung, wird im Hintergrund nach anbie-
tenden Instanzen der Dienstklasse gesucht. Gefundene Instanzen werden ebenso wie
die Anwendungen in einer asynchron arbeitenden Live-Ansicht präsentiert. Durch
Auswahl einer konkreten Instanz zum Nutzen wird der Plugin-Manager angestoßen.

29Eine Anwendung bezeichnet innerhalb der Webseite ein Tupel aus Dienstklasse und -name,
repräsentiert durch die TXT-Records c und a

30repräsentiert durch den TXT-Records cn
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Abbildung 5.3: Ablauf der Dienstnutzung in Voilà

Dieser überprüft, ob für das Tupel aus Klasse und Instanz schon ein Treiber geladen
wurde und falls nicht, wird dieser vom entsprechenden Plugin-Server nachgeladen.
Danach startet er den Treiber der Instanz in einem eigenen Bereich; der Nutzer kann
in diesem Bereich die Schnittstelle der Dienstinstanz bedienen. Damit ermöglicht es
das Webfrontend, Dienste zu nutzen, die kein eigenes grafisches Frontend bieten.
Abbildung 5.3 stellt diesen Vorgang schematisch dar.

Weitere Optimierungen sind denkbar. Da der mDNS-Cache auf einem Control-
ler vergleichsweise viel Speicher verbraucht,31 könnte das Frontend seine mDNS-
Aktivitäten mit Cross-Domain-AJAX auf unterschiedliche mDNS-Tunnel verteilen.
Ebenso könnten Tunnel von nicht auf TCP basierenden Protokollen von einem
Tunnelserver auf den nächsten wechseln. Dies verteilt nicht nur Rechenleistung und
Speicherverbrauch auf mehrere Teilnehmer des Netzwerks, es gewährleistet auch
eine Ausfallsicherheit. Um die Ausfallsicherheit zu erhöhen und den Wechsel so

31vgl. Abbildung 6.2
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nahtlos wie möglich zu gestalten, könnten nicht zuletzt viele Nutzungsparameter
lokal im Browser gespeichert und bei Bedarf eingelesen werden.

5.4.5 Weitere Features, als Erweiterung möglich, Ausblick

Es sind verschiedene Erweiterungen des Konzeptes denkbar. So könnte der nIP-
Web-Tunneldienst Schnittstellen anbieten, über die das JavaScript selbst Dienste
im Netzwerk zur Verfügung stellt. Dafür müssten URLs existieren, mit denen
TCP-Listening-Sockets auf dem Tunneldienst-Controller geöffnet werden können.
Propagiert würden die Dienste über mDNS; die niptun-Implementierung müsste im
mDNS-Teil Schnittstellen anbieten, mit denen Services registriert und deregistriert
werden könnten. Zur Verringerung des Speicherbedarfs könnte beim Ausliefern des
Plugins anstatt HTTP ein schlankes, UDP-basiertes Protokoll verwendet werden.
Diese und andere Modifikationen des oben erläuterten Konzepts können für spezielle
Anwendungsfälle realisiert werden, für den Einsatz in heterogenen Netzwerken besitzt
jedoch die Kompatibilität mit der nIP-Web-Grundumgebung höchste Priorität.
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Kapitel 6

Evaluierung der
Realisierbarkeit

In den vorangehenden Kapiteln wurde eine Architektur beschrieben, die es
ermöglicht, mit einfachen Mitteln einen Dienst auf einem eingebetten System
mit minimalen Hardware-Anforderungen zu implementieren. Als Besonderheit der
Architektur können folgende Aspekte hervorgehoben werden:

1. Das kooperative Speichermodell1 als Grundlage des nIP-Internetstacks, welches
einen Teil des Arbeitsspeichers so verwaltet, dass ungenutzer Speicher stets
dort zur Verfügung steht, wo er benötigt wird.

2. Der Dispatcher2, welcher einen Teil der Funktionsaufrufe des nIP-Internetstack
so realisiert, dass der dafür benötigte Stackspeicher reduziert wird.

3. Die Umsetzung der Spezifikation der Zeroconf Working Group3 für eine
gute Interoperabilität mit existierenden Systemen zur Service Discovery und
bestmögliche Integration in autokonfigurierende IP-Netzwerke.

4. Das nIP-Web-Framework als Rich-Client-GUI4, welches vom eingebetteten
System zwar ausgeliefert wird, letztlich jedoch im Webbrowser des Anwenders
läuft, wo es die Ressourcen des Browsers nutzen kann, damit Dienste über
das Netzwerk gesteuert oder konfiguriert werden können.

5. Das nIP-Web-Pluginsystem5, über welches verschiedene Dienste ihr Steue-
rungsprogramm in Form eines Plugins an das nIP-Web-Framework ausliefern

1Siehe Abschnitt 3.4.4.
2Siehe Abschnitt 3.4.3.
3Siehe Abschnitt 4.6.
4Siehe Abschnitte 5.2.2 und 5.4.1.
5Siehe Abschnitt 5.4.3
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können, so dass die GUI nicht schon mit Steuersoftware für alle möglichen
Dienste ausgestattet sein muss.

In diesem Kapitel soll anhand einer Beispielimplementierung evaluiert werden, wie
diese Architektur auf einem ATmega32-Mikrocontroller verwirklicht werden kann
und welche Aussagen über Speicherbedarf, Verhalten und Leistung getroffen werden
können. Aussagen hierüber sind für einen Dienstentwickler unverzichtbar, möchte
er abschätzen, welche Hardware er für den reibungslosen Betrieb seiner Dienste
einsetzen kann und welche Konfigurationsoptionen ihm beim Ausreizen derselben
helfen.

Mit Blick auf die Aufgabenstellung dieser Arbeit6 und die Einschränkungen der
angestrebten Zielhardware sollen auf Basis der angefertigten Implementierung
folgende Fragen beantwortet werden:

� Ist die vorgestellte Architektur auf der angestrebten Hardwareplattform reali-
sierbar?

� Wie viel Programmspeicher beanspruchen die verschiedenen Komponenten
der Implementierung?

� Wie viel Arbeitsspeicher benötigen die verschiedenen Komponenten in Heap
und Stack?

� Welche Auswirkungen haben vom Dienstentwickler vornehmbare Konfigurati-
onsmöglichkeiten auf den Speicherbedarf?

� Welchen Einschränkungen unterliegen die implementierten Komponenten der
Architektur auf eingebetteten Systemen?

� Welche Anforderungen würde eine Realisierung der in Kapitel 5 vorgestellten
Rich-Client-GUI an die verwendete Hardware stellen?

Da im Rahmen dieser Arbeit nicht beliebige Hardwarekonfigurationen evaluiert
werden konnten, wird in Abschnitt 6.1 zunächst die für alle Tests verwendete Hard-
wareumgebung beschrieben, bevor auf die Details der Implementierung eingegangen
wird.

6.1 Hardwareumgebung

Die verwendete Hardware wurde unverändert aus der Studienarbeit [32] übernom-
men. Sie besteht im Wesentlichen aus einem AVR ATmega32 Mikrocontroller von

6Siehe Abschnitt 1.3.

130



Atmel, welcher mit 16 Megahertz getaktet ist, und einer ISA7-Netzwerkkarte, die
mit einem RTL8019AS Netzwerkchip von Realtek bestückt ist. Die ISA-Karte wurde
verwendet, um die Entwicklungsarbeit der Anbindung des RTL8019AS Netzwerk-
chips zu sparen. Es wäre natürlich auch möglich den Netzwerkchip direkt auf eine
Platine mit dem ATmega32 zu platzieren, würde jedoch lediglich einen ästhetischen
Vorteil mit sich bringen und den Aufwand für diese Arbeit nicht rechtfertigen.

Der ATmega32 verfügt über 32Kilobyte Flash-ROM, in dem das Programm abgelegt
wird, 2 Kilobyte RAM, in dem zur Laufzeit Daten abgelegt werden, und 1 Kilobyte
EEPROM, welches genutzt werden kann, um Daten zu speichern, die auch nach
Abbruch der Spannungsversorgung erhalten bleiben sollen. Es wurden keinerlei
Erweiterungen am Speicher vorgenommen, so dass die Implementierung dieser
Arbeit mit den vom ATmega32 vorgegebenen Ressourcen auskommen muss. Dies
wurde von den Autoren für einen einfachen Beispieldienst für ausreichend befunden
und soll im Folgenden gezeigt werden.

Da die Betrachtungen in dieser Arbeit, abgesehen von einigen Teilen in der Eva-
luierung, hardwareunabhängig getätigt wurden, werden Flash-ROM und RAM
verallgemeinernd meist Programmspeicher beziehungsweise Arbeitsspeicher genannt.

6.2 Umfang der Implementierung

Auf Grund der zeitlichen Vorgaben für diese Arbeit konnte keine vollständige Im-
plementierung der entworfenen Architektur vorgenommen werden. Es ist jedoch
gelungen, einen soliden Rahmen für einen Großteil der Protokollimplementierun-
gen zu schaffen, durch den nur noch geringfügige Weiterentwicklungen und Tests
durchgeführt werden müssen, um die Entwicklung abzuschließen. Der Umfang
der Implementierung ist so gewählt, dass die vorgestellte Architektur ausreichend
bezüglich ihrer Anforderungen an eingebettete Systeme evaluiert werden kann.
Im Folgenden soll der realisierte Umfang anhand der einzelnen Protokolle und
Technologien aufgeschlüsselt werden:

Heap Das Herz der Implementierung ist die dynamische Speicherverwaltung des
nIP-Internetstack Heaps. Diese wurde vollständig umgesetzt und wird von allen
anderen Komponenten der Software genutzt, um dynamische Speicherblöcke
zu reservieren und freien Speicher zu defragmentieren.

Dispatcher Der Dispatcher wurde entsprechend des Konzepts aus Kapitel 3.4.3
vollständig implementiert.

Ethernet Die Ethernet-Implementierung besteht aus einem Treiber für den ver-
wendeten Netzwerkcontroller RTL8019AS von Realtek[99]. Während anfangs

7Industry Standard Architecture
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die Hoffnung bestand, auf Ulrich Radigs Netzwerktreiber setzen zu können,
der schon im Rahmen der Studienarbeit [32] Anwendung fand, zeigte dieser
im Nachhinein doch etliche Schwächen.8 Dies führte zur fast vollständigen
Neuentwicklung des Treibers auf Basis des von Realtek zur Verfügung gestell-
ten Software Developer’s Guide. Der Treiber ist fast vollständig, es fehlt nur
die Auswertung des Overflow-Zustands des Netzwerkchips, was in solchen
Fällen zu Fehlern beim Paketempfang führen kann.

ARP Die ARP-Implementierung ist vollständig. Sie übersetzt IP-Adressen in
Ethernet-Adressen und verwaltet einen kleinen ARP-Cache statischer Größe.

IP Die IP-Implementierung setzt bis auf Fragmentierung alle wesentlichen Anforde-
rungen von [93] um. Das Senden von IP-Options wurde nicht implementiert,
empfangene Options werden ignoriert. Es besteht die Möglichkeit, sich für
Multicast-Gruppen zu registrieren und IP-Multicast Nachrichten zu versenden.
Nachrichten an entfernte IP-Adressen werden nur geroutet, wenn sie lokalen
Ursprungs sind. Nachrichten an lokale IP-Adressen werden, auch wenn sie
lokalen Ursprungs sind, an die Transportschicht oder – je nach Typ – ICMP
weitergeleitet.9 Zustandsdaten zu sendender wie auch empfangener Nachrich-
ten werden in einer statischen Transmission-Liste gepuffert. Der Inhalt der
Nachrichten wird in dynamischen Speicherblöcken oben beschriebener Spei-
cherverwaltung abgelegt. Dadurch ist die Zahl der Nachrichten, die gleichzeitig
gepuffert werden können, begrenzt. Das Ziel einer Nachricht wird durch eine
Routing-Operation bestimmt. Die Unterstützung mehrerer Netzwerkschnitt-
stellen ist vorhanden, konnte jedoch auf der gegebenen Hardware-Plattform
nicht getestet werden. Multicast-Nachrichten werden immer auf die erste
Schnittstelle gesendet.

ICMP Es wurde nur der Empfang von ICMP-Nachrichten des Typs Echo-Request
implementiert. Diese Nachrichten werden mit einer ICMP-Nachricht vom
Typ Echo-Reply beantwortet. Andere ICMP-Typen werden nicht unterstützt
und insbesondere werden auch keine ICMP-Fehler an die Transportschicht
weitergeleitet.

UDP Die UDP-Implementierung erlaubt das Registrieren von UDP-Sockets sowie
das Senden und Empfangen von Daten darüber. Die Sockets werden in einer
statischen Liste verwaltet. Die Alternative einer dynamischen Socket-Liste ist
vorgesehen, jedoch nicht umgesetzt.

TCP Die TCP-Implementierung ist weitestgehend funktionsfähig, bleibt nur we-
gen eines noch nicht behobenen Fehlers ab- und zu hängen. TCP-Options
werden nicht ausgewertet, ebenso wie der Urgent-Pointer des TCP-Headers.
Letzterer müsste auch nur beachtet werden, wenn er tatsächlich von einer

8Das Auslesen der im RTL8019AS gespeicherten MAC-Adresse gelang nicht reibungslos und
führte zu einer Folge weiterer Probleme im Zusammenhang mit der Adressierung des Paketpuffers
des Chips.

9Das Empfangen lokaler Nachrichten wird oft als
”
Loopback” bezeichnet.
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Anwendung verwendet würde. Wichtiger für die Funktionalität von TCP
sind die Congestion- und Window-Control-Mechanismen, die ebenfalls noch
nicht implementiert sind. An den betroffenen Stellen im Quellcode sind aller-
dings schon Kommentare hinterlegt, die eine nachträgliche Implementierung
unterstützen sollen.

AutoIP Die Vergabe von Link-Local-IP-Adressen entspricht den Vorgaben aus [18].

DHCP Die Implementierung von DHCP ist ebenfalls standardkonform, wobei
lediglich IP-Adresse, Subnetmaske und Router durch einen DHCP-Server
konfiguriert werden können.

mDNS Die mDNS-Implementierung beschränkt sich derzeit noch auf die Bereit-
stellung der grundlegenden Strukturen für die Registrierung und Auslieferung
von Ressoure Records. Erworbene Namen werden noch nicht vorschriftsgemäß
verteidigt und es gibt noch keine Schnittstelle, um lokale Anfragen zu tätigen.
Es wurden auch noch keine der optionalen Timer implementiert, um bestimm-
te Operationen zu verzögern oder gelernte Cache-Einträge zu aktualisieren.
Dennoch sind alle notwendigen Funktionen für das Verwalten des DNS-Cache,
der Anfragen und des Notification-Backends implementiert. Es erfordert le-
diglich etwas Programmlogik, um die vollständige Funktionalität zu erreichen.
Es wird bereits ein Hostname registriert, welcher fest im Quellcode verankert
ist und nicht zur Laufzeit geändert werden kann.

DNS-SD Für die Abbildung von Service Discovery und Description auf mDNS
Ressource Records wurde eine Funktion implementiert, um neue Dienste zu
registrieren.

HTTP Es wurde eine HTTP-Implementierung vorgenommen, um einen einfachen
Web-Beispieldienst zu ermöglichen. Der HTTP-Server ist in der Lage, ver-
schiedene, zur Compile-Zeit definierte Webseiten auszuliefern. Hierzu wird
nur die Adresszeile des HTTP-Headers analysiert und der übrige Teil des
empfangenen Headers aus Optimierungsgründen verworfen. HTTP soll an
dieser Stelle nur der Vollständigkeit halber genannt werden, da es selbst schon
als Dienstprotokoll zu sehen ist und der nötige Umfang der Implementierung
vor allem vom angebotenen Dienst abhängt. Aus diesem Grund wird der
Speicherbedarf von HTTP in den folgenden Abschnitten nicht berücksichtigt.

Bei der folgenden Evaluierung der Architektur spielen Funktionstests eine untergeord-
nete Rolle, da die gewählten Technologien – abgesehen von der Speicherverwaltung –
bereits hinreichend getestet und weit verbreitet sind. Vielmehr soll die Nutzung der
vorhandenen Speicherressourcen umfassend evaluiert werden, da Aussagen hierzu
einem Dienstentwickler wertvolle Erkenntnisse zum Einstellen der Parameter der
Architektur bieten.

Bei der Betrachtung der Speichernutzung ist es sinnvoll, statische und dynamische
Speicherbereiche getrennt zu betrachten. Als statisch wird hierbei alles angesehen,
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was zum Programmstart bereits belegt ist; dynamisch sind die Bereiche, deren
Zuordnung erst zur Laufzeit erfolgt.

6.3 Statischer Speicherbedarf

Statische Speichernutzung entsteht für Programmcode und globale Variablen.
Während der Programmcode auf eingebetteten Systeme meist in einem Flash-
ROM abgelegt wird, landen die globalen Variablen im Arbeitsspeicher(RAM10) und
teilen sich diesen mit Stack und Heap.11

Tabelle 6.1: Statischer Speicherverbrauch der Komponenten

Komponente Konfiguration Programmspeicher statischer RAM

Speicherverwaltung - 470 Byte 24 Byte
Network IF i = 1 394 Byte 153 Byte
Network IF i > 1 520 Byte (87 + i · 66) Byte
Dispatcher - 296 Byte 15 Byte
Ethernet - 236 Byte 0 Byte
RTL8019 Treiber - 1512 Byte 5 Byte
IP ohne Multicast 1894 Byte 0 Byte
IP g = 1 2126 Byte 12 Byte
IP g > 1 2288 Byte (4 + g · 8) Byte
ARP c = 1 1088 Byte 14 Byte
ARP c > 1 1176 Byte (c · 14) Byte
ICMP nur echo reply 176 Byte 10 Byte
UDP s = 1 1364 Byte 35 Byte
UDP s > 1 1466-1514 Byte (24 + s · 11) Byte
TCP - 4960 Byte 22 Byte
DHCP - 1384 Byte 30 Byte
AutoIP - 766 Byte 11 Byte
mDNS - 6466 Byte 18 Byte
DNS-SD d = 1 466 Byte 5 Byte

Speichermengen wurden durch Compilieren mit GCCa mit Optimierung der
Codegröße ermittelt. (Compilerflag -Os)

i Anzahl der Netzwerkschnittstellen
g Anzahl der registrierbaren Multicast Gruppen
c Größe des ARP-Cache
s Anzahl der UDP Sockets
d Anzahl der registrierbaren Dienste

aGNU C und C++ Compiler

Auf Grund der im vorigen Abschnitt beschriebenen Unvollständigkeit der imple-
mentierten Komponenten sind absolute Zahlen zum Programmspeicherbedarf nur
begrenzt aussagefähig. Die Autoren gehen jedoch davon aus, dass 80-90% der Archi-

10Random Access Memory
11Siehe Betrachtungen in Abschnitt 3.3.2 für weiterführende Erläuterungen.
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tektur implementiert sind.12 So geben die Zahlen einen Überblick über die Verteilung
des Programmspeichers, über Ansatzpunkte für weitere Code-Optimierungen und
zeigen Einsparpotentiale durch unterschiedliche Konfigurationsvarianten auf.

Da lediglich Teile der Programmlogik fehlen und sämtliche Strukturen der in Ab-
schnitt 6.2 genannten Komponenten implementiert sind, entspricht die Arbeitsspei-
chernutzung weitestgehend13 der einer vollständig umgesetzten Architektur.

Tabelle 6.2: Statischer Speicherverbrauch einer minimalen UDP-basierten Dienstplattform

Komponente Konfiguration Programmspeicher statischer RAM

Speicherverwaltung - 470 Byte 24 Byte
Network IF i = 1 394 Byte 153 Byte
Dispatcher - 296 Byte 15 Byte
Ethernet - 236 Byte 0 Byte
RTL8019 Treiber - 1512 Byte 5 Byte
IP g = 1 2126 Byte 12 Byte
ARP c = 1 1088 Byte 14 Byte
UDP s = 2 1486 Byte 46 Byte
DHCP - 1384 Byte 30 Byte
AutoIP - 766 Byte 11 Byte
mDNS - 6466 Byte 18 Byte
DNS-SD d = 1 466 Byte 5 Byte

Gesamtbedarf 16672 Byte 333 Byte

Die Bedeutungen von i, g, c, s und d sind analog zur Tabelle 6.1.

Tabelle 6.1 zeigt den statischen Speicherbedarf der einzelnen Komponenten bei teils
unterschiedlichen Konfigurationen. Darin kann man sehen, welchen direkten Einfluss
beispielsweise eine Vergrößerung des ARP-Cache auf den benötigten Speicher hat.
Alle statischen Listen, wie der ARP-Cache oder die UDP-Socket-Liste, können über
Präprozessoranweisungen konfiguriert werden. Da jeder Eintrag im ARP-Cache
14 Byte RAM benötigt14 und der ARP-Cache in der vorliegenden Implementierung
nicht dynamisch vergrößert oder verkleinert werden kann, bestimmt die konfigurierte
Maximalanzahl der Cache-Einträge auch den vom Cache statisch beanspruchten
Speicher.

Der Heap des kooperativen Speichermodells könnte auch als statischer Speicher
verstanden werden, da er aus Sicht des Compilers lediglich eine große globale Variable
darstellt. Funktional gesehen ist er jedoch Speicher, der dynamisch zur Laufzeit
verwaltet wird und dessen Inhalt nicht an eine bestimmte Funktion gebunden

12Auch wenn die in Kapitel 5 beschriebene Rich-Client-GUI implementiert würde, hätte dies kaum
Auswirkungen auf den nötigen Programmspeicher. Sie würde als Webseite in einem angeschlossenen
oder integrierten EEPROM abgelegt. Lediglich die Schnittstellen für den Tunneldienst wären auf
dem Controller zu implementieren.

13Es ist nicht auszuschließen, dass zur vollständigen Implementierung auch noch einzelne
globale Variablen fehlen, wesentliche Veränderungen am Arbeitsspeicherbedarf sind jedoch nicht
zu erwarten.

14Ein ARP-Cache-Eintrag besteht aus einer 4 Byte IP-Adresse, einer 6 Byte MAC-Adresse und
einer 4 Byte Ablaufzeit.
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ist. Dennoch sollte beachtet werden, dass der Heap des Speichermanagements
letztlich eine globale Variable fester Größe ist, deren Speicher dem vom Compiler
verwalteten Heap und Stack nicht zur Verfügung steht. Betrachtungen hierzu werden
in Abschnitt 6.4 vorgenommen.

Auf Basis der Tabelle 6.1 kann ein Dienstentwickler den statischen Speicherbedarf
des Internetstacks so weit beschneiden, wie dies die Einsatzszenarien seines Dienstes
erlauben. Die aus einer möglichen Beispielkonfiguration resultierende Speichernut-
zung zeigt Tabelle 6.2. Diese Konfiguration wäre für einen über UDP nutzbaren
Dienst verwendbar, der das Zeroconf Framework nutzt, um seine Dienstparameter
mittels DNS-SD im Netzwerk bekannt zu machen.

6.4 Dynamischer Speicherbedarf

Während die Größe des benötigten Programmspeichers zur Laufzeit feststeht, besitzt
der Arbeitsspeicher mit Heap und Stack zwei dynamische Komponenten, deren
Umfang nur schwer zu bestimmen ist. Wie bereits in Abschnitt 3.3.2 beschrieben,
wächst der Stack mit jedem verschachtelten Funktionsaufruf; der Heap wiederum
enthält alle dynamisch zur Laufzeit erzeugten globalen Variablen.

In der Architektur des nIP-Internetstacks ist es Aufgabe der Speicherverwaltung
den Heap zur Verfügung zu stellen. Die Größe des hierfür zur Verfügung stehenden
Speichers wird zur Compile-Zeit festgelegt, der Inhalt ist jedoch dynamischer Natur.
Daher ist es eines der Ziele der Speicheranalyse, die Größe des Heaps zu maximieren.
Mit wachsender Heap-Größe sinkt die Wahrscheinlichkeit, den für eine dynamische
Variable angeforderten Speicher nicht bereitstellen zu können. Die mögliche Größe
hängt vom insgesamt vorhandenen Speicher, der maximalen Größe des Stacks, dem
statisch belegten Speicher, sowie dem für das Anwendungsprogramm benötigten
Speicher ab. Abbildung 6.1 soll diesen Zusammenhang verdeutlichen.

gesamter Arbeitsspeicher︷ ︸︸ ︷
statisch belegter

Speicher
Heap Stack

vom Internetstack belegter Speicher
︸ ︷︷ ︸

Abbildung 6.1: Aufteilung des vom Internetstack benötigten Arbeitsspeichers.

Die Größe des vorhandenen Speichers, wie auch die vom Anwendungsprogramm be-
anspruchte Speichermenge, kann vom Internetstack nicht beeinflusst werden. Beide
sind deshalb in Abbildung 6.1 durch die gestrichelte Umrandung abgegrenzt und
müssen an dieser Stelle als dem Dienstentwickler bekannte Konstanten angenommen
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werden. Der Speicherbedarf des Stacks jedoch hängt direkt von der Implementierung
des Internetstacks ab. Da die Kenntnis darüber eine Voraussetzung für die Berech-
nung der Heap-Größe und die daraus folgende Konfiguration des Internetstacks
ist, soll im folgenden Abschnitt detailliert auf den vom Stack benötigten Speicher
eingegangen werden. Anschließend folgt eine Analyse der Heap-Nutzung und daraus
folgende Konfigurationsmöglichkeiten zur Optimierung der Leistungsfähigkeit.

6.4.1 Stack

Nachdem in Abschnitt 3.3.2 bereits theoretische Betrachtungen zum Stack getätigt
wurden, soll an dieser Stelle auf die konkreten Anforderungen und Eigenheiten der
angefertigten Implementierung eingegangen werden.

Um eine Abschätzung der maximalen Stackgröße zu ermöglichen, wurde zu jeder
Funktion die Größe der Funktionsparameter, der lokalen Variablen und des Rück-
gabewertes erfasst. Zusammen mit der Größe der Rücksprungadresse ergibt dies
die für einen Funktionsaufruf benötigte, maximal Speichermenge. Optimierungen
des Compilers führen dazu, dass bei einem Funktionsaufruf nicht unbedingt alle
Daten im Stack abgelegt werden. Der Compiler kann Werte einfacher Datentypen
auch in den Registern des Mikrocontrollers ablegen, solange er sicherstellt, dass die
verwendeten Register nicht anderweitig benötigt werden.

Die berechneten Werte für den Stackbedarf stellen somit eine Obergrenze dar, die im
Normalfall nicht erreicht wird. Der genaue Betrag hängt von den Optimierungen des
Compilers ab, welche sich je nach Anwendung unterscheiden können. Es macht daher
keinen Sinn, an dieser Stelle die optimierten Werte eines Einzelfalls zu betrachten.15

Abbildung 6.2 zeigt den Speicherbedarf der vom Dispatcher aufgerufenen Funktionen.
Der Dispatcher kümmert sich um die in Abbildung 3.12 dargestellte Sequenzierung
des Programmflusses. Alle für die Funktionsaufrufe benötigten Variablen werden
in einer globalen Struktur abgelegt, welche mit 13 Byte wesentlich kleiner ist als
die Summe aller Funktionsparameter. Das führt zu einer wesentlichen Reduzierung
des für den Stack benötigten Arbeitsspeichers, verglichen mit einer Architektur,
in der beispielsweise TCP direkt Funktionen für den Versand von IP Paketen
aufrufen würde. Man sieht jedoch auch, dass eine wie in Abbildung 3.13 angestrebte
Optimierung noch nicht vollständig gelungen ist, da die mDNS-Funktionen deutlich
mehr Speicher als alle anderen benötigen und somit den Stackbedarf des Dispatchers
in die Höhe treiben. Eine tiefergehende Optimierung könnte hier ansetzen und die
Funktionsaufrufe für mDNS weiter aufteilen.

Für den Nutzer der Implementierung zählt letztlich der Speicherbedarf der von

15Die Compiler-Optimierungen lassen sich auch abschalten; der Speicherbedarf für den Stack
wächst dann auf den berechneten Maximalwert an. Da aber auch der Programmspeicherbedarf
deutlich zunimmt, ist diese Vorgehensweise nur begrenzt sinnvoll – zum Beispiel für Debug-Zwecke.
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nip tcp disp del close 24 Byte

nip tcp disp receive 119 Byte

nip tcp disp send 88 Byte

nip tcp disp check 20 Byte

nip ip disp send 79 Byte

nip ip disp receive 111 Byte

nip ip disp deliver 19 Byte

nip ip disp check group 77 Byte

nip igmp disp receive 23 Byte

nip dhcp disp sock init 25 Byte

nip udp disp receive 29 Byte

nip dhcp disp check 137 Byte

nip mdns disp check cache 167 Byte

nip mdns disp check queries 176 Byte

nip mdns disp check 180 Byte

nip arp disp resolve any 28 Byte

nip arp disp resolve 78 Byte

nip arp disp probe announcement 76 Byte

nip autoip disp check 141 Byte

nip eth disp receive 30 Byte

Abbildung 6.2: Stack-Speicherbedarf der Dispatcher-Funktionen

ihm aufgerufenen Funktionen. Die Abbildungen 6.3 und 6.4 zeigen daher den
Speicherbedarf, der aus der Nutzung der System- und Anwendungsschnittellen der
Architektur resultiert.16

nip dispatcher 185 Byte

nip disp notify 4 Byte

nip disp notify if 8 Byte

network driver

interrupt 21 Byte

Abbildung 6.3: Stack-Speicherbedarf der einzelnen Funktionen der Systemschnittstelle

Sie veranschaulichen, dass einzelne Funktionen, wie zum Beispiel nip tcp write()
oder nip dispatcher(), auf Grund ihres relativ hohen Speicherbedarfs möglichst
weit unten im Stack platziert werden sollten. nip dispatcher() startet den Dispat-
cher und könnte beispielsweise periodisch in main() aufgerufen werden. Da main()
die erste Funktion im Programm ist, befindet sie sich am Anfang des Stacks. Weil

16Siehe Abschnitt 3.4.1 zur Abgrenzung von System- und Anwendungsschnittstellen. Die Schnitt-
stellenfunktionen selbst werden in Anhang A erläutert.
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nip udp socket 17 Byte

nip udp close 16 Byte

nip udp init send 78 Byte

nip udp cancel send 16 Byte

nip udp write 68 Byte

nip udp transmit 198 Byte

nip udp recvfrom 53 Byte

nip udp cancel recv 29 Byte

nip tcp socket 15 Byte

nip tcp close 190 Byte

nip tcp accept 33 Byte

nip tcp write 197 Byte

nip tcp read 45 Byte

nip dnssd register 167 Byte

Abbildung 6.4: Stack-Speicherbedarf der einzelnen Funktionen der Anwendungsschnittstelle

nip udp socket 17 Byte

nip udp close 16 Byte

nip udp init send 78 Byte

nip udp cancel send 16 Byte

nip udp write 68 Byte

nip udp transmit 49 Byte

nip udp recvfrom 53 Byte

nip udp cancel recv 29 Byte

nip tcp socket 15 Byte

nip tcp close 30 Byte

nip tcp accept 33 Byte

nip tcp write 70 Byte

nip tcp read 45 Byte

nip dnssd register 167 Byte

Abbildung 6.5: Stack-Speicherbedarf der einzelnen Funktionen der Anwendungsschnittstelle bei
Verzicht auf Dispatcher-Aufrufe
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der Dispatcher jedoch unter anderem den Paketversand steuert, wird er auch von
einigen Funktionen der Anwendungsschnittstelle direkt aufgerufen. Dies erklärt zum
Beispiel den hohen Speicherbedarf von nip tcp write() und nip tcp close() in
Abbildung 6.4. Dies ist der Tatsache geschuldet, dass ein Entwickler sich norma-
lerweise darauf verlässt, dass nip tcp write() direkt oder indirekt zum Versand
der übergebenen Daten führt. Die Koordinierung des Datenversands wird jedoch
durch den Dispatcher realisiert, weshalb er unbedingt aufgerufen werden muss,
damit der Datenversand stattfindet. Kann der Dienstentwickler sicherstellen, dass
der Dispatcher regelmäßig aufgerufen wird und er an keiner Stelle im Programm-
fluss den Versand oder Empfang von Daten explizit erwartet ohne dabei nicht
auch den Dispatcher aufzurufen, können bestimmte Funktionen der Anwendungs-
schnittstelle so konfiguriert werden, dass sie auf den Dispatcher-Aufruf verzichten.
Der Dispatcher wird dann nur in seinem regelmäßigen Turnus aufgerufen. Abbil-
dung 6.5 zeigt den Speicherbedarf der entsprechend konfigurierten Funktionen der
Anwendungsschnittstelle.

Abhängig von der gewählten Konfiguration kann der Dienstentwickler nun be-
stimmen wie groß der Stack maximal wird und wie viel Speicher für den Heap
zur Verfügung steht. Der folgende Abschnitt soll zeigen, welche Komponenten des
nIP-Internetstacks den Heap nutzen.

6.4.2 Heap

Die Speicherverwaltung des nIP-Internetstacks und somit der von ihr verwaltete
Heap wird von fast allen Komponenten der Implementierung genutzt. Folgende
Übersicht soll die Komponenten aufzeigen, welche Speicher im Heap reservieren und
ihre Konfigurationsmöglichkeiten und deren Auswirkungen offenbaren. Tabelle 6.3
schlüsselt den daraus resultierenden Bedarf an Heap-Speicher auf.

IP: Die Payload empfangener und gerouteter IP-Pakete wird in dynamischen
Speicherblöcken verwaltet. Dies ermöglicht das parallele Verarbeiten verschie-
den großer IP-Pakete, wobei immer nur so viel Speicher reserviert wird, wie
von den Paketen beansprucht wird. Die maximale Anzahl der gleichzeitig
speicherbaren IP-Payloads ist konfigurierbar. Werden viele kleine Pakete emp-
fangen, kann dies dazu führen, dass nie genug Speicher für den Empfang
größerer Pakete zur Verfügung steht. Dem kann man begegnen, indem man
die Zahl speicherbarer IP-Payloads reduziert.

TCP: Die Verwaltungsinformationen jeder TCP-Verbindung werden zum soge-
nannten TCB zusammengefasst und in einem Array dynamischer Größe
abgelegt. Das Array befindet sich in einem dynamischen Speicherblock, so
dass die Größenanpassung des Arrays durch vergrößern oder verkleinern des
Speicherblocks erfolgen kann. Die Anzahl der möglichen Verbindungen ist kon-
figurierbar, so dass dadurch auch die maximale Größe des Speicherblocks für
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Tabelle 6.3: Statischer Speicherverbrauch der Komponenten

Komponente Heap-Nutzung

IP > 8 Byte je IP-Paket abhängig von Payload-Größe
UDP > 16 Byte je zu sendenden UDP-Pakets abhängig von Payload-Größe
TCP 8 Byte Overhead für dynamischen Speicherblock der TCB-Liste

89 Byte je aktiver Verbindung für TCB
≥ 0 Byte je aktiver Verbindung für gepufferte Daten
≥ 28 Byte je zu sendenden TCP-Pakets für TCP-Header

mDNS 32 Byte Overhead für dynamische Speicherblöcke
mDNS-Cache 16-24 Byte je Eintrag bekannten Typs außer TXT

bis zu 262 Byte je TXT oder unbekannte RR-Typen.
mDNS-Anfragen 10 Byte je Anfrage

2 Byte je Benachrichtigung
mDNS-Namen 4-66 Byte je Namensabschnitt

TCBs begrenzt ist. Zusätzlich erhalten alle Verbindungen je einen dynamischen
Puffer für empfangene sowie zu sendende Daten.

UDP: Vor der Übergabe der Daten an IP nutzt UDP einen dynamischen Speicher-
block, um die Payload zusammenzustellen. So kann ein UDP-Paket erzeugt
werden, ohne dass vorab die Größe des Pakets bekannt wäre. Insbesondere
die mDNS-Implementierung nutzt dieses Verfahren, um größtmögliche Pakete
zu erzeugen, ohne selbst Kenntnis über die Menge verfügbaren Speichers zu
besitzen.

mDNS: Die dynamischen Listen für DNS-Cache, -Anfragen, -Namensabschnitte
und Benachrichtigungen werden von mDNS in je einem dynamischen Speicher-
block abgelegt. Die Anzahl der Listeneinträge ist konfigurierbar und somit
auch der maximal durch sie mögliche Speicherbedarf. Da die Listeninhalte des
DNS-Cache wie auch die -Namensabschnitte dynamischer Natur sind, nutzen
sie den maximal möglichen Speicher im Normalfall nicht aus.17 Die Inhalte der
Datenteile der TXT-Records oder der mDNS-Implementierung unbekannten
DNS-Typen werden in separaten Speicherblöcken abgelegt.

Alle übrigen Komponenten der Software legen ihre Daten entweder im Stack oder
statisch im Speicher außerhalb des Heaps ab. Dem Dienstentwickler eröffnen sich eine
Reihe von Einflussmöglichkeiten auf den Speicherbedarf der einzelnen Komponenten.
Neben dem oben angesprochenen Beschränken der Listen für TCP und mDNS,
lassen sich durch geschickte Namens- und Parameterwahl des Dienstes spürbare
Einsparungen erzielen. Dies führt für einen einfachen HTTP-Dienst mit einer aktiven
TCP-Verbindung zu der in Tabelle 6.4 dargestellten Speichernutzung.

17Es ist weder davon auszugehen, dass alle gespeicherten DNS-Namensabschnitte ihre Maxi-
malgröße von 63 Byte erreichen, noch dass alle Cache-Einträge vom Typ TXT sind, welche in
Extremfällen bis zu 1300 Byte Daten beinhalten können.[19, Abschnitt 6.3]
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Tabelle 6.4: Heap-Speicherbedarf eines HTTP-Dienstes
”
web. http. tcp.local” des Hosts

”
avr.local”

mit Verweis auf URL
”
/dienst.html” und einer offenen TCP Verbindung

Komponente Heap-Nutzung

TCP 8 Byte Overhead für dynamischen Speicherblock der TCB-Liste
89 Byte je aktiver Verbindung für TCB

mDNS 32 Byte Overhead für dynamische Speicherblöcke
mDNS-Cache 24 Byte für SRV-Record

18 Byte für PTR-Record
16 Byte für Hostname A-Record
30 Byte für TXT-Record

”
path=/dienst.html”

mDNS-Namen 6 Byte für Namensabschnitt:
”
web”

8 Byte für Namensabschnitt:
”

http”
7 Byte für Namensabschnitt:

”
tcp”

8 Byte für Namensabschnitt:
”
local”

6 Byte für Namensabschnitt:
”
avr”

Gesamtbedarf 252 Byte

Der in Tabelle 6.4 berechnete Gesamtbedarf an Speicher ist für den gezeigten Dienst
fest im Heap belegt, sobald dieser per mDNS/DNS-SD reserviert wurde und über
eine aktive TCP-Verbindung verfügt. Hinzu kommen weitere Speicheranforderungen
für die zu übermittelnden Daten und zwischenzuspeichernden mDNS-Anfragen. Die
hierfür notwendigen Speichermengen lassen sich nicht voraussagen, da sie vor allem
von der Größe des Netzwerks und dem Verhalten der darin aktiven Hosts abhängen.
Die Optimierungen von mDNS sorgen jedoch dafür, dass zu jedem Dienst zeitgleich
nur eine Anfrage beantwortet wird, was die Information, die für mDNS-Anfragen
zur Namensauflösung und Service-Discovery zwischengespeichert werden muss, in
Grenzen hält. Der für den Paketempfang benötigte Speicher lässt sich für TCP
durch Konfiguration der Window- und Segmentgröße gut regulieren; UDP-basierte
Nachrichten lassen sich jedoch nicht derart beschränken. Sie sind auf ein kompaktes
Nachrichtenformat angewiesen. Da mDNS teilweise recht große Pakete erzeugt,19

sollte der Internetstack Heap möglichst so konfiguriert werden, dass er in der Lage
ist, Pakete mit Größen nahe der MTU zwischenzuspeichern.

6.5 Hardwareanforderungen einer nIP-Web-Umsetzung

Aus den Analysen der vorangehenden Abschnitte dieses Kapitels lassen sich die
Hardwareanforderungen verschiedener Anwendungen ableiten – so auch für die in
Kapitel 5 beschriebene nIP-Web-Architektur. Sie spielt eine besondere Rolle in
dieser Arbeit, da sie einerseits als Teil einer allgemeinen Dienstinfrastruktur zu
sehen ist, andererseits aber auch als spezielle Anwendung zur Dienstnutzung.

19In wiederholten mDNS-Anfragen werden bereits bekannte Antworten mitgesendet, was bei
entsprechend vielen Antworten bis zu MTU-großen Paketen führen kann.
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Für die Realisierung von nIP-Web sind verschiedene Aspekte zu berücksichtigen, die
zu jeweils unterschiedlichen Hardwareanforderungen der beteiligten Dienste führen.
Schlussfolgernd aus Kapitel 5 können folgende Software-Komponenten unterschieden
werden, die auf eingebetteten Systemen laufen müssen.

� Webserver, der den JavaScript-Code der nIP-Web-Architektur ausliefert.

� Webserver, der die Funktionalität des Tunneldienstes bereitstellt.

� Webserver, der den JavaScript-Code eines oder mehrerer Dienstplugins auslie-
fert.

Der ausgelieferte JavaScript-Code läuft im Webbrowser und soll an dieser Stelle
nicht tiefergehend betrachtet werden. Natürlich muss auch für ihn Speicher auf dem
eingebetteten System zur Verfügung gestellt werden, dieser kann jedoch außerhalb
des Controllers, zum Beispiel in einem seriell angebundenen EEPROM, liegen.20 Es
gibt somit keine wesentliche Beschränkung des JavaScript-Codes auf eingebetteten
Systemen.

Der Webserver für die Auslieferung des nIP-Web-JavaScripts und der des Tunnel-
dienstes müssen auf Grund der in Abschnitt 5.3.1.2 diskutierten Beschränkungen
auf einem System implementiert werden, damit das Webinterface in der Lage ist,
den Tunneldienst anzusprechen. Dennoch sollen sie getrennt bewertet werden, da
die bereits diskutierten, aktuellen Entwicklungen eine zukünftige Trennung bei-
der Instanzen möglich scheinen lassen. Der für die Pluginauslieferung zuständige
Webserver kann auch an zentraler Stelle laufen, wird typischerweise jedoch direkt
auf dem System betrieben, das auch den Dienst anbietet, zu welchem das Plugin
angeboten wird. Dies ergibt einen unterschiedlichen Bedarf an Hardware-Ressourcen
für Systeme, die einfach nur einen Dienst mit Plugin anbieten und solche, die auch
das Framework und den Tunneldienst anbieten. Die folgenden Abschnitte gehen
detailliert auf diese Unterschiede und Anforderungen ein.

6.5.1 Anforderungen des nIP-Web-Frameworks

Die Auslieferung des nIP-Web-Frameworks durch einen Mikrocontroller setzt auf
diesem einen minimalen Webserver voraus, welcher in der Lage ist eine, spezielle
GET-Anfrage zu interpretieren und daraufhin eine Webseite auszuliefern. Der Inhalt
der Webseite kann in einem EEPROM gespeichert sein und kann somit wesentlich
größer sein, als Programmspeicher im Mikrocontroller vorhanden ist. Ein solcher
Webserver wurde, wie bereits in Abschnitt 6.2 angedeutet wurde, im Rahmen dieser
Arbeit implementiert.

20Einzelne EEPROMs mit 64 Kilobyte Speicher sind bei Reichelt beispielsweise bereits für
0,46 Euro beziehbar.[100] Bei Abhnahme größerer Stückzahlen ist mit noch niedrigeren Preisen zu
rechnen.
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Dieser einfache HTTP-Dienst kann programmiert werden, nur wenig dynamischen
Speicher zu beanspruchen; lediglich der Zustand des URL-Parsers muss gespeichert
werden. Der für diese Arbeit implementierte Dienst benötigt pro zu parsender URL
3 Byte Arbeitsspeicher. Hinzu kommen 6 Byte für den Webserver allgemein sowie
der statisch benötigte Speicher für die zu erkennenden URLs, wofür allerdings –
ebenso wie für die Inhalte der Webseiten – EEPROM verwendet werden kann.

Mehr Arbeitsspeicherbedarf als für den reinen Webserver entsteht durch die Dienst-
registrierung mittels DNS-SD. Wie in Tabelle 6.4 ausgeführt, benötigt mDNS für
die Registrierung eines einfachen HTTP-Dienstes mindestens 155 Byte Arbeitsspei-
cher. Der genaue Speicherbedarf hängt von der Länge des Instanznamens und der
URL des Dienstes ab. Zu beachten sind jedoch die Optimierungen der mDNS-
Implementierung, welche identische Namensabschnitte zweier Namen nur einmal
im Speicher ablegt. Wurde auf dem Host beispielsweise bereits ein anderer Dienst
registriert, der die Namensbestandteile ” tcp” und ”local” enthält, sind diese nicht
erneut zu registrieren. Da das nIP-Web-Framework nicht zum Selbstzweck existiert
und in der Regel in Verbindung mit einem oder mehreren anderen Diensten auftritt,
ist mit Einsparungen durch solche Effekte zu rechnen.

6.5.2 Anforderungen des nIP-Web-Plugindienstes

Der Dienst zur Auslieferung eines nIP-Web-Plugins ist nahezu identisch zum in
Abschnitt 6.5.1 beschriebenen Webserver. Seine Aufgabe ist es, JavaScript-Code für
die Steuerung eines Dienstes über HTTP auszuliefern. Dafür genügt das Erkennen
einer einzigen URL. Lediglich die DNS-SD-Dienstregistrierung unterscheidet sich, da
der Plugindienst mit nippl. tcp eine andere Dienstklasse besitzt als ein normaler21

Webserver. Da ein Plugin der Steuerung eines bestimmten Dienstes dient und
somit meist in Verbindung mit diesem Dienst auf einem Controller implementiert
wird, greifen auch hier die in Abschnitt 6.5.1 beschriebenen Optimierungen der
mDNS-Implementierung. Die durch die auftretenden Überlappungen der DNS-
Namensbestandteile realisierten Speicherersparnisse sind für die Anforderungen im
konkreten Fall zu berechnen.

6.5.3 Anforderung des nIP-Web-Tunneldienstes

Im Unterschied zu den beiden zuvor beschriebenen Diensten verlangt der nIP-Web-
Tunneldienst eine vom Webserverbetrieb unabhängige Anwendung. Er beschränkt
sich nicht nur auf das Ausliefern statischer Inhalte via HTTP, sondern muss URLs
dynamisch interpretieren und Antworten dynamisch generieren. Dies führt zu

21Als normaler Webserver soll an dieser Stelle ein Server bezeichnet werden, der zeroconf-fähigen
Browsern URLs über die Dienstklasse http. tcp anbietet.
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einem wesentlich höheren Bedarf an Programm- wie auch Arbeitsspeicher für die
Realisierung der Funktionalität. Der Tunneldienst muss:

� eingehende URLs parsen und entsprechende Kommandos ausführen;

� jede zu tunnelnde TCP-Verbindung offen halten, die Socket-IDs der offenen
Verbindungen verwalten und die Daten der Verbindung zwischenspeichern,
bis sie vom Webinterface abgeholt werden;

� die IDs der zu tunnelnden UDP-Sockets verwalten und deren Daten zwischen-
speichern, bis sie vom Webinterface abgeholt werden;

� mDNS-Anfragen zwischenspeichern, alle empfangenen Antworten auf offene
Anfragen im DNS-Cache speichern und

� verschiedene HTTP-Verbindungen gleichzeitig offen halten können, um in der
Lage zu sein, Leseoperationen von UDP, TCP und mDNS erst zu beantworten,
wenn tatsächlich Daten anfallen.

Der nötige Speicherbedarf für offenzuhaltende TCP-Verbindungen22 und zwischen-
zuspeichernde mDNS-Antworten wiegt ungleich schwerer, als der vergleichsweise
geringe Bedarf für Socket-IDs oder andere Statusinformationen. Einige dieser Aspek-
te können vom Web-Frontend berücksichtigt werden. So können bestimmte Anfragen
in Reihe statt parallel ausgeführt werden, um den durch offene TCP-Verbindungen
entstehenden Aufwand zu minimieren.

Während eine Abschätzung des Arbeitsspeicherbedarfs mit obiger Problemanalyse
und Tabelle 6.3 möglich ist, ist eine Aussage zum Programmspeicherbedarf ohne
die zugehörige Implementierung nicht möglich. Es ist jedoch davon auszugehen,
dass der Tunneldienst schon allein wegen der Arbeitsspeicheranforderungen auf der
anvisierten, minimalen Hardwarekonfiguration nicht sinnvoll betrieben werden kann.
Zudem wird der Programmspeicher des in dieser Arbeit verwendeten ATmega32
bei vollständiger Implementierung eines einfachen Dienstes nach Abschätzung der
Autoren bereits voll ausgereizt, weshalb sie davon ausgehen , dass für den Betrieb
des nIP-Web-Tunneldienstes mindestens Mikrocontroller der Größenordnung des
ATmega6423 eingesetzt werden müssen.

Ein großes Problem für den Betrieb des Tunneldienstes stellt der mDNS-Cache
dar. Mit Größe des Dienstnetzwerks steigt der für den Tunneldienst benötigte Ar-
beitsspeicherbedarf, da mehr Einträge im mDNS-Cache zu speichern sind. Kritisch
sind die meist unterschiedlichen Instanznamen, für die die Optimierungsstrategie
des nIP-Zeroconf-Frameworks nicht greift sowie der Overhead pro gespeichertem
Cache-Eintrag. Ein Dienstentwickler muss entweder die Größe des Dienstnetzwerks
abschätzen und somit den dafür notwendigen Arbeitsspeicher berechnen oder er

22Offene HTTP-Verbindungen sind letztlich auch TCP-Verbindungen.
23Der ATmega64 ist ein Mikrocontroller von Atmel, der über 64Kilobyte Flash-Programmspeicher

und 4 Kilobyte SRAM-Arbeitsspeicher verfügt.
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sieht entsprechend viel Arbeitsspeicher für den Betrieb des Tunneldienstes in einem
unwahrscheinlich großen Dienstnetzwerk vor. Letzteres spräche dafür den Tunnel-
dienst auf einem mit reichlich Arbeitsspeicher ausgestatteten System, vielleicht
sogar dem PC, auf dem der Webbrowser läuft, zu betreiben.

Dieser Aufwand lässt sich reduzieren, indem die mDNS-Implementierung in Java-
Script umgesetzt wird. Der Tunneldienst muss lediglich die UDP-Pakete von mDNS
weiterleiten und der Webbrowser kann sie verarbeiten und alle notwendigen Daten
zwischenspeichern. Mit dem vorgestellten UDP-Tunneldienst ist diese Funktionalität
bereits erreichbar und kann den Controller des Tunneldienstes maßgeblich entlas-
ten, da dieser sich fortan nur noch um das Zwischenspeichern der Socket-IDs und
TCP-Verbindungen kümmern muss. Der Aufwand hierfür hängt nur noch von der
Anzahl der im Netz befindlichen nIP-Web-Clients und nicht mehr von der Anzahl
der Dienste ab und ist somit überschaubar und besser abschätzbar.

Ein Anbieter eines nIP-Web-Frameworks kann entscheiden, ob er ein JavaScript-
mDNS-Client-Modul ausliefert, welches im Browser läuft und alle aufwendigen
Anfragen übernimmt. Dienste, die nur Anfragen zu senden haben, auf die mit
wenigen Antworten zu rechnen ist, können problemlos die mDNS-Schnittstellen des
Tunneldienstes nutzen.

Nach kurzen Betrachtungen zur Leistungsfähigkeit der Architektur sollen die Hard-
wareanforderungen eines Dienstnetzwerkes im Rahmen einer möglichen Beispielan-
wendung in Abschnitt 6.5.5 evaluiert werden.

6.5.4 Betrachtungen zur Leistungsfähigkeit

Da über die entworfene nIP-Web-Architektur die Nutzung beliebiger Dienste im
Web-Browser möglich sein soll, liegt es nahe, die Leistungsfähigkeit der Architektur
zu hinterfragen. Die Nutzung jeglicher UDP- oder TCP-Dienste erfolgt über den
Tunneldienst, wodurch dieser auch zum Nadelöhr für die zu transportierenden
Daten wird. Hinzu kommt die in Abschnitt 5.3.1.1 beschriebene, umständliche
Handhabung binärer Daten in JavaScript, welche dazu führt, dass auch der Client
bei der Verarbeitung der Nutzdaten des Dienstes ausgebremst wird.

Die Einschränkungen durch JavaScript und die in [32] analysierte, begrenzte Band-
breite minimaler Systeme beim Datentransport führen zu der Schlussfolgerung, dass
datenintensive Dienste nur begrenzt sinnvoll über den Tunneldienst und einen Brow-
ser abgewickelt werden können. Denkbare Anwendungen, wie das Empfangen von
Multimediadaten von einem Server und das Weiterleiten derselben auf ein Ausgabe-
gerät unterliegen starken Einschränkungen, die vor allem von der Geschwindigkeit
des Tunneldienst-Controllers und des JavaScript-Interpreters im Client abhängen.

Dienste, die das Netzwerk lediglich zum Transportieren von Steuer- und Statusda-
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ten nutzen, haben mit der vorgestellten Architektur jedoch keine Probleme. Das
Weiterleiten kleiner Datenpakete, die den Tunneldienst-Controller nicht überlasten,
kann in wenigen Millisekunden erfolgen,24 welche für die Dienstnutzung keine Ein-
schränkung darstellen. Nach Einschätzung der Autoren deckt dies einen Großteil
der denkbaren Dienste eingebetteter Systeme ab und zeigt die Anwendbarkeit der
entworfenen Architektur im Allgemeinen.

Der folgende Abschnitt soll die Anforderungen eines solchen Dienstes detailliert
ausführen.

6.5.5 Beispielanwendung: Heizungssteuerung

Einen von vielen denkbaren Anwendungsfällen für die Vernetzung von Diensten
im Haushalt stellt die schon in Abschnitt 5.2.2 als Beispiel herangezogene Hei-
zungssteuerung dar. Klassische Heizungssteuerungen bestehen aus Stellgliedern
(Ventilen) für einzelne Heizkörper, einem oder mehrerer Temperatursensoren pro
Raum und einer Steuerung, die das Einstellen einer Temperatur für einen oder
mehrere Räume erlaubt. Letztere ist unter Umständen programmierbar. Anders
als in Abschnitt 5.2.2 soll an dieser Stelle von einem vorhandenen Hardwaremodul
für die Heizungssteuerung ausgegangen werden. Diese Steuerungen stellen meist
geschlossene Systeme dar und sind entweder fest verdrahtet oder über eine eigene
Funkschnittstelle mit den Sensoren und Aktoren verbunden. Es gibt jedoch auch
Module, die es erlauben, einen eigenen PC oder Mikrocontroller für den Zugriff auf
die einzelnen funkgesteuerten Komponenten einzusetzen.[42]

Netzzugang

Möchte man seine Heizungen über ein IP-Netzwerk steuern, ist zunächst der physi-
sche Zugang zum Netzwerk zu realisieren. Dies kann entweder durch Implementieren
der Netzzugangsschicht in die einzelnen Aktoren und Sensoren geschehen, oder über
das Anbinden existierender Technologien, zum Beispiel über den in [42] beschriebe-
nen Bausatz. Im Detail sollen die Möglichkeiten des Netzzugangs an dieser Stelle
jedoch nicht beschrieben werden, da ihre Betrachtung nicht Teil dieser Arbeit ist.

Dienste der Heizungssteuerung

Aufbauend auf dem physischen Netzwerk kann die nIP-Architektur jeden einzelnen
Sensor oder Aktor im Netzwerk als Dienst anbieten und verfügbar machen. Für das
Beispiel sollen die Heizungsventile Dienste der Klasse heiz. udp und Tempera-

24Messungen ergaben Zeiten von 2-4ms für das Empfangen und Weiterleiten kleiner Datenpakete
durch das ATmega32-basierte Testsystem.
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tursensoren Dienste der Klasse ” temp. udp” anbieten.25 Eine Zeroconf-Steuerung
kann Instanzen dieser Dienste finden, sie in Zonen gruppieren und Aktoren abhängig
von Sensorwerten bedienen. Der Clou ist hierbei nicht die Steuerung – es gibt
bereits vielfältige Möglichkeiten, Heizungen zu steuern – sondern die automati-
sche Verfügbarkeit einzelner Komponenten in Form von Zeroconf-Diensten und die
Möglichkeit, dem Nutzer die Parameter der Steuerung wie auch die der einzelnen
Sensoren und Aktoren über das IP-Netzwerk zugänglich zu machen. Der Zugriff auf
die Steuerung erfolgt über eine angebotene Instanz der Dienstklasse ” heizctrl. udp”.
Diese drei Dienste sind notwendig, damit eine spezielle Anwendung zur Heizungs-
steuerung die einzelnen Komponenten im Netzwerk finden und bedienen kann. Dem
Nutzer der Anwendung werden die Komponenten automatisch präsentiert, so dass
er sich nicht um Netzwerkparameter oder ähnliches für ihre Adressierung kümmern
muss.

Darüber hinaus besteht die Möglichkeit, dass die spezielle Anwendung für die
Bedienung der Komponenten über das nIP-Web-Framework dynamisch aufgebaut
und zusammengesetzt wird. Der zentrale Controller für die Steuerung bietet neben
seinem heizctrl. udp-Dienst hierzu auch noch einen http. tcp-Dienst für die
Auslieferung des nIP-Web-Frameworks und einen niptun. tcp-Dienst für den
Betrieb des nIP-Web-Tunneldienstes an. Des Weiteren liefert jede Komponente des
Heizungsnetzwerks ein Plugin für das nIP-Web-Framework aus, welches es über
einen Dienst der Klasse nippl. tcp anbietet.

Zusammengefasst ergibt das drei Hardwarekomponenten mit folgenden Diensten:

Heizungsventile dienen dem Einstellen der Heizungstemperatur und bieten den
heiz. udp-Dienst für den Zugriff auf das Ventil und den nippl. tcp-Dienst,

welcher ein Plugin für das nIP-Web-Framework zur Verfügung stellt.

Temperatursensoren messen an bestimmten Orten im Raum die Temperatur
und teilen diese über den temp. udp-Dienst mit. Sie bieten ebenfalls über
den nippl. tcp-Dienst ein Plugin für das nIP-Web-Framework an, welches
den Zugriff auf den temp. tcp-Dienst ermöglicht.

Steuerungsmodule sind in der Lage die Dienste der Heizungsventile und Tempe-
ratursensoren zu nutzen, um die Ventile abhängig von der Raumtemperatur
zu regeln. Sie bieten im Netzwerk den heizctrl. udp-Dienst an, über den
der Nutzer die Steuerung beeinflussen und programmieren kann. Für den
Zugriff auf diesen Dienst bieten sie neben einem heizctrl. udp-Plugin für
das nIP-Web-Framework auch das Framework als http. tcp-Dienst sowie
den nIP-Web-Tunneldienst der Klasse niptun. tcp an.
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Tabelle 6.5: Statischer Heap-Speicherbedarf durch Reservierung des Heizungsventildienstes
”
Wohn-

zimmer. heiz. udp.local” mit Plugin
”
h1. nippl. tcp.local” und Hostname

”
h1.local”.

Komponente Heap-Nutzung

TCP 8 Byte Overhead für dynamischen Speicherblock der TCB-Liste
mDNS 32 Byte Overhead für dynamische Speicherblöcke
mDNS-Cache 24 Byte für Ventil-SRV-Record

24 Byte für Plugin-SRV-Record
18 Byte für Ventil-PTR-Record
18 Byte für Plugin-PTR-Record
16 Byte für A-Record
13 Byte für leeren Ventil-TXT-Record
59 Byte für Plugin-TXT-Record:

”
c= heiz. udp cn=Heizungssteuerdienst a=Heizung”

mDNS-Namen 5 Byte für Namensabschnitt:
”
h1”

8 Byte für Namensabschnitt:
”

heiz”
9 Byte für Namensabschnitt:

”
nippl”

7 Byte für Namensabschnitt:
”

tcp”
7 Byte für Namensabschnitt:

”
udp”

8 Byte für Namensabschnitt:
”
local”

13 Byte für Namensabschnitt:
”
Wohnzimmer”

Gesamtbedarf 269 Byte

Speicherbedarf des nIP-Frameworks

Tabelle 6.5 stellt den für einen Heizungsventildienst entstehenden, statischen Be-
darf an Heap-Speicher dar. Wann immer das Plugin abgerufen wird, kommt die
Belastung von 89 Byte durch den TCB der offenen TCP-Verbindung hinzu, ebenso
wie der Overhead für zu sendende IP- oder UDP-Pakete. Der hierfür anfallende
Speicherbedarf ist der Tabelle 6.3 zu entnehmen. Die Temperatursensoren weisen
einen ähnlichen Speicherbedarf auf, einziger Unterschied ist die Dienstklasse, deren
Bezeichner im gewählten Beispiel gleichgroß ist.

Kombiniert mit dem in Tabelle 6.2 ausgeführten statischen Arbeitsspeicherbedarf
und dem maximalen Bedarf an Stack-Speicher aus Abbildung 6.4 ergibt das den in Ta-
belle 6.6 berechneten Speicherbedarf für das nIP-Framework. Dieser Speicherbedarf
ist exemplarisch für beliebige Dienste mit einem ähnlich konfigurierten Framework,
da er noch nicht den Speicherbedarf der Dienstimplementierung umfasst. Aus Sicht
des Frameworks unterscheiden sich Dienste bei gleicher Frameworkkonfiguration
nur durch die von ihnen registrierten DNS-SD-Dienste. Diese machen bei geeigneter
Namenswahl jedoch nur ein paar Byte Unterschied bei verschiedenen Diensten
aus. Voraussetzung hierfür ist natürlich, dass die dynamische Beanspruchung des
Frameworks lediglich eine TCP-Verbindung oder UDP umfasst, wie in Tabelle 6.6
angenommen wurde. Sobald aktiv mDNS-Anfragen gestellt werden, kann – wie

25Es wurden UDP-Dienste gewählt, da diese ressourcensparender zu implementieren sind und
für das Auslesen und Setzen einzelner Werte ausreichen.

149



oben beschrieben abhängig von der Zahl der Dienste im Netzwerk – der dynamische
Heap-Speicherbedarf auf Grund des wachsenden DNS-Caches deutlich ansteigen.

Tabelle 6.6: Gesamter statischer Speicherbedarf für Bereitstellung des Heizungsventildienstes

Speicherbereich Heap-Nutzung

globale Variablen 355 Byte siehe Tabelle 6.2 plus TCP aus Tabelle 6.1
Stack 185 Byte siehe Abbildung 6.3, maximaler Bedarf für Dispatcher
Heap (statisch) 269 Byte siehe Tabelle 6.5
Heap (dynamisch) 8 Byte Overhead bei Senden/Empfang eines IP Pakets

89 Byte Overhead einer aktiven TCP-Verbindung

Gesamtbedarf 906 Byte

Hardwareanforderungen

Für die Realisierung der Heizungsventile und Temperatursensoren kann ein AT-
mega32 Mikrocontroller verwendet werden. Der Programmspeicher des ATmega32
ist groß genug, das nIP-Framework, den Plugindienst sowie einen kleinen Dienst
zum Übertragen einzelner Werte per UDP zu beherbergen. Von den 2 Kilobyte
Arbeitsspeicher des Controllers bleibt nach Abzug des in Tabelle 6.6 berechneten
Overheads für das nIP-Framework noch circa 1 Kilobyte für zu übertragende Daten,
was die Autoren als ausreichend betrachten, da laut [14, Abschnitt 3.3.3] von keinem
Host erwartet wird, IP-Pakete größer als 576 Byte zu empfangen und zu verarbeiten.
Abhängig von der Größe des für die Plugins generierten JavaScript-Codes ist ein
EEPROM anzuschließen, worauf dieser abgelegt wird.

Die Steuerung benötigt auf Grund des zu implementierenden nIP-Web-Tunneldienstes
deutlich mehr Programmspeicher und auch mehr Arbeitsspeicher für die Verwaltung
der verschiedenen zu tunnelnden Verbindungen. Für die Steuerung sollte daher
mindestens ein ATmega64 oder ähnlich größer Controller vorgesehen werden. Der
Arbeitsspeicherbedarf hängt zudem von der Wahl der mDNS-Implementierung ab,
welche für den Tunneldienst auf den Client ausgelagert werden könnte, um Ar-
beitsspeicher auf dem Controller zu sparen. Dies sollte der Dienstentwickler von der
zur Verfügung stehenden Hardware und der erwarteten Größe des Dienstnetzwerks
abhängig machen.
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Kapitel 7

Fazit

Es ist gelungen zu zeigen, dass die fortschreitende Miniaturisierung und Vertei-
lung von Diensten in IP-Netzwerken bei der gleichzeitigen Vereinfachung ihrer
Nutzung mit den beschriebenen Techniken umsetzbar sind. Durch die Evaluierung
der zu verwendenden Technologien wurden die unteren Grenzen für die benötigten
Hardware-Ressourcen abgesteckt.

Entwickelte nIP-Architektur

Die Architektur wurde unter Zuhilfenahme der von größeren Plattformen bekannten
Zeroconf- und Web-Technologien serviceorientiert realisiert. Es wurden alle grundle-
genden Protokolle des Internets implementiert. Dies umfasst nicht nur IP und sein
Hilfsprotokoll ARP sondern auch die Transportprotokolle UDP und TCP. Auch
wenn letzteres aus Zeitgründen nicht mehr vollständig implementiert wurde – es
wurden verschiedene Optimierungen vernachlässigt – kann doch nach den getrof-
fenen Abschätzungen davon ausgegangen werden, dass dies grundsätzlich auf der
gewählten Plattform möglich ist.

Auf dieser Grundlage wurde nach tiefgehender Analyse eine serviceorientierte
Architektur entwickelt. Diese basiert auf Zeroconf, welches den besten Kompromiss
aus Verbreitung, Mächtigkeit und Ressourcenbedarf verspricht. Die automatische
Konfiguration der Netzwerkschicht geschieht mittels DHCP und AutoIP; Dienste
werden durch die standardisierte Nutzung von mDNS und DNS-SD propagiert,
gesucht und gefunden.

Auf Zeroconf setzt die Web-Plattform auf, in die Dienste ohne Interaktion des Nut-
zers eingebunden werden. Die Plattform ermöglicht mit modernen Web-Techniken
eine variable Präsentation von Diensten und das dynamische Nachladen von neuer
Funktionalität. Damit wird eine ubiquitäre Nutzung von aktuellen und zukünftigen
Diensten möglich. Sie arbeitet nicht isoliert, sondern erweitert ein vorhandenes
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Zeroconf-Netzwerk abwärtskompatibel; dessen Funktion bleibt erhalten. Somit kann
realisiert werden, dass ein Nutzer ein Gerät kauft, an das Netzwerk anschließt und
über eine Zeroconf-fähige Applikation, die das Protokoll zur Dienstnutzung versteht,
sofort nutzen kann. Gleichmaßen kann er dies aber auch über einen Zeroconf-fähigen
Browser tun, welcher von diesem Gerät vorher nichts wusste und dessen Nutzung
erst bei deren Beginn erlernt. Dies alles geschieht, ohne Netzwerkparameter ir-
gendeiner Form einstellen oder wissen zu müssen. Im zuletzt beschriebenen Fall
muss der Nutzer nicht einmal eine spezielle Anwendung für die Dienstnutzung
installieren; ein bereits installierter Webbrowser beziehungsweise eine vorhandene
HTML-Rendering-Engine genügt für die Nutzung beliebiger Dienste.

Die entwickelte nIP-Architektur ist entlang der Komplexe Netzwerk/Internet,
Service Discovery und Service Presentation in die drei Hauptkomponenten nIP-
Internetstack, nIP-Zeroconf-Framework und nIP-Web unterteilt. Die drei Kom-
ponenten bauen entsprechend dem von Zeroconf propagierten Schichtenmodell
aufeinander auf, weshalb der Betrieb des nIP-Internetstacks ohne die anderen
Komponenten ebenso möglich ist, wie der Betrieb des nIP-Internetstacks und des
nIP-Zeroconf-Frameworks ohne die nIP-Web-Architektur. Dies soll interessierte
Entwickler ermutigen, vorhandene Implementierungen zu erweitern.

Hardwareanforderungen

Die mit dieser Arbeit entwickelte Architektur wurde aufgrund der gesteckten Ziele
auf einer Plattform mit 32 Kilobyte Programmspeicher und 2 Kilobyte Arbeitsspei-
cher implementiert. Unter diesen Gesichtspunkten wurde die dynamische Speicher-
verwaltung entwickelt, die es nicht nur ermöglicht, zu jeder Zeit möglichst viel
Arbeitsspeicher zur Verfügung zu stellen, sondern gleichzeitig auch einen determi-
nistischen Speicherverbrauch garantiert. Dieser Determinismus wurde durch die
Evaluierung der Machbarkeit gezeigt.

Die Architektur wurde so entworfen, dass sie bei entsprechend leistungsfähigerer
Hardware durch Konfigurationsoptionen skaliert und die zusätzliche Leistung ausnut-
zen kann. Die Möglichkeit, Anwendungen aus mehreren Einheiten zu komponieren,
ermöglicht diese Skalierung nicht nur für eine einzelne Einheit, sondern sogar für
ein ganzes System aus vernetzten Einheiten.

Für den Anschluss eines Geräts an das Netzwerk, die Bekanntmachung seiner
Dienste und die Verteilung einer Web-Anwendung zur Dienstnutzung genügen im
Minimalfall die Ressourcen eines ATmega32 oder ähnlichen Mikrocontrollers. Ein
Dienstentwickler kann, basierend auf den Betrachtungen in der Evaluierung der
Realisierbarkeit, die Hardwareanforderungen für das von ihm angestrebte Dienstsze-
nario im Detail berechnen. Diese Kombination aus Leistungsfähigkeit und Effizienz
ist bisher einzigartig für stark ressourcenbeschränkte, eingebettete Systeme und
kann es ermöglichen, eine ganze Klasse von Geräten in Netzwerke zu integrieren,
die aufgrund des bisher nötigen Aufwands nur außerhalb von serviceorientierten
Netzen nutzbar waren.
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Ausblick

Aufbauend auf dieser Arbeit sind eine Vielzahl weiterer Arbeiten denkbar:

� Die angefertigte Implementierung kann vervollständigt werden, um die erste
offen verfügbare Implementierung von Zeroconf für minimale eingebettete
Systeme zu schaffen.

� Das nIP-Web-Framework kann zu einem vollständigen Application-Framework
für Web-Anwendungen ausgebaut werden; ähnlich einem Betriebsystem und
Window-Manager für JavaScript-Applikationen.

� Technologien für den Netzzugang können evaluiert werden, um verschiedene,
möglichst konfigurationsfreie Dienstplattformen zu beschreiben.

� Templates für Benutzerschnittstellen und Protokolle können erarbeitet werden,
die Hardwareherstellern eine Art Baukasten für die Ansteuerung einfacher
Hardware geben.

� Es kann ein minimiertes, universales Hardwaredesign mit integriertem Ether-
netcontroller entwickelt werden, auf dem die serviceorientierte Architektur
lauffähig ist. Alternative Technologien für den Netzzugang, zum Beispiel
Bluetooth oder Wireless LAN sind denkbar.

� Ein Scheduler könnte zusätzlich zur kooperativen Speichernutzung die
Prozessor-Ressourcen auf mehrere Anwendungen verteilen und so echtes
Multithreading ermöglichen.

� Für die bessere und automatisierte Analyse des Stack-Speicherbedarfs kann
ein Doxygen1-Plugin geschrieben werden, welches im Rahmen der Programm-
flussanalyse auch den Speicherbedarf ermittelt.

� Verschiedene Optimierung von mDNS zum Sparen von Stack-Speicher sind
denkbar.

� Explizite Tests der Skalierbarkeit des Frameworks auf verschiedenen Hard-
wareplattformen können durchgeführt werden.

� Nach Implementierung der nIP-Web-Architektur können Messungen zur Leis-
tungsfähigkeit des Tunneldienstes abhängig von der Hardwareplattform durch-
geführt werden. Welcher Durchsatz ist beispielsweise mit TCP over JavaScript
erreichbar?

Alles in allem zeigt diese Arbeit die mögliche Umsetzung der Vernetzung und
Nutzung verschiedenster Dienste in IP-Netzwerken. Andreas Dittrich und Jon Kowal

1Doxygen ist ein Tool, welches Quellcode analysiert und aus der Struktur und enthaltenen
Kommentaren eine Dokumentation generiert. [57]
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glauben, dass die aktuellen Hauptprobleme solcher Dienste – die Unpraktikabilität
und Unerreichbarkeit für den einfachen Nutzer – mit der vorgestellten Architektur
lösbar sind.

Ein Szenario verschiedenster, kleiner wie großer Geräte, die sich automatisch anhand
ihrer Dienstklassen erkennen und vernetzen und dem Nutzer die Komposition der
möglichen Dienste präsentieren, ist mit der vorgestellten Architektur keine Utopie
sondern wird, eine hinreichende Adaption und damit Verbreitung der vorgestellten
Konzepte angenommen, zur Realität werden.
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Anhang A

Internetstack Schnittstellen

In den folgenden Abschnitten werden die implementierten oder vorgesehenen System-
und Anwendungsschnittstellen dokumentiert. Es findet lediglich eine funktionale
Beschreibung der Schnittstellen statt. Für eine genaue Definition der Funktionspa-
rameter und -rückgabewerte ist die Quellcodedokumentation zu konsultieren. Nicht
alle Funktionen wurden vollständig implementiert. Siehe Abschnitt 6.2 zu weiteren
Betrachtungen zum Umfang der Implementierung.

A.1 Systemschnittstellen

Netzwerk Interruptroutine: Kontrolliert die Netzwerkschnittstelle und leitet
den Paketempfang ein, wenn neue Daten vorliegen. Diese Funktion gehört
zum Netzwerktreiber und muss nicht als Interruptroutine ausgeführt sein.
Sie könnte auch als normale Funktion gekapselt und regelmäßig vom System
aufgerufen werden. Dies würde die Reaktionsgeschwindigkeit senken, den
Programmfluss durch den Verzicht auf einen Interrupt jedoch vorhersagbarer
gestalten.

nip disp notify(): Der Dispatcher arbeitet ereignisgesteuert. Ein simpler Auf-
ruf des Dispatchers führt zu keiner Aktion, wenn diesem nicht ein Ereignis
vorausging. nip disp notify() wird verwendet, um den Dispatcher über
aufgetretene Ereignisse zu informieren. Zur Systemschnittstelle gehört nur
das NIP DISP TIMER-Ereignis, welches dem Dispatcher mitteilt, dass er beim
nächsten Aufruf alle zeitgesteuerten Operationen ausführen soll. Dieses Ereig-
nis sollte vom System dementsprechend regelmäßig ausgelöst werden. Seine
Häufigkeit wirkt sich somit direkt auf die Auflösung der Internetstack-Timer
aus.
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nip dispatcher(): Der Aufruf von nip dispatcher führt zum Start des Dispat-
chers und somit zur Abarbeitung erfasster Ereignisse. Jedes Ereignis kann eine
Kette von Dispatcherfunktionen zur Folge haben, die den Programmfluss des
nIP-Internetstack ausmachen. Der Dispatcher sollte vom System regelmäßig
gestartet werden, da auflaufende Ereignisse andernfalls nicht abgearbeitet
werden. Auf Details zum Dispatcher-Konzept wird in Abschnitt 3.4.3 auf
Seite 55 eingegangen.

A.2 Anwendungsschnittstellen

UDP

nip udp socket(): Erstellt einen UDP-Socket. Darüber können Daten per UDP
gesendet und empfangen werden. Im Gegensatz zu TCP-Sockets ist für den
Datentransfer kein weiterer Verbindungsaufbau nötig. Der Funktion wird über
einen Parameter mitgeteilt, ob auf dem zugeteilten UDP-Port auch Daten
empfangen werden sollen.

nip udp recvfrom(): Liest Daten von einem UDP-Socket. Da UDP keine Verbin-
dungen verwaltet, wird der Anwendung hierüber auch die IP Adresse des
Absenders mitgeteilt, damit sie in der Lage ist zu antworten. Der Funktion wird
ein Puffer übergeben, in den die gelesenen Daten kopiert werden. Ist der Puffer
nicht groß genug alle Daten aufzunehmen, können wiederholte Aufrufe von
nip udp recvfrom() getätigt werden, um alle Daten eines Datagramms abzu-
rufen. Diese Möglichkeit existiert in herkömmlichen UDP-Implementierungen
nicht und ist eine spezielle Eigenschaft des nIP-Internetstacks in Hinsicht auf
den Einsatz in eingebetteten Systemen.

nip udp cancel recv(): Bricht den Empfang eines UDP-Datagramms ab. Der
nächste Aufruf von nip udp recvfrom() beginnt das Auslesen des folgenden
UDP-Datagramms.

nip udp init send(): Das Senden von Daten über UDP ist im nIP-Internetstack
keine atomare Funktion, sondern wird auf die Funktionen nip udp init send(),
nip udp write() und nip udp transmit() aufgeteilt. Analog zum Daten-
empfang wird es so ermöglicht, die Daten stückchenweise an den nIP-
Internetstack zu übergeben. nip udp init send() initialisiert hierfür im
nIP-Internetstack einen Puffer bestimmter Größe, in den die Daten anschlie-
ßend durch Aufruf von nip udp write() kopiert werden. Steht nicht genügend
Speicher für den angeforderten Puffer zur Verfügung, bricht die Funktion
mit einem Fehler ab. Im Puffer wird automatisch Platz für den Header des
zukünftigen UDP-Datagramms eingeräumt. Ist die notwendige Größe des
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Puffers für Daten vorab nicht bekannt, kann dieser auch nur mit Platz für
den UDP-Header initialisiert werden.

nip udp write(): Schreibt Daten in einen zuvor mit nip udp init send() initia-
lisierten Sendepuffer eines UDP-Sockets. Der Puffer wird hierbei automatisch
vergrößert, wenn mehr Daten geschrieben werden sollen, als Speicher für
den Sendepuffer reserviert wurde. Wiederholte Aufrufe von nip udp write()
ermöglichen das schrittweise Füllen des Puffers. Die Anwendung kann so unter
Umständen Speicher sparen, in dem sie nicht alle Daten am Stück bereithalten
muss. Ist nicht genügend Speicher für das notwendige Vergrößern des Puffers
vorhanden, bricht die Funktion mit einer Fehlermeldung ab.

nip udp cancel send(): Bricht den aktuellen Sendevorgang eines Sockets ab und
gibt den zuvor initialisierten und unter Umständen schon beschriebenen Sende-
puffer frei. Diese Funktion wird üblicherweise verwendet, wenn eine Anwendung
den Sendevorgang nach einem fehlgeschlagenen Aufruf von nip udp write()
abbrechen möchte.

nip udp transmit(): Versendet die im aktuellen Sendepuffer stehenden Daten als
UDP-Datagramm. Hierzu wird zunächst der UDP-Header Teil des Puffers
gefüllt und anschließend der Puffer als Payload an eine IP Transmission
angehängt.

nip udp close(): Schließt einen zuvor erstellten UDP-Socket. Alle empfangenen
oder noch nicht gesendeten Daten werden verworfen.

TCP

nip tcp socket(): Erstellt einen TCP-Socket. Über den Socket kann anschließend
eine TCP-Verbindung geöffnet und darüber Daten gesendet werden. Über
einen Funktionsparameter kann festgelegt werden, ob auf dem Socket auch
nach Verbindungsanfragen gelauscht werden soll.

nip tcp accept(): Akzeptiert die Verbindungsanfrage eines anderen TCP-Hosts
an einen Socket. Zu einem Socket können mehrere Verbindungen angenommen
werden, soweit dies durch die konfigurierte, maximale Verbindungszahl nicht
beschränkt wird. Die Anwendung kann anschließend über die Verbindung
Daten senden und empfangen. Die Funktion wird von der Anwendung ge-
wissermaßen blind aufgerufen, da sie vor dem Aufruf nicht weiß, ob eine
Verbindungsanfrage vorliegt. Ist dem nicht so, endet die Funktion mit einer
Fehlermeldung und blockiert nicht, so dass sie von der Anwendung gefahrlos
zu jeder Zeit aufgerufen werden kann.

nip tcp connect(): Initiiert den aktiven TCP-Verbindungsaufbau zu einem ande-
ren Host. Akzeptiert der andere Host die Verbindung kann die Anwendung
darüber Daten senden und empfangen. Diese Funktion wurde für die Beispiele
im Rahmen dieser Arbeit nicht benötigt und daher nicht implementiert.
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nip tcp write(): Sendet Daten über eine offene TCP-Verbindung. Es obliegt der
dem Internetstack, zu entscheiden, die Daten zunächst zu puffern oder sofort
aufs Netzwerk zu senden. Ein nip tcp write()-Aufruf ohne Daten kann
jedoch verwendet werden, um dem Stack zu signalisieren, dass alle Daten im
Puffer zu versenden sind.1

nip tcp read(): Liest Daten von einem TCP-Socket, über den zuvor eine Ver-
bindung aufgebaut wurde. Die Daten werden in einen anzugebenden Puffer
kopiert. Liegen keine Daten an und hat die Gegenstelle die Verbindung been-
det, erhält die Anwendung eine entsprechende Mitteilung und sollte für die
aktuelle Verbindung nip tcp read() nicht mehr aufrufen.

nip tcp close(): Veranlasst das Trennen einer TCP-Verbindung. Solange die
Gegenstelle die Verbindung noch nicht geschlossen hat, kann die Anwendung
darüber weiterhin Daten empfangen, jedoch keine Daten mehr senden und
sollte somit nip tcp write() für die Verbindung nicht mehr aufrufen.

DNS-SD

nip dnnsd register(): Registriert eine Dienstinstanz und veröffentlicht diese über
DNS-SD und mDNS, so dass andere Hosts die Instanz kennenlernen und nutzen
können.

nip dnssd lookup(): Ermöglicht das Abrufen der Adressdaten und TXT-Records
eines Dienstes. Auch wenn die prinzipielle Funktionalität zum Abfragen dieser
Daten in mDNS realisiert ist, existiert die Anwendungsschnittstelle in der
Implementierung zum Zeitpunkt der Abgabe noch nicht.

nip dnssd browse(): Fragt alle Instanzen einer Dienstklasse im Netzwerk an. Ge-
nau wie nip dnssd lookup() wurde diese Funktion bis zur Abgabe dieser
Arbeit nicht fertiggestellt.

nip dnssd unregister(): Entfernt die Registrierung einer Dienstinstanz und mel-
det diese im Netzwerk ab. Da in minimalen eingebetteten Systemen, die zur
Laufzeit immer ihren Dienst anbieten sollen diese Funktion nicht unbedingt
benötigt wird, wurde auf ihre Implementierung zunächst verzichtet.

1Dies wird im TCP-Standard als
”
push” bezeichnet. [94]
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Abkürzungsverzeichnis

AJAX . . . . . . . . Asyncronous JavaScript And XML

APIPA . . . . . . . Automatic Private IP Addressing [18]

ARCP . . . . . . . . Automatic Router Configuration Protocol [70]

ARP . . . . . . . . . . Address Resolution Protocol [90]

ASCII . . . . . . . . American Standard Code for Information Interchange

AutoIP . . . . . . . Automatic Private IP Addressing Synonym für APIPA

BOOTP . . . . . . Bootstrap Protocol [26]

DHCP . . . . . . . . Dynamic Host Configuration Protocol [34]

DNS . . . . . . . . . . Domain Name System [77][78]

DNS-SD . . . . . . Domain Name System based Service Discovery [19]

DOM . . . . . . . . . Document Object Model [82]

EEPROM . . . . Electrically Erasable Programmable Read Only Memory

EIB . . . . . . . . . . . European Installation Bus [41]

FIFO . . . . . . . . . First In First Out

FQDN . . . . . . . . Fully Qualified Domain Name

FTP . . . . . . . . . . File Transfer Protocol [96][13]

GCC . . . . . . . . . . GNU C und C++ Compiler

GENA . . . . . . . . General Event Notification Architecture [22]

GUI . . . . . . . . . . Graphical User Interface

HTML . . . . . . . Hypertext Markup Language
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HTTP . . . . . . . . Hypertext Transport Protocol [45]

IANA . . . . . . . . Internet Assigned Numbers Authority

ICMP . . . . . . . . Internet Control Message Protocol [92]

IETF . . . . . . . . . Internet Engineering Task Force

IGMP . . . . . . . . Internet Group Management Protocol [16]

IP . . . . . . . . . . . . . Internet Protocol [93]

IPP . . . . . . . . . . . Internet Printing Protocol [59][56]

IPv4 . . . . . . . . . . Internet Protokoll Version 4

IPv4LL . . . . . . . Dynamic Configuration of IPv4 Link-Local Addresses [18]

ISA . . . . . . . . . . . Industry Standard Architecture

ISO . . . . . . . . . . . International Standards Organisation

LAN . . . . . . . . . . Local Area Network

LLMNR . . . . . . Link-Local Multicast Name Resolution [1]

lwIP . . . . . . . . . . lightweight IP [36]

MAC . . . . . . . . . Media Access Control

mDNS . . . . . . . . Multicast DNS [20]

MTU . . . . . . . . . Maximum Transmission Unit

NBP . . . . . . . . . . Name Binding Protocol

NetBIOS . . . . . Network Basic Input Output System [30][31]

NIS . . . . . . . . . . . Network Information Service

OSI . . . . . . . . . . . Open Systems Interconnect [65]

RAM . . . . . . . . . Random Access Memory

RARP . . . . . . . . Reverse Address Resolution Protocol [46]

RFC . . . . . . . . . . Request for Comments

SLP . . . . . . . . . . . Service Location Protocol [55]

SMTP . . . . . . . . Simple Mail Transfer Protocol [95]

SOAP . . . . . . . . Simple Object Access Protocol
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SSDP . . . . . . . . . Simple Service Discovery Protocol[48]

TCB . . . . . . . . . . Transmission Control Block

TCP . . . . . . . . . . Transmission Control Protocol [93]

TTL . . . . . . . . . . Time To Live

UDA . . . . . . . . . UPnP Device Architecture [116]

UDP . . . . . . . . . . User Data Protocol [91]

uIP . . . . . . . . . . . micro IP [114]

UPnP . . . . . . . . Universal Plug and Play [115]

URI . . . . . . . . . . Uniform Resource Identifier

URL . . . . . . . . . . Uniform Resource Locator

USN . . . . . . . . . . Unique Service Name

VLAN . . . . . . . . Virtual Local Area Network

W3C . . . . . . . . . . World Wide Web Consortium

WINS . . . . . . . . Windows Internet Naming Service

WLAN . . . . . . . Wireless Local Area Network

XML . . . . . . . . . Extensible Markup Language

Zeroconf . . . . . Zero Configuration Networking [64]
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Domäne . . . . . . . . . . . . . . . . . . . . . . . . . 7
Instanz . . . . . . . . . . . . . . . . . . . . . . . . . . 6
Klasse . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
Name . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
Namensauflösung . . . . . . . . . . . . . . . 72
Nutzung . . . . . . . . . . . . . . . . . . . . . . . . . 6
Protokoll . . . . . . . . . . . . . . . . . . . . . . . . 6
Server . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
Szenarien . . . . . . . . . . . . . . . . . . . . . . . 63

Dispatcher. . . . . . . . . . . . . . . . . . . . . . .55, 60
DNS . . . . . . . . . . . . . . . . . . . . . . . . . 73, 75, 79
DNS-SD . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88

Description . . . . . . . . . . . . . . . . . . . . . 90
Discovery . . . . . . . . . . . . . . . . . . . . . . . 89

171



Domain Name System . . . . . . siehe DNS
Dynamic Host Configuration Protocol

siehe DHCP

E

Eingebettetes System. . . . . . . . . . . . . . . . .5
Ethernet. . . . . . . . . . . . . . . . . . . . . . . . .23, 27
Ethernetschnittstelle . . . . . . . . . . . . . . . . 48

H

Hardwareumgebung . . . . . . . . . . . . . . . . 130
Heap . . . . . . . . . . . . . . . . . . . . . . . . . . 136, 140
Heizungssteuerung . . . . . . . . . . . . . . . . . 147

I

IGMP . . . . . . . . . . . . . . . . . . . . . . . 29, 47, 49
Implementierung . . . . . . . . . . . . . . . . . . . 131
Internetschicht . . . . . . . . . . . . . . . . . . . . . . 49
IP . . . . . . . . . . . . . . . . . . . . . . . . . . . 25, 27, 49

Adressierung . . . . . . . . . . . . . . . . . . . 26
Fehlererkennung . . . . . . . . . . . . . . . . 26
Fragmentierung . . . . . . . . . . . . . . . . . 26
Heapnutzung . . . . . . . . . . . . . . . . . . 140
Multicast . . . . . . . . . . . . . . . .29, 49, 50
Routing . . . . . . . . . . . . . . . . . . . . . . . . 26

IPv4 Link-Local Addressing . . . . . . siehe
IPv4LL

IPv4LL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

L

leightweight IP. . . . . . . . . . . . . .siehe lwIP
LLMNR. . . . . . . . . . . . . . . . . . . . . . . . . . . . .79

Namensraum . . . . . . . . . . . . . . . . . . . 80
Vergleich mit mDNS . . . . . . . . . . . . 82

lwIP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

M

mDNS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
Architektur . . . . . . . . . . . . . . . . . . . . 101
Heapnutzung . . . . . . . . . . . . . . . . . . 141
Namensraum . . . . . . . . . . . . . . . . . . . 77
Optimierungen . . . . . . . . . . . . . . . . . 77

Probe. . . . . . . . . . . . . . . . . . . . . .78, 105
Vergleich mit LLMNR . . . . . . . . . . 82

micro IP . . . . . . . . . . . . . . . . . . . . . siehe uIP
Multicast

DNS . . . . . . . . siehe mDNS, LLMNR
IP . . . . . . . . . . . . . . . . . . . . . . . . . . 29, 82
MAC-Adresse. . . . . . . . . . . . . . . . . . .29

N

Namensauflösung. . . . . . . . . . . . . . . . . . . .72
NetBIOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
Network Information Service . siehe NIS
Netzzugangsschicht . . . . . . . . . . . . . . . . . . 48
nIP-Web . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
NIS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

O

OSI
Anwendungsschicht . . . . . . . . . . . . . 22
Darstellungsschicht . . . . . . . . . . . . . 22
Netzzugangsschicht . . . . . . . . . . . . . 21
Referenzmodell . . . . . . . . . . . . . . . . . 20
Sitzungsschicht . . . . . . . . . . . . . . . . . 22
Transportschicht . . . . . . . . . . . . . . . . 22
Vermittlungsschicht . . . . . . . . . . . . . 21

P

Paketpuffer . . . . . . . . . . . . . . . . . . . . . . . . . 56
Ports . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31, 51
Protokolle

APIPA . . . . . . . . . . . . . . . . . . . . . . . . . 68
ARCP . . . . . . . . . . . . . . . . . . . . . . . . . . 71
ARP . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
DHCP . . . . . . . . . . . . . . . . . . . . . . . . . . 67
DNS. . . . . . . . . . . . . . . . . . . . . . . . . . . .73
DNS-SD . . . . . . . . . . . . . . . . . . . . . . . . 88
IGMP . . . . . . . . . . . . . . . . . . . . . . . . . . 29
IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
IPv4LL . . . . . . . . . . . . . . . . . . . . . . . . . 68
LLMNR . . . . . . . . . . . . . . . . . . . . . . . . 79
mDNS. . . . . . . . . . . . . . . . . . . . . . . . . . 75
SLP . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
SSDP. . . . . . . . . . . . . . . . . . . . . . . . . . .92
TCP. . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

172



UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

R

RomPlug Basic. . . . . . . . . . . . . . . . . . . . . .14
Routing . . . . . . . . . . . . . . . . . . . . . . . . . 25, 49

S

Service
Adressierung . . . . . . . . . . . . . . . . . . . 66
Deployment . . . . . . . . . . . . . . . . . . . 142
Description . . . . . . . . . . . . . . . . . . . . . 85
Discovery . . . . . . . . . . . . . . . . . . 84, 147
Namensauflösung . . . . . . . . . . . . . . . 72
Szenarien . . . . . . . . . . . . . . . . . . . . . . . 63

serviceorientierte Architektur . . . . . . . . 65
SitePlayer Telnet . . . . . . . . . . . . . . . . . . . . 14
Slow Start . . . . . . . . . . . . . . . . . . . . . . . . . . 34
SLP. . . . . . . . . . . . . . . . . . . . .15, 86, 96, 100

Description . . . . . . . . . . . . . . . . . . . . . 87
Directory Agents . . . . . . . . . . . . . . . 86
Discovery . . . . . . . . . . . . . . . . . . . . . . . 86
Scopes . . . . . . . . . . . . . . . . . . . . . . . . . . 87
Service Agents . . . . . . . . . . . . . . . . . . 86
Service URI . . . . . . . . . . . . . . . . . . . . 87
User Agents . . . . . . . . . . . . . . . . . . . . 86

Speicherverwaltung. . . . . . . . . . . . . . . . . .36
SSDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92
Stack. . . . . . . . . . . . . . . . . . . . . . . . . .136, 137
Studienarbeit . . . . . . . . . . . . . . . . . . . . . . . 12
Systemschnittstellen . . . . . . . . . . . . . . . . .46

T

TCP. . . . . . . . . . . . . . . . . . . . . . . . . . . . .31, 51
Acknowledgements. . . . . . . . . . . . . .33
Congestion Avoidance . . . . . . . . . . 34
Flusskontrolle. . . . . . . . . . . . . . . . . . .33
Heapnutzung . . . . . . . . . . . . . . . . . . 140
Streaming . . . . . . . . . . . . . . . . . . . . . . 32
Verbindungssteuerung . . . . . . . . . . 32

TCP/IP
Anwendungsschicht . . . . . . . . . . . . . 22
Internetschicht . . . . . . . . . . . . . . . . . . 21
Netzzugangsschicht . . . . . . . . . . . . . 21
Schichtenmodell . . . . . . . . . . . . . . . . 20

Transportschicht . . . . . . . . . . . . . . . . 22
Transportschicht . . . . . . . . . . . . . . . . . . . . 51

U

UDA. . . . . . . . . . . . . . . . . . . . . . . . .91, 92, 97
UDP. . . . . . . . . . . . . . . . . . . . . . . .30, 51, 141
uIP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
UPnP . . . . . . . . . . . . . . . . . . . . . . 14, 97, 100

Description . . . . . . . . . . . . . . . . . . . . . 94
Device Architecture . . . . siehe UDA
Discovery . . . . . . . . . . . . . . . . . . . . . . . 92
Forum . . . . . . . . . . . . . . . . . . . . . . . . . . 91

Z

Zeroconf . . . . . . . . . . . . . . . . . . . . 14, 96, 100
Zusammenfassung. . . . . . .siehe Abstract

173
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